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Uvodni slovo

Vyrazny narlst vyuZivani informacnich technologii v soucasném svété vede k prekotnému formovani
informacni spolecnosti. Souvisejici urychlovani komunikace a velky rozvoj digitalnich sluzeb podporuji rist
celé spole¢nosti na strané jedné, nicméné na strané druhé vyrazné roste riziko zneuziti téchto technologii.
Se vzrUstajici zavislosti spolecnosti na digitalnich datech a formach komunikace maji pak Uspésné utoky na
infrastrukturu nebo data rozsahlé dopady predevsim na dostupnost a dlvérnost a potencionalné mohou
vést ke znacnym ekonomickym i materialnim skodam. V pripadech, kdy je Utok, a je jedno zda externi nebo
interni, veden proti prvklm kritické infrastruktury, mze byt v konecném disledku ohrozena bezpecnost
nebo integrita samotnych statd.

Reakci na tyto skutecnosti je globalni snaha o kvalitni ochranu informacnich a komunikacnich technologii
pfed zasahy, které mohou ohrozit nebo pozménit jejich chod, coZ logicky vede kvyraznému zvyseni
pozadavk( na dostupnost a pfipravu novych odbornikd na kybernetickou bezpeénost!. Soucasné je kladen
dlraz na Sireni a prohlubovani vSeobecné osvéty verejnosti, jako nejsirsiho zdroje potencialniho masového
Sireni Skodlivych kédl (nezabezpecena IoT, laxnost k zabezpeceni identit apod.).

Dne 25. kvétna 2015 byla vladnim usnesenim pfijata Narodnf strategie kybernetické bezpecnosti CR a Akéni
plan Narodni Strategie kybernetické bezpecnosti CR na obdobi 2015 — 2020. Tento akéni plan mimo jiné
zahrnuje celou fadu poZadavkd na vzdélavani odbornikd, verejnosti istudentl na vSech vzdélavacich
stupnich. Vysoké skoly se tento stav snazi jiz nékolik let reagovat a postupné (byt nekoordinované) spoustéji
vzdélavaci programy v oblasti kybernetické bezpecnosti a obrany. Stfedni Skolstvi se touto problematikou
doposud cilené nezabyvalo, coZz mimo jiné zplsobuje i maly zdjem jejich studentl o pokracujici studium
oborl z oblasti kybernetické bezpecnosti a obrany na vysokych skolach.

Akéni plan Narodni strategie kybernetické bezpe¢nosti CR mimo jiné obsahuje predeviim v ¢sti F fadu cild
smérfujicich pravé ke studentidm a pedagogim stfednich skol, napfiklad: (a) navySovat povédomi a
gramotnost v otazkach kybernetické bezpecnosti u studentd stfednich skol; (b) pfispét k modernizaci
vzdélavacich program( na stfedoskolské Urovni; (c) podporovat pfipravu expertd; (d) prispét k pripravé
metodickych materidll pro ucitele a (e) podporovat u studentl rozvoj talentu v oblasti kybernetické
bezpecnosti ve spolupraci s vysokymi Skolami.

Pracovni skupina kybernetické bezpecnosti Ceské pobocky AFCEA (déle jen ,Pracovni skupina®) realizuje
osvétové, vzdélavaci a odborné aktivity v oblasti kybernetické bezpecnosti a obrany jiz od roku 2004.
Pravidelné organizuje bezpecnostni semindre pro pracovniky a odborniky z fad statni, akademické i privatni
sféry. Pfipravila a opakované v aktualizovanych verzich reagujicich na dynamicky vyvoj kybernetické
bezpecnosti vydava Vykladovy slovnik kybernetické bezpecnosti, ktery se stal oficialni publikaci a ziskal celou

1 Kybernetickd bezpetnost je souhrn pravnich, organizaénich, technickych, fyzickych a vzdélavacich opatfeni
namifenych na zajisténi neruseného a bezvadného fungovani kybernetického prostoru. Pfi¢emz kyberneticky prostor
je digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi a komunikacnimi
technologiemi, zahrnujici pfipojeni k verejné siti (internet). [Jirdsek, Novdk, Pozar, Vykladovy slovnik kybernetické
bezpecnosti, Praha, 2013. ISBN 978-80-7251-397-0]
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fadu odbornych ocenéni. Zorganizovala také radu prednasek, praktickych cviceni i vystav modernich
bezpe&nostnich trendd a technologii. Uzce spolupracuje s vysokymi $kolami.

V rdmci ¢innosti Pracovni skupiny vznikla na konci roku 2015 i idea uspotdddni celorepublikové soutéze
v kybernetické bezpelnosti zamérené na stfedoskolské studenty. Pfipravné prace na praktické realizaci
pGvodni myslenky byly vyznamné urychleny na jate roku 2016 diky nabidce evropské agentury ENISA? na
nominaci narodniho tymu Ceské republiky sloZeného ze stfedokolskych a vysokogkolskych studentd pro
Ucast na European Cyber Challenge (déle jen ,,Evropské finale”).

Diky rychlé reakci a podpore ziskané ze strany vybranych statnich instituci v cele s Narodnim bezpecnostnim
UFadem, Ministerstvem vnitra CR a Ministerstvem préce a socidlnich véci, partnerskych odbornych asociacf
(zejména ICT Unie, CIMIB, NCBI) a vyznamnych akademickych instituci v ¢ele s CVUT, Univerzitou obrany
CR, Policejni akademii CR, Masarykovou univerzitou a VUT Brno bylo v &ervenci 2016 rozhodnuto usporadat
prvni roénik Stfedoskolské soutéze CR v kybernetické bezpe&nosti jiz ve $kolnim roce 2016/2017.

Soutézni vybor sestaveny z odbornik( na kybernetickou bezpeénost pred sebou nemél lehky ukol. V relativné
kratkém case musel pfipravit kvalitni soutéz, jejimz cilem bylo nejen ovéfit znalosti stfedoskolakd v oblasti
kybernetické bezpecnosti a vybrat nejlepsi kandidaty pro Ucast na Evropském finale, ale predevsim oslovit
mladou generaci a motivovat ji k zajmu o kybernetickou bezpecénost. K dosazeni vytyéeného cile bylo
samoziejmé nutné oslovit i jejich pedagogy a pfipravit pro né nejen podplrné materidly k zakladim vyuky
kybernetické bezpecnosti, ale i podklady pro pochopeni alesport zakladnich principl fungovani
kybernetického prostoru.

Pfes drobné technické problémy v pocatecni fazi a vysokou ¢asovou narocnost celého procesu priprav bylo
mozné v fijnu 2016 vydat oficialni zpravu, Ze souté? je pfipravena ke spusténi. Tento stav byl umoznén diky
prispéni celé rada odbornych partnerd, ktefi se do jeji pfipravy zapojili. Velké podékovani si samoziejmé
zaslouzi vSichni, nicméné zvlast je nutno zminit dva z nich —spole¢nost Corpus Solutions, a.s., kterd pro prvni
a druhé soutézni kolo vytvorila s vyuzitim technologie Lime Survey zcela novy soutézni portal a spole¢nost
DataSpring a.s., jez tomuto portalu poskytla ve svém datovém centru hosting a technickou podporu. Obé
tyto skutecnosti vyrazné prispély k bezproblémovému pribéhu prvniho rocniku soutéze.

Samostatnou kapitolou a zfejmé nejvétsi vyzvou prvniho ro¢niku soutéze vsak bylo dostat soutézni ideu
vhodnymi komunika¢nimi cestami k samotnym studentdm, vzbudit jejich zajem a zajistit tak jejich aktivni
Ucast. Soutézni vybor neponechal nic nahodé a vytvoril celou fadu kampani mificich nejen na studenty, ale
i na jejich pedagogy a rodice, nejen na samotné stiedni Skoly a jejich zfizovatele ale i na rlizna sdruzeni a
asociace, které se stfednimi Skolami dlouhodobé spolupracuji.

Vysledkem byla Ucast vice ne? tisice student(l z cca 12% viech stfednich $kol zFizenych v Ceské republice.
Nejvétsi prokazatelny vliv na prilakani zajmu studentd méla socidlni média v ¢ele s Facebookem, od pfimé
komunikace se $kolami se pak odvinula spoluprace na této Urovni jejich vedeni, jejimz vysledkem bylo mimo
jinéito, Ze zastupci Soutézniho vyboru v pribéhu soutézZe uskutecnili vice neZ sedesat odbornych prednasek
na stfednich $kolach po celé CR pro témé&F 2.500 studentd a pFiblizné 150 jejich pedagogtl. Tato aktivita se
setkala s velkym ohlasem a pripravila prostor pro dalsi spolupraci i vétsi zapojeni zbyvajicich strednich skol
do dalsich roc¢nikl soutéze.

2 European Union Agency for Network and Information Security.
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SoutéZ byla rozdélena do tfi kol. ObtiZznost a komplexnost otazek a ukoll se v jednotlivych kolech zvySovaly.
Prvni kolo probéhlo online na prelomu listopadu a prosince 2016 a obsahovalo 15 viceméné obecnych
otazek z péti oblasti kybernetické bezpecnosti, druhé kolo, které se uskutecnilo rovnéz online v breznu
2017, pak 10 praktickych ukolG. V ramci tfetiho kola —finadle s povinnou prezenéni Ucasti — usporadaného 1.
¢ervna 2017 v Brné v ramci mezinarodniho veletrhu IDET 2017, pak 30 nejlepSich soutézicich Fesilo Sest
komplexnich tymovych uloh, na jejichz vyreseni méli omezeny casovy limit. Umisténi findlového klani
v prostorach veletrhu umoznilo studentdm a jejich doprovodu jako bonus seznameni s modernimi
technologiemi a novymi trendy v oblasti nejen kybernetické bezpecnosti a obrany.

Z findlového kola vzesli kandidati na Gcast v ndrodnim tymu CR pro Evropské findle. Jejich kvalifikace byla
potvrzena na letnim soustfedéni v Kybernetickém polygonu Masarykovy univerzity v Brné v ¢ervenci 2017.

Soutézni vybor, jménem vsech jeho c¢lenl a organizatord, si touto cestou dovoluje podékovat vsem
partnerlim a podporovatellim prvniho rocniku soutéze, ktefi prispéli k jejimu hladkému pribéhu. Soutéz
byla organizovédna jako neziskova, neztratova a nizkonakladova se zapojenim dobrovolnikd, ktefi na pfipraveé
a pribéhu soutéze stravili vice neZ 1.750 hodin bez ndroku na odménu. Bez pomoci a aktivni spoluprace
vsech vySe uvedenych subjektl, by nebylo mozné soutéz uskutecnit. Velmi dékujeme!

Na zakladé zkuSenosti z prvniho ro¢niku se organizatofi i Soutézni vybor rozhodli pokracovat v zapocaté
praci a ve Skolnim roce 2017/2018 usporadat druhy ro¢nik soutéZe scilem dale zvySovat povédomi
stredoskolskych studentll o problematice kybernetické bezpecnosti, motivovat mladé lidi k hlubsimu (nejen
uZivatelskému) zajmu o moderni technologie a predevsim umoznit jim formou volné soutéze porovnat si
své znalosti se svymi vrstevniky nejen v ramci $koly &i regionu ale celé Ceské republiky.

Tésime se na vasi Ucast a podporu.

Petr Jirdsek

Predseda Soutézniho vyboru
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Popis soutéze

Prvni Stfedoskolskou souté? Ceské republiky v kybernetické bezpe&nosti zorganizovala Pracovni skupina
kybernetické bezpe&nosti Ceské pobocky AFCEA ve spolupraci s Fadou statnich, akademickych a odbornych
partner(.

Souté&Zit mohli studenti viech stfednich $kol v Ceské republice ve véku 15 — 18 let bez ohledu na obor, ktery
studuji a bez ohledu na skutec¢nost, zdali studuji obor s maturitou nebo bez maturity.

Do vlastni soutéze se v priibéhu prvniho kola zapojilo 1.067 studentl ze 162 stfednich kol z celé Ceské
republiky. Nejvyssi pocetni zastoupeni mél kraj Jihomoravsky, ndsledovan hlavnim méstem Prahou a krajem
Olomouckym. Do druhého kola soutéZe postoupilo 565 studentd, z nichZz 74 student( prokézalo dobré
znalosti. K Gcasti ve findle bylo pozvédno 30 nejlepsich studentd z druhého kola.

Soutézici Stredni Skoly
B Finalisté Uspésni Zapojeni
Postupuijici Nepostupujici ~ VyFazeni Ve findle Zapojené Nezapojené

V priibéhu soutéze zastupci soutézniho vyboru usporadali vice nez Sedesat odbornych diskusi a prednasek
pro studenty. Téchto aktivit se zUcastnilo vice neZ 2.500 studentd a priblizné 150 stredoskolskych pedagog.

Cile soutéze

Cile soutéze byly nastaveny predeviim sohledem na skutec¢nost, Ze v dynamicky se rozvijejicim
multidisciplindrnim oboru kybernetické bezpeé&nosti, v soucasné dobé v Ceské republice neexistuje zadna
platforma, kterad by se tomuto tématu cilené a systematicky vénovala. S timto védomim, byl organiza¢nim
vyborem stanoven primarni cil:

e vytvofen( prileZitosti pro pravidelné setkdvani zastupcl mladé generace se zajmem o kybernetickou
bezpednost,

prostfednictvim néhoz budou zajistovany tyto sekundarni cile:

*  ZvySovani povédomi mladé generace a tim i ¢eské populace o rizicich a hrozbach kybernetického
prostoru a formou soutéZe (moznosti srovnani napfi¢ republikou) pfispét k aktivnimu zapojeni
stfedoskolskych student( do tohoto procesu;

10 | Petr Jirasek a kolektiv
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Identifikace mladych talent( v oblasti kybernetické bezpecnosti a umoznéni jejich dalsi osobniho a

profesniho rozvoj prostfednictvim kontakt( a spoluprace se §pi¢kovymi experty a pracovisti v Ceské

republice, kterd se zabyvaji kybernetickou bezpecnosti a obranou;

Poskytnuti informaéni podpory stfednim 3koldm — jejich pedagoglim a metodiklim prevence v této

velmi dynamické oblasti Zivota nas vsech, kterd je z hlediska potencidlnich hrozeb pro fungovani

celé spolecnosti stale velmi podcenovana;

Ziskani podklad( pro srovnani znalosti stfedoskolskych studentl napfic jejich zamérenim;

Prispévek k naplnéni cild casti ,F“ AP NSKB (Akéniho planu Narodni strategie kybernetické

bezpecnosti), a to zejména v Ukolech:

a) navySovat povédomi a gramotnost v otazkach kybernetické bezpecnosti u studentd stfednich
skol;

b) pfispét k modernizaci vzdélavacich programd na stfedoskolské Urovni;

c) podporovat pripravu expertd;

d) prispét k pripravé metodickych material( pro ucitele a (e) podporovat u studentl rozvoj talentu
v oblasti kybernetické bezpecnosti ve spolupraci s vysokymi Skolami.

Souhrnna zprava - Stfredoskolska souté? CR v kybernetické bezpe¢nosti 2016/2017 | 11
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Odborni garanti soutéze

Vykonnym garantem kybernetické soutéZe byla Pracovni skupina kybernetické bezpecénosti Ceské pobocky
AFCEA (Armed Forces Communication & Electronics Association).

Hlavnimi odbornymi garanty byly Narodni bezpe&nostni tfad CR (NBU) a Narodni Centrum Kybernetické
Bezpednosti (NCKB). Mezi dalsi odborné garanty se zaradili statni instituce, vysoké Skoly a neziskové
asociace, které se dlouhodobé zabyvaji kybernetickou bezpecnosti a obranou.

NBU nckb

Narodni Narodni centrum
bezpecnostni kybernetické
Grad bezpecnosti

Do pribéhu soutéze se velmi aktivné zapojili zastupci celé rady instituci, naptiklad:

Ministerstvo préce a socidlnich véci CR;

Ministerstvo vnitra CR;

Univerzita obrany;

Ceské vysoké uceni technické v Praze;

EUCYBSEC - European Cyber Security Excellence Center;
CZ.NIC a CSIRT.CZ;

CIMIB — Cesky institut manaZerd informaéni bezpe&nosti;
KYBEZ — Platforma kybernetické bezpecnosti;

a dalsi.

Zastita a oficidlni podpora

Soutéz oficidlné podpofila celd fada statnich, vefejnych i privatnich instituci. Zastitu nad soutéZi prevzali
(fazeno abecedné):

Armédni general Josef BECVAR, Nacelnik GS ACR, Ministerstvo obrany;

Mikulas BEK, Rektor, Masarykova univerzita, Brno;

Jarmila DEDKOVA, Dékanka, Fakulta elektrotechniky a komunikagnich technologii Vysoké uéenf
technické v Brné;

JiFf HYNEK, Prezident, Asociace obranného a bezpe&nostniho priimyslu CR;

lvana JANU, Predsedkyné, Utad pro ochranu osobnich Gdaj;

Petr KONVALINKA, Rektor, Ceské vysoké uceni technické v Praze;

Zdenék KOUDELKA, Rektor, Vysoka Skola Karla Englise;

Michaela MARKSOVA, Ministryn&, Ministerstvo prace a socialnich véci;

Dusan NAVRATIL, Reditel, Narodniho bezpe¢nostniho ufadu;

Martin PELIKAN, Dékan, Provozné ekonomicka fakulta, Ceskd zemédélska univerzita v Praze;

12 | Petr Jirasek a kolektiv
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Brigddni general Bohuslav PRIKRYL, Rektor, Univerzita obrany v Brnég;

Josef SALAC, Rektor, Policejni akademie CR v Praze;

Jaroslav STROUHAL, Naméstek ministra vnitra pro fizeni sekce informacnich a komunikacnich
technologii, Ministerstvo vnitra;

Stanislav STECH, Naméstek ¢lena vlady, Ministerstvo $kolstvi, mladeze a télovychovy.

0 a3y R PN = = Provozné ekonomicki Vs &
& O B W D @ oo 3’

cznic  Emowes [E] Gictoe S @aosp L0 wez@ @B Fave G

Podporu soutézi poskytli (Fazeno abecedné):

Ondrej FILIP, Vykonny feditel sdruzeni CZ.NIC, z.s.p.0., provozovatel narodniho bezpecnostniho
tymu CSIRT.CZ;

JiFi KULIS, Generdlni feditel, Veletrhy Brno, a.s.;

Jiri PALYZA, Vykonny reditel, Narodni centrum bezpecnéjsiho internetu z.s.;

Radko SABLIK, Reditel, SSPS - Smichovska stfedni prdmyslova $kola Praha;

Michal SLEZAK, Vykonny feditel, European Cyber Security Excellence Center;

Vladimir SIMICEK, Reditel, Stfedni $kola informatiky, postovnictvi a finan¢nictvi Brno, pfispévkova
organizace;

Zdenék ZAJICEK, Prezident, ICT UNIE z.s.
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Soutézni vybor
Nad prabéhem soutéze dohlizel Soutézni vybor, ktery byl sloZzen z odbornikl na informacni technologie,
bezpecnost, pocitacovou bezpecnost a kybernetickou bezpecnost.

Clenové Soutéiniho vyboru reprezentovali viechny oblasti spole¢nosti, které maji eminentni zajem na
ziskavani odbornik( v této Sirokospektralni oblasti, jejiz kolaps mlze mit katastroficky dopad na fungovani
celého verejného prostoru — tj. verejnou spravu, akademickou a prdmyslovou sféru a odborny neziskovy
sektor.

SoutéZni vybor pracoval ve sloZeni (fazeno abecedné):
Predseda: Petr JIRASEK, Pfedseda, Pracovni skupina kybernetické bezpe&nosti, AFCEA
Cestni mistopredsedové: Bohuslav CHALUPA, Poslanec, Poslanecka snémovna Parlamentu CR
Dusan NAVRATIL, Reditel, Narodni bezpe&nostni tfad CR
Mistopredsedové: Jaroslav BURCIK, Reditel ITU Centra, FEL, CVUT
Josef STRELEC, Cestny prezident, Ceska pobocka AFCEA

Cestni ¢lenové: Hana BARTOSOVA, Prorektorka pro inovace a rozvoj, Vysokd $kola
regionalniho rozvoje Praha

Josef POZAR, D&kan, FBM, Policejni akademie CR v Praze
Radko SABLIK, Reditel, SSPS - Smichovska stfedni primyslova dkola
Boris SIMAK, Vedouci katedry telekomunikaénich technologii, CVUT

Vladimir SIMICEK, Reditel, Stfedni 3kola informatiky, po3tovnictvi a
financnictvi Brno

Clenové: Milada BALOUNOVA, Elektrotechnickd fakulta, CVUT
Pavel BASTA, Specialista po¢itacové bezpe&nosti, CSIRT.CZ

Pplk. Josef BERNATEK, Clen, Pracovni skupina kybernetické bezpe&nosti
AFCEA

Marek CANDIK, Garant pfedmétu kybernetickd bezpe&nost, Vysokd $kola
regionalniho rozvoje

Jan DIENSTBIER, Zastupce, Asociace obranného a bezpecnostniho prdmyslu
Jaroslav DOCKAL, Prorektor, Vysoka $kola Karla Englise

JiFi GOGELA, Clen, Ceska pobotka AFCEA

Jan HAINY, Odborny asistent, FEKT, VUT Brno

Martin HAVRANEK, Akademicky pracovnik, Provozné ekonomicka fakulta,
Ceska zemédélska univerzita v Praze
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Radek HOLY, Tiskovy mluvéi, Narodni bezpe&nostni Gfad CR

Pplk. Petr HRUZA, Akademicky pracovnik, Univerzita Obrany

Milan KNY, Akademicky pracovnik, Policejni akademie CR v Praze

Roman KOLACNY, Clen Jednoty $kolskych informatikd, SS Cichnova Brno
Jan KOPRIVA, Clen, Pracovni skupina kybernetické bezpe&nosti AFCEA
Lukas KYPUS, Clen, Pracovni skupina kybernetické bezpe¢nosti AFCEA
Karel MACEK, Vedouci oddéleni bezpecnosti ICT, Ministerstvo prace a
socialnich véci CR

Véra MIKUSOVA, Clenka, Pracovni skupina kybernetické bezpe¢nosti AFCEA
Miroslav NECAS, Clen, Pracovni skupina kybernetické bezpe&nosti AFCEA
Jiti PALYZA, Vykonny reditel, Narodni centrum bezpecnéjsiho internetu
Jaroslav PEJCOCH, Clen, ICT Unie

Michal PROKOP, Specialista pocitacové bezpecnosti, CSIRT.CZ

Vladimir ROHEL, Reditel, Narodni centrum kybernetické bezpeénosti, NBU
CR

Richard SCHARNAGL, Metodik kybernetické bezpeénosti, Ministerstvo
vnitra CR

David SYKORA, Koordinator projektu Kybernetickd bezpe&nost, SSPS -
Smichovska stredni priimyslova skola

Miroslav TUMA, Reditel, odbor Kybernetické bezpe&nosti a koordinace ICT,
Ministerstvo vnitra CR

Alexandr VASILENKO, Akademicky pracovnik, Provozné ekonomickd
fakulta, Ceskd zemédélska univerzita v Praze

Kamil VIRAG, Zastupce KYBEZ, Platforma kybernetické bezpe&nosti
Jan VYKOPAL, Kyberneticky polygon, Ustav vypocetni techniky MU, Brno
Zdené&k ZALIS, Narodni centrum bezpeénéjsiho internetu

Michal ZEDNICEK, Clen, Pracovni skupina kybernetické bezpe&nosti, AFCEA
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Ve v Vv
Partneri souteze
Stredoskolska souté? CR v kybernetické bezpe¢nosti se dostala do hledd¢ku mnoha vyznamnych organizaci
a spole¢nosti, z nichZ nékteré se staly oficidlnimi partnery soutéze.
Cast partner( se aktivné zapojila do jednotlivych aktivit spojenych se soutézi:

e pfiprava soutéZnich ukol(,

e zajisténi provozu soutézniho portalu,

e diskuse a predndasky pro studenty a pedagogy,

e propagace soutéze mezi odbornou i Sirokou verejnosti,
e atd.

Soutéz vyznamné podpofil i organizator mezinarodniho veletrhu obrannych a bezpec¢nostnich technologii
IDET 2017 — Veletrhy Brno, a.s., ktery poskytl zdzemi pro finale soutéZe v prostorach kybernetického
pavilonu (Pavilon P, brnénské vystavisté — BVV).

Poskytovatel infrastruktury soutézniho portalu

Dala

TvUrce soutézni aplikace zaloZzené na LimeSurvey

CORPUS
SOLUTIONS

CYBERSECURITY
EXPERTS

Odborni partnefi
st
B iy fteowe 12

N ALEFNULA @) csIRT.CZ
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Obsahova struktura soutéze

Kyberneticka bezpecnost je multidisciplinarni obor zabyvajici se nejen bezpecnosti ve vztahu k informacnim
a komunikacnim technologiim, ale i sociologii, psychologii (predevsim ve vazbé na chovani jedincl
v kybernetickém (virtualnim) prostoru), legislativnim aspektdm, diplomacii (ve vazbé na Sirokou
mezinarodni spolupraci) a v neposledni fadé i mnoha technickym aspektlim jako jsou programovani,
kryptoanalyza, forenzni analyza apod.

Neopominutelnym pfinosem soutéze je i predstaveni kybernetické bezpecénosti jako integralni soucasti
Zivota moderni spolecnosti stale vice zavislé na informacnich a komunikacnich technologiich, které dnes
zasahujici do vSech oblasti, u nichz to pfed nemnoha lety bylo jesté nepredstavitelné.

Odborné zaméreni soutéze

Oblast 1: Rizeni bezpe&nosti informaci a Fizenf informaénich a komunika&nich technologif

Principy stanoveni a hodnoceni rizik kybernetické bezpecnosti
Principy kategorizace a dekompozice aktiv a jejich efektivniho vyuZiti
Bezpecnostni politiky, stanoveni jejich obsahu a hranic

Rozvoj bezpecnostniho povédomi

Rizeni kontinuity (havarijni plany, plany kontinuity a plany obnovy)

vk W e

Oblast 2: Principy ochrany kybernetického prostoru

Principy bezpecného navrhu systémU a bezpecné architektury ICT prostredi
Opatreni pro ochranu komunikacnich systému a siti

Opatreni pro ochranu operacnich systémda a sitové infrastruktury

Opatreni pro ochranu aplika¢niho prostredi

Opatreni pro ochranu informaci a dat

Zaklady kryptologie a jejiho efektivniho vyuZziti

o Uk wN e

Oblast 3: Reakce na kybernetické incidenty

1. Udalost versus kyberneticky bezpecnostni incident
2. Hodnoceni dopad kybernetického bezpecnostniho incidentu a jeho hlaseni
3. Rizeni efektivni reakce na kyberneticky bezpe&nostnf incident

Oblast 4: Hrozby a zranitelnosti kybernetického prostoru

Techniky kybernetickych utok(

Hrozby kybernetického prostoru

Zranitelnosti kybernetického prostoru

Socialni a psychologické aspekty kybernetickych UtokU

HwnN e
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Oblast 5: Pravni a legislativni aspekty kybernetické bezpecnosti

1. Principy pravni a legislativni regulace kybernetické bezpecnosti

2. Principy pravni a legislativni regulace ochrany osobnich tdajd

3. Principy pravni a legislativni regulace ochrany obchodniho tajemstvi
4. Ekonomicko-pravni a trestné pravni dopady zanedbdni povinnosti
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Detailni pribéh soutéze

SoutéZ byla rozdélena do tfi kol, pricemz kazdé z nich mélo jiny cil:

L

1. Prvni ,Osvétové” kolo mélo za cil zjistit obecné povédomi studentl stiednich skol o kybernetické
bezpecnosti a predstavit kybernetickou bezpecnost jako multidisciplinarni obor.

2. Druhé ,Vybérové” kolo zjiStovalo technické znalosti a schopnosti soutéZicich ve vztahu k logickému
a analytickému mysleni, znalostem programovani, kryptoanalyzy a komunikacnich technologii.

3. Treti ,Findlové” kolo mélo za cil odhalit silné a slabé stranky jednotlivych soutéZicich pracujicich
samostatné i v ndhodné sestavovanych tymech, pod ¢asovym tlakem a ve stresovych situacich pfi
feseni slozitych kybernetickych bezpecnostnich scénari.

Prvni kolo

Prvni kolo soutéZe bylo organizované jako osvétové. Zajemci o soutéZ se registrovali a on-line Ucastnili
prvniho kola na soutéznim portalu https://1kolo.kybersoutez.cz na prelomu mésicl listopadu a prosince
2016. Pti registraci obdrzel kazdy Ucastnik jednoznacny kaod (token), pomoci néhoz se pfrihlasil k testu s 15
soutéZnimi otdzkami.

Do prvniho kola souté?e se zapojilo 1.067 student( ze 162 stfednich kol z celé Ceské republiky. Nejvice byl
zastoupen kraj Jihomoravsky, ndsledovan hlavnim méstem Prahou a krajem Olomouckym.

Uc&ast podle krajd
350
300
250
200
150
100

50
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Soutézni otazky byly rozdéleny do 8 tematickych oblasti:

e Obecné otazky informacni bezpecnosti;

e Terminologie;

e Legislativa v oblasti bezpecnosti a kybernetické bezpecnosti;
* Logika a programovani;

e Management bezpecnosti informaci;

e Sité a komunikace;

e Sociologie a psychologie;

e Kryptografie a kryptoanalyza;

Kazda tematicka oblast obsahovala fadové vice otazek®, nez kolik soutéZici obdrzel, takZe soutézni test byl
pro kazdého soutéziciho unikatni. Pro vyplnéni testu nebyl stanoven ¢asovy limit. Hodnocena byla spravnost
jednotlivych odpovédi a Cas, ktery soutézici vyplnénim testu stravil. Kazda otazka méla pridélen urcity pocet
bodUl v rozmezi od jednoho do desiti, které bylo mozné spravnou odpoveédi ziskat. V pripadé, Ze soutézici na
otazku odpovédél Spatné a nezvolil ani odpovéd ,Nevim®, ziskal zaporny pocet bod(, a to v rozmezi -0,25
az -1 bod v zavislosti na typu otazky.

SlozZitost otazek v prvnim kole byla stfedni az nizkd. VSechny otazky byly v ¢eském jazyce. Pokud by soutézici
pouzil oteviené zdroje (internet), tak by na ¢trnact z patnacti otazek nalezl spravnou odpovéd do 60 minut.
Posledni, patnactad otdzka z oblasti kryptoanalyzy byla stfedné tézka a jejim Ucelem bylo zejména ziskat
prehled o soutézicich s logickym myslenim a schopnosti fesit komplikované ulohy.

Prvni kolo soutéze absolvovalo 856 student(, z nichZ 565 student( postoupilo do 2. kola. PIny pocet bodd
ziskalo pouze 6 student(.

Nejusp&snéjsi skolou prvniho kola se stala SPSE a VOS Pardubice. Studenti této $koly méli nejlepsi pramér
bodového hodnoceni, obsadili prvnich 22 mist ve svém kraji (jeden z nich ziskal plny pocet bodd) a do 2.
kola soutéze postoupilo 32 studentd z této skoly.

Druhé kolo

Druhé kolo soutéze bylo organizovano jako vybérové. Studenti postupujici z prvniho kola obdrZeli specidlni
koéd (token), pomoci kterého se v bfeznu 2017 prihlasili k soutéZznimu portalu https://2kolo.kybersoutez.cz

3 SoutéZni vybor pfipravil celkem 410 otazek.
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k on-line testu s deseti soutéznimi Ulohami. Pfesto, Ze do druhého kola soutéze postoupilo 565 student(l ze
147 stfednich skol, tak do druhého kola se aktivné zapojilo jen 263 studentd.

Soutézni ukoly byly stfedné az velmi tézké. Studenti resili komplikované bezpecnostni Ulohy, pfi kterych se
zabyvali socidlnim inZenyrstvim, technickymi aspekty kybernetické bezpecénosti, kryptoanalyzou, logikou
a forenzni analyzou anebo analyzou monitoringu sitového provozu.

Hodnocena byla spravnost jednotlivych odpovédi a Cas, ktery soutézici vypInénim testu stravil. Kazda otazka
méla pridélen urcity pocet bodl vrozmezi 1 bod a7 14 bodd, které bylo moiné jejim spravnym
zodpovézenim ziskat. V pripadé, Ze soutézici zodpovédél otazku Spatné a nezvolil ani odpovéd ,Nevim*,
ziskal zaporny pocet bodd, a to v rozmezi -1 az -3 body v zavislosti na typu otazky.

Narocnost soutéznich Uloh se odrazila na vysledcich. Pouze 74 studentd ziskalo ve druhém kole alespon
jeden bod. Dobré znalosti prokazalo 45 student(, ktefi ziskali 10 a vice bodd. Prvnich 30 student( postoupilo
do finale. Vykon jednotlivych student( Ize rozdélit do nékolika kategorii:

Vyjimeéné (plny pocet — 74 bod(): ziskal 1 student;
Vynikajici (50 — 73 bod): ziskalo 9 student(;
Vyborné (30 — 49 bodd): ziskalo 5 student(;

Dobré (ostatni): ziskalo 15 student(.

HwnN e

Vysledky studentt ve 2. kole soutéze

Vyjimecné
3%
Dobré Vynikajici
50% 30%
Vyborné
17%

vV  v.vs v

Nejuspésnéjsi skolou druhého kola soutéze se stala Stfedni prlmyslova skola na Proseku (Praha), ze které se
kvalifikovalo 8 student( do finale (27% finalist().

. 4
Finale
Findle se uskutecnilo prezencné 1. Cervna 2017 v Brné vrdmci mezinarodniho veletrhu obrannych

a bezpecnostnich technologii IDET 2017.

K Ucasti ve finale bylo pozvano 30 studentt ze 17 strednich skol. Pozvani byli i jejich pedagogové, kterych se
osobné zucastnilo 13.
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Findle se nakonec zUcastnilo 29 studentl, ktefi postupné resili pét redlnych bezpecnostnich scénari
(analyza sitové komunikace, zranitelnost webové aplikace, prolomeni sloZité Sifry apod.), pficemzZ pro
kazdou z téchto Uloh byli rozlosovani do Sesti tym.

Cilem jednotlivych dkoll bylo fesit stfedné az velmi sloZité Ukoly v neznamém prostredi (tymu), pod
casovym tlakem (40 minut na jeden scénar) a s ¢astecné omezenymi zdroji a informacemi. Studenti si i pres
vsechny nastrahy a prekazky vedli vcelku dobre.

Studenti byli hodnoceni nejen individudlng, ale i z pohledu tymové spoluprdce. Hodnoceni zajistovali
¢lenové soutézniho vyboru pro kazdy ad-hoc sestaveny tym zvlast. Soucasti findle byl i test v anglictiné
s deseti stfedné slozitymi otdzkami z kybernetické bezpecnosti.

Vitézi 1. roéniku stfedoskolské soutéze Ceské republiky v kybernetické bezpeénosti se stali:

1. Jakub Smejkal (Stfedni skola informatiky, poStovnictvi a financnictvi Brno);
2. lifi Ku€era (Gymnazium Otokara Bfeziny a SOS v Tel¢i);
3. Krystof Macek (Stfedni skola informatiky, poStovnictvi a finanénictvi Brno).

Stfedni skola informatiky, poStovnictvi a finanénictvi se stala nejlispésnéjsi skolou celorepublikového findle,
jelikoZ Ctyfi z péti zastupcl této Skoly se umistili v prvni patnactce finalistd.

Prvni tfi studenti se automaticky kvalifikovali na European Cybersecurity Challenge.
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Seznam stfednich Skol reprezentovanych ve findle

Cirkevni gymndazium, Plzen 1
Gymnazium a Stredni odborna skola ekonomicka, SedI¢any 1
Gymnazium, Boskovice 1
Gymnazium Jana Pivecky a Stfedni odborna $kola, Slavicin 1
Gymndazium, Jihlava 1
Gymnazium Jiriho Ortena, Kutna Hora 1
Gymnazium Jifiho z Podébrad, Podébrady 1
Gymnazium Otokara Breziny a Stredni odborna skola, Tel¢ 1
Gymnazium, Cesky Brod 1
Gymnazium, Mnichovo Hradisté 1
Jazykové gymnazium Pavla Tigrida, Ostrava-Poruba 1
Stredni pradmyslova skola elektrotechnicka a Vyssi odborna skola, Pardubice 2
Stfedni odborné ucilisté elektrotechnické, Plzen 1
Stredni prdmyslova skola na Proseku, Praha 8
Stredni $kola informatiky postovnictvi a finan&nictvi, Cichnova, Brno 6*
Stredni skola pramyslova, hotelova a zdravotnicka, Uherské Hradisté 1
Vy3$i odborna gkola a Stredni primyslova $kola, Zdar nad Sazavou 1

Seznam nejuspésnéjsich studentl

Jakub Smejkal 118,0 | Stfedni Skola informatiky poStovnictvi a financnictvi, Brno
2. Jiri Kucera 117,6 = Gymnazium Otokara Breziny a Stredni odborna skola, Telc
3. Krystof Macek 110,9 | Stfedni Skola informatiky poStovnictvi a financnictvi, Brno
4. Matéj Kafka 107,7 Gymnazium, Jihlava

4 Jeden student se findle nezt¢astnil.
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5. Jakub Vancata 97,7 | Stredni primyslova skola na Proseku, Praha

6. Matéj Bares 82,3  Stredni skola informatiky posStovnictvi a financnictvi, Brno

7. Tomas Rottenberg 53,7 Gymnazium, Boskovice

8. Ondrej Tesar 53,4  Stredni primyslova skola elektrotechnicka a Vyssi odborna skola,
Pardubice

9. JindFich Dité 51,9  Vy$& odbornd skola a Stredni primyslova gkola, Zdéar nad
Sazavou

10. FrantiSek Snéhota 49,7  Jazykové gymnazium Pavla Tigrida, Ostrava-Poruba

11. Lukdas Novotny 49,5 | Stfedni Skola informatiky postovnictvi a financnictvi, Brno

12. Jakub RlzZenec 45,5  Stredni prdmyslova Skola na Proseku, Praha

13. | Jifi Bartusek 43,1 | Stfedni primyslova skola elektrotechnicka a Vyssi odborna skola,
Pardubice

14. Petr Kruntorad 42,8  Stredni prlimyslova skola na Proseku, Praha

15. | Adam Novak 41,2 | Gymnazium Jitiho z Podébrad, Podébrady

Seznam studentd postupujicich do Evropského findle

Ceskou republiku bude na Evropském finale — European Cybersecurity Challange,
organizovaném evropskou agenturou ENISA a Spanélskym vladnim CERT tymem,
reprezentovat deseti clenny tym slozeny ze sedmi stfedoskolakl a tfi
vysokoskolaka.

Prvni tfi finalisté narodniho finale se automaticky nominovali do narodniho tymu.
Zbylé cCtyri stredoskolaky urcilo letni odborné soustredéni v Kybernetickém
polygonu Masarykovy univerzity v Brné (KYPO). Seznam finalist(l je uveden v tabulce nize.

Evropské finale se uskuteéni od 30. ¥jna do 3. listopadu 2017 v Malaze, ve Spanélsku.

Finalista Skola k\fari;islza Ze
Jakub Smejkal Stredni $kola informatiky postovnictvi a financnictvi, Brno z 1. mista
Jifi Kucera Gymnazium Otokara Breziny a Stfedni odborna skola, Tel¢ z 2. mista
Krystof Macek Stredni $kola informatiky postovnictvi a financnictvi, Brno ze 3. mista
Matéj Kafka Gymnazium, Jihlava z KYPO
Tomads$ Rottenberg | Gymndzium, Boskovice z KYPO
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Vys$i odbornd $kola a Stfedni prdmyslova $kola, Zdar nad

Jindfich Dité ,
Sazavou

z KYPO

Stredni prlmyslova skola Elektrotechnicka a Vyssi odborna
Skola, Pardubice

Stfedni prlmyslova skola Elektrotechnickd a Vyssi odborna
Skola, Pardubice

Jiri Bartusek z KYPO

Ondrej Tesar z KYPO

FrantiSek Snéhota Jazykové gymnazium Pavla Tigrida, Ostrava-Poruba z KYPO

furopean Cyber Security Challenge

Finalisté mezi ucastniky letniho odborného soustredéni na KYPO spolecné s akademickymi pracovniky Masarykovy univerzity.

°> Pro pfipad nemozZnosti G¢asti nékterého z vybranych finalistt na Evropském finéle.
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Aktivity organizované v ramci soutéze

V rdmci prvniho rocniku soutéze byla zorganizovana fada doprovodnych aktivit, které mély za cil zvysit
povédomi o kybernetické bezpecnosti mezi stfedoskolskymi studenty a jejich pedagogy a zarover je propojit
s komunitou odbornikd na kybernetickou bezpecnost a obranu ze statnich, neziskovych a akademickych
instituc.

Mezi tyto aktivity patfily zejména:

e Odborna setkani se studenty a stfedoskolskymi pedagogy;

e Odborné exkurze pro finalisty soutéze a jejich pedagogicky doprovod;

e Elektronické vzdélavaci programy;

e Letni odborné soustiedéni na KYPO;

+ Letni tematickd $kola na CVUT;

e Vytvoreni podplrnych vyukovych materiall pro oblast kybernetické bezpecnosti.

Uspésni studenti a jejich ucitelé rovné? obdrzeli nabidku na absolvovani odbornych vzdélavacich kurz@
v oblasti kybernetické bezpecnosti od partnerd soutéze.

Odborna setkani se studenty a stfredoskolskymi pedagogy

Organizatofi soutéZe se rozhodli osobné navstivit stfedni Skoly, které do soutéze vyslali alespori dvacet
studentl anebo ty Skoly, kde se studenti umistili na prvnich mistech v prvnich dvou kolech soutéze. V ramci
téchto navstév absolvovali zastupci Soutézniho vyboru se studenty a pedagogickymi pracovniky prednasky
nebo interaktivni diskuse na téma kybernetické bezpecnosti, kybernetické Sikany &i bezpeclnosti
informacnich a komunikaénich technologii.

V pribéhu prvniho rocniku soutéze se uskutecnilo 63 odbornych prednasek pro témér 2.500 studentd
a priblizné 150 pedagogl. Tato aktivita se setkala s velkym ohlasem a celd rada skol poZadala o dalsi
osvétové a odborné prednasky v oblasti kybernetické bezpecnosti mimo ramec soutéze.

Odborné exkurze pro finalisty a stfedoskolské pedagogy

V prabéhu kondni findlového klani pfipravili organizatofi soutéZe ve spoluprdci s Univerzitou obrany,
Masarykovou univerzitou a Vysokym ucenim technickym v Brné odborny doprovodny program nejen pro
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vsechny finalisty, ale i jejich pedagogicky doprovod popf. rodice. V rdmci jednodenni exkurze se Ucastnici
mohli seznamit saktualnimi trendy v oblasti kybernetické bezpecnosti a obrany, technologickymi
novinkami, odborniky na kybernetickou bezpecnost a IT, jakoZz i s moZnostmi studia na brnénskych
univerzitach.

Exkurze se zU&astnilo 50 osob ze 17 stfednich kol z celé CR.

Elektronické vzdélavaci programy

Po dohodé s organizatory umoznila spolecnost CISCO Systems viem studentim a jejich pedagoglm (celkem
témeér 800 osob) volny pfistup k nékolika elektronickym vzdélavacim programdm poskytovanych v ramci
CISCO Networking Academy. Kazdy ze zucastnénych mél moznost absolvovat tfi kurzy: Cybersecurity
Essentials, loT Security a Introduction to Linux Security.

Vsichni finalisté, ktefi Uspésné ukondili kurz Cybersecurity Essentials obdrzeli bonusové body v ramci svého
individualniho hodnoceni. Kupodivu tuto nabidku pred finale vyuZila jen velmi mala ¢ast soutézicich (ke dni
31. kvétna 2017 pouze 14 student( a 3 ucitelé).

Letni odborné soustredéni na KYPO

Vv vy

Pro nejuspésnéjsi finalisty organizatofi ve spoluprdci s CSIRT tymem Masarykovi univerzity v Brné pfipravili
letni soustrfedéni v Kybernetickém polygonu (KYPO). Soucasti soustfedéni bylo predevsim seznameni
s realnymi bezpecnostnimi scénafi, modernimi informacnimi technologiemi a s nejlepsimi odborniky na
kybernetickou bezpecnost.

Utelem tohoto soustfedéni bylo vytvoreni zakladu ndrodniho tymu, ktery bude Ceskou republiku
reprezentovat na European Cyber Challenge v Spanélské Malaze na podzim 2017. Soutézni tym byl sloZen
ze tri nejuspésnéjsich finalistl narodni soutéze, Ctyr studentl vybranych z dalsich deviti finalistd na tomto
soustfedént a tif vysokoskolskych student(l zastupujicich Masarykovu univerzitu (2) a CVUT (1). Soustfedéni
se mimo student( zucastnil i jeden stfedoskolsky pedagog.

Letni tematicka kola CVUT

Na prelomu mésic(i €ervence a srpna 2017 se na Elektronické fakulté CVUT v Praze uskute&nila pétidennf
Letni $kola. U¢ast byla nabidnuta viem finalistdim. Letni $koly se zd&astnilo 15 student(i z 10 stfednich kol
z celé CR.
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V rdmci programu letni Skoly resili jeji U¢astnici kazdy den prakticka témata, se kterymi se mohou setkat bud'
pfi ochrané vlastniho digitalniho soukromi, nebo v profesni praxi. Dopoledni ¢ast byla vénovéna teoretické
pfipravé, odpoledni pak praktickému procviCovani. Soucasti letni Skoly bylo i nékolik exkurzi. Studenti
navétivili bezpe&nostni operaéni stfedisko (SOC) spole¢nosti Skoda Auto, kde se seznamili s jeho ¢innosti a
délezitosti pro provoz jedné z nejvétsich firem v Ceské republice. Dale navstivili kybernetickou arénu
spole¢nosti CyberGym Europe v Ritce u Prahy a setkali se s bezpe¢nostnimi a IT odborniky ze spole¢nosti
TrendMicro a Alef Nula.

Vytvoreni podplrnych vyukovych materidli pro oblast kybernetické
bezpelnosti

Soutézni vybor ve spolupraci s odbornymi garanty vytvoril a zajistil celou fadu podpUrnych vyukovych
materidll pro oblast kybernetické bezpecnosti, jako jsou prezentace a odborné publikace. Tyto materialy
byly predany zastupcim navstivenych Skol a v elektronické podobé zverejnény na webu soutéze
(www.kybersoutez.cz).

Seznam podpdrnych vyukovych materiald:

e Vykladovy slovnik kybernetické bezpecnosti, ISBN 978-80-7251-436-6, Jirasek, Novak, Pozar, Praha
2015;

e Zdaklady kybernetické bezpecnosti, Power Point prezentace, Jirdsek a kol., Praha 2016;

e Vybrané otazky z oblasti kybernetické bezpecnosti, Word dokument, Jirasek a kol., Praha 2017;

e QOdborna literatura od CZ.NIC, https://knihy.nic.cz/.

Souhrnnd zprava - Stfedoskolskd souté? CR v kybernetické bezpe&nosti 2016/2017 | 29



7E0] CZ 2016
CYBER SECURITY COMPETITION

Vybrané statistické udaje

V ramci prvniho rocniku soutéze byla shromazdéna cela rada zajimavych udaju, které mohou slouzit nejen
pro statistické ucely, ale i pro pochopeni zplsobu, jakym je problematika kybernetické bezpecnosti a
kybernetické obrany vnimana studenty a pedagogy stfednich skol. Tyto Udaje svym zplsobem odpovidaji
na fadu kli¢ovych otdzek, jako jsou naptiklad:

a) Jaka je Uroven znalosti a védomosti student( stfednich $kol v oblasti kybernetické bezpecénosti a
obrany?
) Kde hledat budouci odborniky na kybernetickou bezpec¢nost?
c) Které skoly maji nejlepsi predpoklady pro tvorbu odbornikd na kybernetickou bezpecnost?

) Jaka je Uroven znalosti pedagogickych pracovnikl v oblasti kybernetické bezpecnosti a obrany?

) Jak mizZe statni, soukromy a odborny neziskovy sektor pomoci stfednim Skolam lépe pfipravit
budouci odborniky na kybernetickou bezpecnost?
f) Vcem mdZe spoluprace vysokych a stfednich Skol zefektivnit proces pripravy budoucich

vysokoskolskych student( a jejich zdjem o obory z oblasti kybernetické bezpecnosti?

Administrativni statistika

Clenové soutézniho vyboru pracovali na p¥ipravé a na pribéhu soutéze dobrovolné bez naroku na odménu.
V nasledujici tabulce jsou uvedena vybrana administrativni statisticka data.

Pocet ¢lenll Soutézniho vyboru 40
Pocet internich jednani Soutézniho vyboru 22
Pocet dobrovolné odpracovanych hodin cca. 1.750
Pocet ujetych km pfi navstéveé skol a organizacnich zdleZitostech cca. 4.000
Pocet odeslanych emaill cca. 5.800
v ramci Soutézniho vyboru cca. 3.500
pri komunikace se soutézicimi a jejich skolami 2.300
Pocet pfijatych emaill 1.012
kybersoutez@kybersoutez.cz 790
soutez@kybersoutez.cz 107
finale@kybersoutez.cz 61
konzultace@kybersoutez.cz 7
cyber@cybersecurity.cz 47
Pocet vytvorenych soutéznich otdzek a tkold 4495

5 Nékteré vytvorené otazky pro druhé a findlové kolo nebyly pouZity.
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Partnefi soutéze

SoutéZ podpofila celd fada osobnosti (garantl) a organizaci, které se staly partnery akce. Bez jejich pomoci
by nebylo mozZné soutéz vcas a kvalitné zorganizovat.

Pocet organizaci, které prevzali zastitu nebo podporu 21
Pocet partnerd’ 26
Pocet partner( vécnych cen 19

Statistické udaje z celé soutéze

Pocet Ucastnikd

Prvni roénik soutéze se zaméfil na stredogkolské studenty vékové kategorie 15 — 18 let®. VV Ceské republice
studuje na stfednich Skolach v této vékové kategorii pfiblizné 400.000 studentl. Do soutéZe se zapojilo 1.067
studentd (tj. cca. 0,27% cilové skupiny), pfi¢emZ 936 studentd (tj. 0,23% cilové skupiny) splnilo veskeré
pozadavky na Ucast v soutézi.

Celkem 874 student(l zcela vyplnilo test prvniho kola.

Pocet ucastniki podle kraji

Nejvice zastoupeny byl kraj Jihomoravsky, nasledovany Prahou a krajem Olomouckym. Nejméné ucastnikd
bylo z kraje Libereckého a Kralovéhradeckého.

Gtastk Gtastnik Utastnik

Jihomoravsky 321 Plzerisky 65 Jihocesky 16
Praha 139 Pardubicky 40 Karlovarsky 15
Olomoucky 100 Zlinsky 29 Kralovéhradecky 10
Vysocina 91 Moravskoslezsky 20 Liberecky 5
Ustecky 67 Stfedocesky 18

7 0dbornych, medialnich i jinych partnerd.
8 Vékové hranice byla uréena podle plvodniho pozadavku na vék stiedoskolskych student(l pro ucast v Evropském
finale.
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Uc&ast podle krajd
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Pocet ucastniki podle véku

Témér 60% prihlasenych student( bylo ve véku 16 a 17 let, zpravidla studenti 2. a 3. roénik{ stfednich $kol.®

15 let 176 18,8%
16 let 275 29,4%
17 let 292 31,2%
18 let 193 20,6%

Pocet ucastnikt podle pohlavi

V kazdém kraji se do soutéZe prihlasila alespon jedna divka. Nejvice (49) se jich pfihlasilo v Praze, coz
reprezentuje témér 35% Ucastnikd v kraji.

Divky 146 15,6%
Chlapci 790 84,4%

% Ptipadné sixty a septimy gymnazii.
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Jak se Ucastnici o soutézi dozveédéli?

Tato informace nepatfila mezi povinné, které museli soutéZici pfi registraci sdélit, a proto organizatofi
vychdzeji z informaci ziskanych (a) z diskuse s Usp&dnymi studenty®®, (b) od pedagogickych pracovnik( pfi
navstévé 63f stfednich skol'?, (c) z webové stranky soutéze®?.

Jak se Ucastnici o soutézi dozvédeéli? Pocet Procento

Prostfednictvim sSkoly 428 40,1%
Pres Facebook 306 28,7%
Od kamaradu 128 12,0%
Od rodicd 42 3,9%
Pres jina socialni média (Twitter, LinkedIN, ...) 37 3,5%
Jinak (v€. nezndmo jak) 126 11,8%

Organizatofi prostfednictvim zfizovatell, stdtnich instituci a neziskovych organizaci oslovili vétSinu
technickych a fadu dalSich skol. Pfimo oslovené Skoly vyzvaly své Zdky k Ucasti v soutéZi. Organizatofi rovnéz
usporadali dvé kampané prostfednictvim socialni sité Facebook a nékolik mensich kampani na Twitteru,
Instagramu a LinkedIN. Socidlni sité k Ucasti v soutézi pfimo ovlivnili celou fadu individualnich studentd

z rdznych stfednich $kol z celé CR.

Jak se o soutézi dozvédéli?

M Pres Facebook M Pres jina socidlni média Prostrednictvim Skoly Pres kamarady Presrodice = Jinak

Pocet zapojenych stfednich Skol

V Ceské republice je ptiblizné 1.340 stiednich $kol. Do soutéze se zapojili studenti ze 162 rdiznych stfednich
$kol z celé CR, tedy cca. 12% véech stednich $kol.

10 p¥iblizné od 70 studentd, tj. pFiblizné 6,5% véech zapojenych studentd.
1 pFiblizné 39% viech zapojenych $kol.
12 Zejména z informace odkud se navitévnik stranky dostal na stranku soutéze.
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Zapojené stredni Skoly

Zapojené Nezapojené

Nejvice zapojené stredni Skoly

V nasledujici tabulce jsou uvedeny Skoly, ze kterych se do soutéze pfihlasili alespon tfi studenti. Z udajd
vyplyva, Ze téchto 31 skol bylo v soutéZi reprezentovano 787 studenty (74% vSech Gcastnikd) a 11 stfednich
Skol bylo reprezentovano vice nez 20 studenty — téchto 11 skol predstavovalo 63% Ucastnik( soutéze.

Stredni $kola informatiky postovnictvi a finan&nictvi, Cichnova, Brno 276
Stredni skola AGC a.s., Rooseveltovo nam. 5, Teplice 59
Vy&&i odborna $kola a Stredni priimyslova kola, Zdar nad Sazavou 49
Stredni prdmyslova skola strojnicka, Olomouc 48
Cirkevni Gymnazium Némeckého Radu, Olomouc 47
Gymnazium a Stredni odborna skola, Mladeznikd, Rokycany 47
Stredni prdmyslova skole elektrotechnicka a Vy$si odborna skola, Pardubice 36
Stfedni prdmyslova skola na Proseku, Praha 36
Stfedni Skola technicka a ekonomickd, Olomoucka, Brno 26
Gymnazium Oty Pavla, Louc¢anskd, Praha 5 25
Gymnazium, Stfedni odborna skola a Vys$si odbornad skola, Lede¢ nad Sazavou 25
Gymnazium Jana Nerudy, Skola hlavniho mésta Prahy, Hellichova, Praha 1 16
Integrovana stfedni Skola technickd a ekonomicka, Sokolov 13
Gymnazium J. A. Komenského a Jazykova Skola s pravem statni jazykové zkousky, Uhersky 12
Brod

Gymnazium Jana Pivecky a Stredni odborna skola, Slavicin
Gymnazium Budéjovicka, Praha 4
St¥edni priimyslova kola strojni a elektrotechnickd, Dukelska, Ceské Budé&jovice

Gymnazium J. Seiferta o.p.s.

A U0 9 O O

Stredni skola informatiky a financ¢nich sluzeb, Klatovska, Plzen
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Soukroma stredni Skola vypocetni techniky s.r.o., Praha 4

Stredni primyslova skola elektrotechnicka a informacnich technologii, Purkyrniova, Brno 4

w

Gymnazium a Stredni pramyslova skola elektrotechniky a informatiky, Frenstat pod
Radhostém

Gymnazium, Havlicklv Brod

Stfedni prdmyslova skola, Stfedni odborna skola a Stfedni odborné ucilisté, Hradec Kralové
Stfedni priimyslova $kola, Resslova, Usti nad Labem

Gymnazium Ustavni, Praha 8

Gymnazium Jifiho z Podébrad, Studentska, Podébrady

Gymnazium, Fr. Prochazky, Susice

Stfedni prdmyslova skola a Vyssi odborna skola, Jana Palacha, Kladno

Stredni prdmyslova skola elektrotechnicka, Jecna, Praha 2

w W w w w w w w w

Stfedni prdmyslova skola, Trebic¢

Pocet zapojenych strednich skol podle kraj

Nejvice stfednich skol se do soutéze zapojilo v Praze (38), dale pak v kraji Moravskoslezském krajem (17)
a Jihomoravském (15). Nejméné skol se zapojilo v kraji Karlovarském (3).

Zapojenych skol podle krajd

40
35
30
25
20
15

10
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Navstévnost webové stranky soutéze

Webova stranka www.kybersoutez.cz byla zfizena v srpnu 2016. Od zfizeni do konce ¢ervna 2017 stranky
navstivilo témé&r 30.000 navitévnika®3,

Navstévnost webové stranky (unikatni IP adresy)
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2000
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500

VIIL.16  IX.16 X.16 XL.16  XI.16 1.17 .17 .17 V.17 V.17 VI.17

Vliv socialnich médii

Vliv socialnich médii Ize pomérovat rlznymi zpUsoby. SoutéZ disponuje tfemi unikatnimi ucty na trech
socialnich médiich (Facebook, Twitter, Instagram) a s pomoci partnerd a clen Soutézniho vyboru vyuziva
i UCty na jinych socialnich sitich (napf. Linkedin). SoutéZ k propagaci a zviditelnéni rovnéz pouziva nékolik
Hashtagl (#KyberSoutez, #BudKyber, #CyberJudo).

Varianty hodnoceni vlivli socialnich médi:

*  Navstévnost webové stranky souté’e prostfednictvi socidlnich médii*;
e Sledovani soutézZe na socialnich médiich v¢. lajkovani a sdileni odkazl na socialnich médiich;
e (Citace Hashtagl na internetu®.

13 Nejedna se o unikdtniho navstévnika. Unikatni IP adresy jsou evidovany za kazdy jednotlivy mésic, nikoliv za celé
obdobi.

4 Kolik lidi naslo webové stranky soutéZe prostfednictvim socidlnich médii.

15 Vzhledem k tomu, Ze Hashtagy se pouzivali vyhradné na socidlnich médiich, Ize vyvozovat, Ze jejich pouZiti na
Internetu souvisi se socialnimi médii.
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Navstévnost webové stranky soutéze prostrednictvi socidlnich médif

Zejména diky vyznamné propagaci na Facebooku, kterd zahrnovala i dvé placené kampané zaméfené na
osoby ve véku 14-18 let, byl pfistup na www.kybersoutez.cz realizovan prevaziné z této socialni sité.

Zpusob pfistupu na www.kybersoutez.cz

5%

6%

M Z Facebooku ® Medialni weby  ® Partnerske weby Skolni weby Z Twitteru Ostatni

Udaje jsou platné ke dni 30. ¢ervna 2017.

Sledovdni soutéZe na socidlnich médiich

Jak vyplyva i ze statistickych dat byla nejvétsi pozornost vénovana Facebooku a Twitteru, pficemz Facebook
je lepsi sociadlni médium pro mladé ve véku do 20 let.

Facebook (kybersoutez) 54516
Twitter (@kybersoutez) 74 30 50+ -
Instagram (kybersoutez) 10 3 - ?
Linkedin (Czech Cyber Security Working Group) 4 412 30+ ?

Udaje jsou platné ke dni 30. ¢ervna 2017.

Citace Hashtagi na internetu

Nejvétsi dliraz byl kladen na propagaci soutéze s pomoci Hashtagu #KyberSoutez, coZ potvrzuji i statisticka

data.

‘ #KyberSoutez 171 5 68
‘ #BudKyber 5 ‘ 2 2 17
‘ #Cyberjudo 4 ‘ 0 0 0

Udaje jsou platné ke dni 30. ¢ervna 2017.

vvvvv

Souhrnna zprava - Stiedogkolska souté? CR v kybernetické bezpe&nosti 2016/2017 | 37




7E0] CZ 2016
CYBER SECURITY COMPETITION

Statistické udaje z prvniho kola

Pocet Ucastnikyd a jejich vysledky

V nasledujicich tabulkach jsou rozbory Ucasti soutézicich v prvnim kole a jejich vysledkd. Prvni kolo soutéze
bylo organizovano on-line (elektronicky), coZ sebou prineslo nejen rfadu vyhod ale i problému. Jednim z nich
byla nutnost ovéfit identitu Ucastnika a potvrdit, Ze se skute¢na jednd o osobu, kterd se do soutéze pfihlasila
dobrovolné a Ze o sobé uvedla spravné a nezkreslené udaje.

Pocet ucastnikt

PoloZka Ucastnik® Procento?’

PfihlaSeno do soutéze 1.067 -

Splnilo veskeré poZadavky na Ucast v 1. kole soutéze 936 87,7%
Pocet dokoncenych testl 1. kola 874 81,2%
Kvalifikovalo se pro postup do 2. kola 565 52,9%

Duavody vyrazeni tucastnikt z prvniho kola

Celkem bylo ze soutéZe vyrazeno 193 Ucastnikd, a to z nasledujicich ddvodu:

Duvod vyrazeni Ugastnikd Procento®®

Fale$na identita®® 25 2,3%
Vk2° 15 1,4%
Neni stfedoskoldk 49 4,6%
Vyplnéno nékolik duplicitnich testl 10 0,9%
Chybné uvedené kontaktni Gdaje?! 38 3,6%
Pozadal o vyrazeni 1 0,1%
Nevyplnil cely test?? 55 5,1%

7vzhledem k celkovému poctu Ucastnik{.

8 \/zhledem k celkovému poctu Ucastnik.

19 J¢astnici, ktefi se vydavali za studenty.

20 J¢astnici, ktefi nesplnili vékové pravidlo (15 — 18 let).

21 Nebylo mozné ovéfit identitu Ucastnika.

22 Test nebyl zcela vypInén nebo nebyl F4dné odesldn (uzavien).
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19 DUvod vyrazeni Ucastnika soutéze

7% |
M Falesna identita m Vék  Neni stfedoskolak
Vyplnéno nékolik duplicitnich testd = Chybné uvedené kontaktni tdaje Pozadal o vyrazeni

Vysledky soutéZicich

V nasledujici tabulce jsou uvedeny Udaje o bodovém hodnoceni 874 soutézicich, ktefi splnili vSechna
pravidla Ucasti prvniho kola a kompletné vyplnili soutézni test.

Nejnizsi vysledek -4,75 bodu
Nejvyssi vysledek 40 bodu®
Pocet studentl s maximalnim poctem bod( 6
Pocet studentd s kladnym poctem bodu 754
Prdmérny pocet ziskanych bod( 19,05 bodu
Median poctu ziskanych bod 19,75 bodu

Nejtézsi a nejlehci otazky

Otdzky prvniho kola byly koncipovany jako osvétové. Témér viechny spravné odpovédi bylo mozné ziskat
vyhledanim v otevfenych on-line zdrojich nebo v odbornych publikacich. Pouze v kategorii Kryptoanalyza
byla otdzka, na kterou nebylo mozné pfimou odpovéd nalézt a bylo nutné ji vyresit, opét vsak s pouzitim
jakychkoli informacnich zdrojd.

vvvs

Nejtézsi kategorii otazek byla Kryptoanalyza, nejlehci kategorii otdzek byla Sociologie a psychologie.

Kategorie otazek Spravny vysledek
Sociologie a psychologie 81%
Terminologie kybernetické bezpecnosti 74%

23 Maximalni pocet bodd.

Souhrnnd zprava - Stiedogkolska souté? CR v kybernetické bezpe&nosti 2016/2017 | 39



7E0] CZ 2016
CYBER SECURITY COMPETITION

Obecné bezpecnostni otazky (v¢. legislativnich) 68%
Sité a komunikalni systémy 63%
Logika a programovani 62%
Kryptografie 60%
Bezpecénostni management 58%
Kryptoanalyza 43%

Nejtézsi a nejlehci otazky

Soutézni vybor pfipravil pro prvni kolo témér 400 otazek rozdélenych do 8 kategorii. Kazdému soutézicimu
byl soutéznim portalem vygenerovan sled 15 ndhodné vybranych otdzek. Poet otdzek z kazdé kategorie byl
pro vSechny stejny. Nejcastéji byla poloZzena otédzka ,Co je to Antivirovy program?“ (58x). Nejméné byla
poloZena otazka , Ktery z nize jmenovanych zpisob( se dnes bézné pouZiva pro zabezpecenou komunikaci?*
(12x).

Z vyse uvedeného vyplyva, Ze zadny z vygenerovanych 874 soutéznich testl nebyl stejny.

Nejleh¢i otazky

Co je to Antivirovy program? 58x 100%
Co je mysleno trojskym koném v pocitacové terminologii? 37x 100%
Co je to Linux? 34x 100%
Co jeto PC? 34x 100%
Co je to Adware? 32x 100%
Co je to YouTube? 31x 100%
Co je to i0S? 29x 100%
Co je kybersikana? 28x 100%
Co je to firewall? 27x 100%
Které z uvedenych nepatfi mezi specifické znaky kybersikany? 27x 100%
Pocitacovym virem v oblasti bezpecnosti oznacujeme? 25x 100%
Co je tointernet? 23x 100%

Na co je dobré pamatovat, kdyz se pfipojuji k internetu v

2 1009
kavarndach a dalSich verejné pristupnych mistech? 3 00%
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Které usporadani velikosti soubor( je spravné? 23x 100%
Co je to Sikana? 23x 100%
Pocatky sité Internet se datuji dnem 29. fijna 1969. Ve kterém 93y 100%
staté byla zprovoznéna sit nesouci nazev ARPANET? °
Co je to stalking? 20x 100%
Nerevt5| _ pr?cento Uspésnych  utokl je provadéno 19x 100%
prostfednictvim?
V nadSeni jste si pofidili na hlavni vchodové dvere bytu
nejnovejsi technologickou vychytdvku - zamek, ovladany na
. o . . . 19x 100%
dalku mobilnim telefonem. Co byste mél udélat po obdrzeni
zamku od dodavatele?
Jaky je rozdil mezi firewallem a Firefoxem? 18x 100%
Jak nazyvame pocitacové sité v anglickém jazyce? 16x 100%
Které z nasledujicich oznaceni oznaduje ve svété kybernetické
. . AN . 15x 100%
bezpecnosti osobu, kterd skodi ostatnim?
Nejtézsi otazky
Co je Autentizace? 26x 8%
Jaky typ C&C (command and control) serverl pouzivaji IRC 50y 9%
botnety?
Kd{o je opravnén vyhlasit tzv. stav kybernetického ohrozZeni 15x 7%
statu?
Jaké jsou zakladni bezpecnostni role dle zakona ¢. 181/2014 15x 7%
Sb.?
"Black hat" je termin pouzivany pro? 27x 6%
K s éné prist 2ho  hesl Y ah
vynucené zmeéné pristupového hesla u vyznamného 51y 0%

informacniho systému musi dojit vzdy nejpozdéji po uplynuti?

Pocet zapojenych stfednich skol a pedagogickych pracovnikd

Kazdy ucastnik soutéze uved| pfi registraci do soutéze mimo identifikaci stfedni Skoly, kterou navstévuje a
jméno svého tfidniho nebo odborného ucitele.

V nasledujici tabulce je uvedeno nékolik statistickych Gdaji souvisejicich s poctem zapojenych strednich
Skol, jejich studentl a pedagogd.
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Pocet zapojenych stfednich skol 162
Pocet uvedenych stfedoskolskych pedagogl (ucitel()?* 222
Nejvice zapojenych studentd z jedné skoly 276
Pocet skol, z kterych se do soutéze zapojilo vice nez 50 student( 3

Pocet skol, z kterych se do soutézZe zapojilo vice nez 20 student( 11
Pocet skol, z kterych se do soutéze zapojilo vice nez 10 student( 15

Statistické udaje z druhého kola

Pocet Ucastnikd a jejich vysledky

V nasledujicich tabulkach jsou rozbory uUcasti soutéZicich ve druhém kole a jejich vysledkd. Druhé kolo
soutéze bylo organizovano on-line (elektronicky) na zakladé osobniho pozvani jednotlivych postupujicich
z prvniho kola. Ne vsichni pozvani studenti se druhého kola zucastnili.

Pocet ucastnikt

PoloZka Ucastnik® Procento?

Pocet pozvanych studentl do 2. kola 565 -

Pocet student(, ktefi se prihlasili do soutézniho portalu 2. kola 286 50,6%
Pocet student(, ktefi splnili veskerd kritéria 2. kola 263 46,5%
Pocet studentd, ktefi odeslali soutézni test 2. kola 263 46,5%
Pocet student(, ktefi postoupili do Finale 30 5,3%

Pocet ucastniku podle veku

Druhého kola se zucastnilo pomérné malé mnozstvi student ve véku 18 let, coZ se odrazilo i na poctu
postupujicich osmnactiletych student do findle. Nicméné pomeérné pocty postupujicich podle véku byly
podobné. Nejvyraznéji se dafilo sedmnactiletym studentdm, kterych postoupilo 14,7%, resp. 6,1% ze vsech
Gcastnikl 2. kola.

24 Tento Udaj uved! student pfi registraci do soutéze.
25 Vzhledem k poctu Ucastnikd 2. kola.
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Pocet Procento Pocet Procento?®
postupujicich

15 let 18,3% 4 8,3%
16 let 96 36,5% 9 9,4%
17 let 109 41,4% 16 14,7%
18 let 10 3,8% 1 10%

Pocet ucastnikt podle pohlavi

Z 263 ucastnikl 2. kola bylo 41 divek (tedy 14,3%). Do finale se kvalifikovali pouze chlapci. Nejlepsi divka
skoncila na 31. nepostupovém misté, na zakladé dohody clen Soutézniho vyboru vsak byla ocenéna
alespori vécnou cenou.

Procento Pocet Procento®’
postupujicich
Divky

‘ Chlapci ‘

Vysledky soutézicich

V nasledujici tabulce jsou uvedeny Udaje o bodovém hodnoceni 263 soutézicich, ktefi splnili vSechna
pravidla ucasti ve druhém kole a kompletné vyplnili soutézni test.

Nejnizsi vysledek -14 bodu
Nejvy3si vysledek 74 bod?®
Pocet studentl s maximalnim poctem bod( 1
Pocet studentl s kladnym poctem bod 76
Priimérny pocet ziskanych bod 4,78 bodu
Median poctu ziskanych bod 0,00 bodu

Nejtézsi a nejlehci otazky

Kazdy ucastnik druhého kola tesil 10 Ukold. Ukoly byly pro viechny Ucastniky stejné, zadané z oblasti
z oblasti sociadlniho inZzenyrstvi, programovani, kybernetické bezpecnosti a obrany, sitové analyzy apod.

26 procento postupujicich z dané vékové kategorie.
27 Procento postupujicich daného pohlavi.
28 Maximalni pocet bodd.
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Otazka (ukol)

Jaké opatreni by zvysSilo odolnost organizace proti
Utoklm typu Pass-The-Hash? Zde jsou mozZnosti:

1. Rozdéleni organizace do logickych vrstev

2. Zakdzani interaktivniho pfihlasovani do nizsich

vrstev (napf. doménovych administratord na

servery)

Vyskoleni administratord v oblasti IT bezpecnosti

4. Nasazeni monitoringu na bazi shromazdovéni a
vyhodnocovani udalosti (eventl ze server()

5. Nasazeni monitoringu na bazi sledovani sitového
provozu

6. Zkraceni doby platnosti pfihlasovacich Udajl (napfr.
doba platnosti Kerberos ticketu)

7. Nasazeni aplikace pro kratkodobé pridélovani
administratorskych opravnéni

8. Zakdzaniinternetového pristupu ze serverd

9. Zavedeni vyhrazenych administratorskych stanic

w

Jako odpovéd uvedte Cislo, které je souctem vsech Cisel
spravnych odpovédi.

Mame zasifrovanou zpravu, kterd ma 7 blokd a kazdy
blok ma 64b. Kolik % zpravy je mozné desifrovat, pokud
vznikne kompletni ztrata 2. bloku, 1b zména v 4. a 7.
bloku? Ukol feste pro CBC (Cipher Block Chaining).

Pocet
spravnych
odpovédf

Uspé3nost
FeSeni
otdazky

Pocet
Spatnych
odpovédf

Odpovédi
celkem

POMER

47 51 7,8%

30 37 18,9%

Uspé&3nost
FeSeni
otéazky

CELKOVE

1,5%

2,7%

Nejlehci otazky (ukoly)

Otazka (ukol)

Heslo se na této strance zobrazi pouze ve chvili, kdy ji
zobrazite na vrcholku Eiffelovy véze. Ve svém prohlizeci
musite prozradit svoji polohu.

Cilem této ulohy je desifrovat soubor zaSifrovany
nezndmym ransomwarem. Nastésti vite, Ze se jednalo
o0 béZny textovy soubor. To by sice pro desifrovani
nestacilo, ale dostanete k dispozici jesté také cast
komentovaného kédu ransomwaru, kterym byl soubor
napaden.

Pocet
spravnych
odpovédi

64

Uspé3nost
feseni
otdazky

Pocet
Spatnych
odpovédi

Odpovédf
celkem

POMER

91,4%

75%

Uspé&3nost
feseni
otéazky

CELKOVE

24,3%

3,4%

44 | Petr Jirasek a kolektiv




7E0] CZ 2016
CYBER SECURITY COMPETITION

Pro jednodussi prdci s Sifrovym textem Vam ho
zobrazime kédovany Base64.

Moznosti feseni je vice, ale pokud neradi skriptujete,
doporucujeme vyuzit Cryptool2, ktery Vam muze
vyrazné usnadnit praci.

Statistické udaje z finale

Pocet Ucastnikd a jejich vysledky

V nasledujicich tabulkédch jsou rozbory Ucasti finalistd a jejich vysledk(. Findle soutéZe bylo organizovano
prezencné v Brné. Jeden student se findle nezucastnil.

Pocet ucastniku
Pocet pozvanych student( do Finale 30 -

Pocet student(, ktefi se findle ztGcastnili 29 96,7%

Pocet ucastniki podle veku

Vék studenta byl uveden v dobé registrace do soutéze. Organizatori nevedli statistiku, kolik studentd mélo
v dobé od listopadu 2016 (registrace) do ¢ervna 2017 (finale) narozeniny a byly v pribéhu finale o rok starsi.

Nejvice byli ve findle zastoupeni sedmnactileti studenti — celkem 17.

15 let 4 13,8%
16 let 8 27,6%
17 let 16 55,2%
18 let 1 3,4%

Pocet ucastnikt podle pohlavi

Do findle se kvalifikovali pouze chlapci.

Divky 0 -
Chlapci 29 100%

29 Vzhledem k poctu Ucastnikd 2. kola.
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Vysledky soutéZicich

V nasledujici tabulce jsou uvedeny Udaje o bodovém hodnoceni 29 finalistd.

Nejnizsi vysledek 23,5 bodu
Nejvy3si vysledek 118 bod*°
Pocet studentl s maximalnim poctem bod( 0
Pocet studentl s vice nez 100 body 4
Priimérny pocet ziskanych bod 53,7 bodu
Median poctu ziskanych bod 41,2 bodu

Nejvice zastoupené stredni Skoly

Do finale postoupilo 30 studentl ze sedmnacti rliznych stfednich Skol. Nejvice zastoupena byla Stredni
prdmyslova skola na Proseku.

NGB Student(

‘ Stfedni prdmyslova skola na Proseku, Praha ‘ 8 ‘
‘ Stredni $kola informatiky postovnictvi a finan&nictvi, Cichnova, Brno ‘ 531 ‘
‘ Stfedni prdmyslova skola elektrotechnicka a Vyssi odborna skola, Pardubice ‘ 2 ‘

30 Maximalni pocet bod(i je velmi teoretickd hodnota, protoZe existovala celd fada bonusovych bodd.
31 Pivodné Sest studentd, ale jeden student se finale neztcastnil.
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Marketingové aktivity

Neopomenutelnou soucasti prace organizator( bylo i zviditelnéni a propagace soutéze, predevsim za
Ucelem prilakani co nejvétsiho poctu potencialnich Ucastnik( a v jejim pribéhu pak i propagace vysledkd
a Uspéchl jednotlivych soutézicich.

Organizator se s ohledem na neziskovost celé soutéze rozhodl marketingové aktivity spojené se soutézi
realizovat nizkonakladové aZz zcela zdarma. Ztohoto ddvodu se prevazina c¢ast marketingovych aktivit
zaméfila na internet a socidlni média.

Do propagace soutéze se zapojili i jednotlivi garanti a partnefi soutéZze zejména medialni. Po Uspésném
prvnim kole se na organizatory a &leny soutézniho vyboru spontdnné obracela i jednotlivd regiondlni
a celostatni média.

V prabéhu konani prvniho ro¢niku Soutézni vybor rovnéz vyuzil Ucasti svych ¢lenl na celé fadé odbornych
konferenci a propagoval zamér soutéze v ramci odbornych vystoupeni svych clena.

K propaga¢nim uceldm byl pro soutéZ vytvoren unikatni design a logo®2. RovnéZ bylo vytvofeno nékolik
hashtag(l k zatraktivnéni soutéze a jejimu pfibliZzeni uvazovani mladé generace.

Grafika a logo-typy vytvorené pro soutéz

Autem grafiky a logo-typl je Eva Necasova. Autory textl jsou Miroslav Necas, Petr Jirasek, Karel Macek
a dalsi ¢lenové Soutézniho vyboru.

EQ CZ 2016
CYBER SECURITY COMPETITION

-

CYBER SECURITY

COMPETITION
C€zZ2016 CZ 2016 i —
CYBER SECURITY COMPETITION CYBER SECURITY COMPETITION CZECH 201 6
FINALIST REGIONAL CHAMPION
7EO] C€Z 2016

CYBER SECURITY COMPETITION

32 Autorem designu a loga soutéZe je Eva Nedasova.
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Denné mi pripomina, abych zamknul

. o Denné mi
a do e-bankingu se hlasi wHgoratnal,
z vevejny wifi abych zamknul,
dokaZ, Ze rizika virtuélniho svéta ;ale dns:?ﬁm
2vladas lépe, ne? tvi rodice ngu :

z vetejny wifi

do kyber soutéie

vyhra] fednu ze skv¥ljch cen
a lovalifiku] se do evropského kola

pozne] predni odbormiky na kybernetickou
bezpetnost a ziske] sta2 ve Spitkové firmé

Jdi na www kybersoutez.cz
a dozvis se vic

- Be & VR @ oo om f cw— B O
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Hashtagy vytvorené pro soutéz
Autory HashtagUl jsou Petr Jirasek a Radek Holy.
#KyberSoutez

#BudKyber

#CyberJudo

Internet a socialni média

Soutézni vybor zfidil k propagaci kybernetické soutéze nékolik (¢t na socidlnich médiich. Nejvyznamnéjsim
komunikaénim kandlem se stal Facebook (facebook.com/kybersoutez), nasledovan Twitterem
(@KyberSoutez) a Linkedin (souté? byla propagovana v ramci U¢tu ,Ceskd pobocka AFCEA” a ,,Czech Cyber
Security Working Group). U¢et byl zaloZen i na Instagramu (kybersoutez), ale navitévnost byla velmi nizka.

Vice informaci v ¢asti soutéze

Webova stranka www.kybersoutez.cz byla zfizena v srpnu 2016. Od zfizeni do konce &ervna 2017 stranky
navstivilo témér 30.000 navstévnika.

Navstévnost webové stranky (unikatni IP adresy)
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500
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Vliv sociadlnich médii.
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Propagace soutézZe na odbornych konferencich

Clenové Soutézniho vyboru piedstavili koncept soutéze a prezentovali priibéh a vysledky soutéze na deseti
(10) konferencich v CR i v zahraniéi a oslovili tim vice ne# 2.500 odbornikd.

Seznam jednotlivych konferenci je uveden v nasledujici tabulce.

Zari 2016 Seminar Kyberneticka bezpecnost V Praha, CR 100+
Rijen 2016 Konference IDG Cybersecurity 2016 Praha, CR 200+
Rijen 2016 Konference NATO & AFCEA NITEC 2016 Tallinn, Estonsko 500+
Rijen 2016 Konference CYBER TRENDS 2016 Praha, CR 150+
Rijen 2016 Kulaty stil k ECSM 2016 Praha, CR -

Rijen 2016 CyberLaw by ClJIC 2016 Lisabon, Portugalsko 300+
Unor 2017 Bezpecnostni forum 2017 Banska Bystrica, Slovensko 200+
Unor 2017 Konference SECURITY 2017 (AEC) Praha, CR 700+
Biezen 2017 Konference ACR & AFCEA — C4ISTAR Praha, CR 100+
31.5.-2.6.2017  Akce Kyberneticky pavilon IDET 2017 Brno, CR 500+

Napsali o nas

SoutéZ byla vpribéhu svého konani zminovana v rlznych tisténych ielektronickych médiich a na
internetu3. Nékteré z ¢lank( byly iniciovany SoutéZznim vyborem predev$im formou poskytnuti rozhovoru.
Po ukoncenf jednotlivych kol a findle (tedy celkem 3x) byly vidy zvefejnény tiskové zpravy.

V nasledujici tabulce jsou uvedeny nékteré odkazy na zvefejnéné prispévky:

5.12.2016 NBU s partnery rozjel LUPA.CZ http://www.lupa.cz/aktuality/nbu-s-radou-
kyberbezpe&nostni , partneru-rozjel-kyberbezpecnostni-akci-
Jan Sedlak zamerenou-na-stredni-skoly/

akci zamérenou na
stfedni Skoly

17.10.2016  Kyberneticka soutéz Rizeni $koly online  http://online.rizeniskoly.cz/cz/projekty/kybe
rneticka-soutez.a-64.html

Enisa

33 Na webovych strdnkdch, zpravidla partner( soutéze a Ucastnicich stfednich skol.
34 Nékteré odkazy nemusi fungovat (vyprsela jejich platnost).
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8.11. 2016 Kyberneticka soutéz SmartWorld by IDG | https://smartworld.cz/windows/kyberne
ticka-soutez-cyber-security-competition-

6156
1.12.2016 Novinky Casopis DSM
6.12.2016 Stfedoskolska souté? Informacni a https://www.zkola.cz/pedagogove/souteze/
v kybernetické vzdélavaci portal Stranky/kybernetika.aspx
bezpecnosti Zlinského kraje

Miroslav Travnicek

9.6.2017 Kyberutoky MF DNES
nepre'stanqu. Marek Osouch
Zvykejme si

Soutéz v televizi a v rozhlase

Zminky o soutéZi se objevily i v regiondlnim a celostatnim vysilani vefejnopravnich médii, a to jak formou
interview se zastupci SoutéZniho vyboru, souté?icich a garantl sout&Ze, tak i reportazi Ceské Televize,
redakce CT24 z finle soutéZe.

V nasledujici tabulce jsou uvedeny nejdllezitéjsi rozhlasové a televizni reportéze:

3.12.2016 Studenti se zapojuji do  Cesky rozhlas http://www.rozhlas.cz/zpravy/domaci/ zpra
soutéZe v kybernetické va/1675651

B ! Veronika Hlavacova
bezpecnosti. Test

mohou vyplnit do 9.

prosince
26.2.2017 Interview s Petrem CT 24 http://www.ceskatelevize.cz/porady/106592
Jirdskem @online 15431-online/317281381880225/
Studenti se utkaji v
kyberzabezpeceni
1.6.2017 IDET 2017 CT1 http://www.ceskatelevize.cz/porady/101224
27178-udalosti-v-regionech-
brno/317281381990601-udalosti-v-
regionech/video/548748
2.6.2017 Skoly a digitalni CT 24 http://www.ceskatelevize.cz/porady/10
vzdélavani 97181328-

35 Nékteré odkazy nemusi fungovat (vyprsela jejich platnost).
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udalosti/217411000100602/video/5490

62
3.6.2017 Kyberbezpelnostni CT 24 http://www.ceskatelevize.cz/porady/106592
soutéz vrcholf 15431-online/317281381880603/ (od 5:08)

@online

Medialni partnefri

Medialni partnefi vyznamnym zplsobem pomohli k propagaci a zviditelnéni soutéze.

computers ~ I\M > i

rogres partners A4 " YWWWwy
progres por e DA ”Bfai.(”\' Zlve
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Financni zprava

Organizator souté’e prijal rozhodnuti usporadat 1. roénik Stfedoskolské soutéie CR v kybernetické
bezpecnosti jako neziskovy, neztratovy a nizkonakladovy projekt bez financnich partnerd, pouze s pouzitim
vlastnich zdrojti Ceské pobocky AFCEA a s pomoci odbornych a technologickych partner.

SoutéZ bylo mozné uskutecnit jen diky celé fady partnerl a dobrovolnikd, ktefi se na pripravé soutéze
podileli.

Skutecné a teoretické naklady na narodni ¢ast soutéze

V nésledujici tabulce jsou uvedeny skute¢né naklady na ndrodni &ast soutéZe®. Souté? bylo moiné
uskutecnit zejména diky vysokému nasazeni mnoha dobrovolnikd, zejména ¢lenl Soutézniho vyboru a diky
podpore technologickych a odbornych partnerd.

Prace lidi (cca. 1.750 hodin) Dobrovolnici, naroku na
odménu. Zapocten veskery Ccas,

vCetné tvorby otazek a ukold,
navstévy skol, pfipravnych
jednani, tvorby materiall, fyzické
Ucasti na jednotlivych kolech
soutéze, realizace jednotlivych
aktivit spojenych se soutézi...

0CzK 1.750.000 CzK

Naklady na dopravu (Soutézni vybor) PHM (4000 KM), lizdne,
2.300 CzK 50.000 CZK | Parkovné. Vétiina realizovana
cleny tymu
Kancelarské potreby 4.000 CZK 15.000 CZK | Néplné do tiskarny, Papir, apod.
Grafika, propagace a marketing Letaky, Facebook,  PoStovne.
3.100 CzK 60.000 CZK | Vé&tsina fedena dobrovolné a na
naklady partner(
Provoz a Udrzba webovych stranek 0 CZK 50.000 CZK Reseno dobrovolné a na néklady
’ partner(
Provoz a Udrzba soutézni aplikace 0 CZK 200.000 czk  Hostine, Vytvofeni,  Provoz
’ a udrzba
Doprava studentd a ucitelll na finale 20.205 CZK 20.205 CZK Jizdné (D, Jizdné MHD Brno,
’ ’ Autobus
Ubytovani studentd a uciteld na finale 25.800 CZK 25.800 CZK  SSIPF Cichnova

36 Naklady na prvni, druhé a findlové kolo soutéZe v&etné pfipravnych fazi.
37 Teoretické ndklady jsou odhadované naklady, pokud by neexistovali odborni a technologitti partnefi a pokud by
nebylo mozné vyuzit dobrovolnikd.
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Obcerstveni pro studenty na finale 23.013 CZK 29.013 CZK Snidané, Obédy, Vecefe (Eastecné
zajiéténo partnersky)

Pojisténi odpovédnosti a techniky 11.455 CZK 11.455 CZK = Pouze findle

ZapUjceni techniky pro findle 0 CZK 210.000 CZK | Realizovano partnersky

Vécné ceny 0 CZK 300.000 CZK Realizovano partnersky

CELKEM 89.873 CZK  2.921.473 CZK

Skutecné a teoretické naklady na pfipravu a ucast v Evropském finale

V nésledujici tabulce jsou uvedeny skutecné naklady® na pfipravné akce a vlastni U¢ast ndrodniho tymu na
Evropském findle soutéze. Vétiina nakladd byla pokryta diky partneréim a ze zdroj&i Ceské pobocky AFCEA.

Registracni poplatek EU Findle 0 CZK 170.000 CZK Placeno CZ.NIC. Obsahuje veskeré
’ néklady v misté konani.

Letni Skola CVUT 5.500CZK  30.000 Czk Realizovano CVUT/FEL. Doprava a
ubytovani na naklady ucastnikd
Odborné soustiedéni MU Brno — KYPO Ubytovani  SS IPF  Cichnova.

Casteené realizovano MU
Brno/KYPO. Doprava a strava na
naklady ucastnikd

7.000 CZK 30.000 CZK

Letenky pro studentsky tym 63.000 CZK 63.000 CZK

Letenky pro VS studentsky tym a Realizovéno jednotlivymi
doprovod 0 CzK 28.000 CZK ' geastniky

PojiSténi osob 3.000 CZK 5.500 CZK

Rezerva 5.000 CzZK 10.000 CzK

CELKEM 83.500 CZK 366.500 CZK

38 Skuteéné néklady jsou aktudini ke dni 30. ¢ervna 2017 a do konani Evropského findle se je$té mohou zménit.

39 Skuteéné néklady jsou aktudini ke dni 30. ¢ervna 2017 a do konani Evropského findle se je$té mohou zménit.

40 Teoretické ndaklady jsou odhadované naklady, pokud by neexistovali odborni a technologitti partnefi a pokud by
nebylo mozné vyuzit dobrovolnikd.
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Skutecné a teoretické naklady na cely prvni ro¢nik soutéze

V nasledujici tabulce jsou uvedeny souhrnné naklady za cely prvni rocnik soutéze véetné naklad( na pripravu
Ucasti a vlastni Ucast narodniho tymu na Evropském finale.

Narodni souté? 89.873 CZK = 2.921.473 CZK
Evropské finale 83.500 CZK* 366.500 CZK
CELKEM 173.373 CZK  3.287.973 CZK

41 Skuteéné néklady jsou aktudini ke dni 30. ¢ervna 2017 a do konani Evropského findle se je$té mohou zménit.

Souhrnnd zprava - Stiedoskolska souté? CR v kybernetické bezpe&nosti 2016/2017 | 55



7E0] ﬁ CZ 2016

CYBER SECURITY COMPETITION

Zaveér

Prvni roénik Stfedoskolské soutéze Ceské republiky v kybernetické bezpe&nosti zorganizovany Pracovni
skupinou kybernetické bezpe¢nosti Ceské pobocky AFCEA ve spolupraci s Fadou statnich, akademickych a
odbornych partnerd skoncil neoddiskutovatelnym Uspéchem.

Jejiho primarniho cile, tedy vytvoreni prileZitosti pro pravidelné setkavani zastupcl mladé generace se
zajmem o kybernetickou bezpecnost bylo bezesporu dosazeno diky zapojeni 1.067 studentl ze 162
stfednich kol z celé Ceské republiky. Nad odbornou drovni souté?e zastiténou celou Fadou statnich,
veFejnych, privatnich instituci i osobnosti bdéla nejvy3si mozna autorita — Narodni bezpe&nostni Ufad CR
prostfednictvim svého Narodniho Centra Kybernetické Bezpecnosti.

Soutézni vyboru akce byl sloZzen ze zastupcl vsech oblasti spolecnosti, které maji eminentni zdjem na
ziskavani odbornik v Sirokospektralni a multidisciplinarni oblasti kybernetické bezpecnosti, jejiz kolaps
muzZe mit katastroficky dopad na fungovani celého verejného prostoru.

Za oficidlni partnery soutéze se prihlasilo mnoho vyznamnych organizaci a spole¢nosti, které se oblasti
kybernetické bezpecnosti zabyvaiji.

Struktura sout&’e byla sloZena z péti zakladnich okruhd témat (1) Rizeni bezpeénosti informaci a Fizeni
informacnich a komunikacnich technologii, (2) Principy ochrany kybernetického prostoru, (3) Reakce na
kybernetické incidenty, (4) Hrozby a zranitelnosti kybernetického prostoru a (5) Pravni a legislativni aspekty
kybernetické bezpelnosti a rozdélena do tfi kol, kazdého s jinym cilem. Prvni , Osvétové” kolo zjistovalo
obecné povédomi studentl o kybernetické bezpecnosti, druhé ,Vybérové” kolo provérovalo technické
znalosti a schopnosti ve vztahu k logickému a analytickému mysleni, znalostem programovani,
kryptoanalyzy a komunikacénich technologii a treti ,Findlové” kolo bylo zaméfeno na odhaleni silnych a
slabych stranek soutézicich.

V pribéhu soutéze byla zorganizovana celd fada doprovodnych aktivit, které mély za cil zvysit povédomi o
kybernetické bezpecnosti mezi stfedoskolaky a jejich pedagogy a zaroven jim umoznit setkani s lidmi ze
statnich, neziskovych a akademickych instituci, které maji kybernetickou bezpecnost realné na starosti.
Béhem soutéze byla shromazdéna cela rada zajimavych Udaju, které mohou slouzit k pochopeni zplsobu,
jakym je problematika kybernetické bezpecnosti a obrany v soucasné dobé ve spolecnosti vnimana a jaké
podminky je nutné vytvaret pro pripravu budoucich odbornikl v této oblasti, kterych je jiz nyni citelny
nedostatek.

Pro potfeby soutéZe byl vytvoren vlastni design a logo véetné nékolika propagacnich hashtagl a jako
nejefektivnéjsi se projevila jeji propagace prostfednictvim socidlnich siti.

SoutéZ byla usporadana jako neziskovy, neztratovy a nizkonakladovy projekt bez financ¢nich partner(, coz
bylo moZzné uskutecnit diky podpofre a spolupraci celé rady partner( a dobrovolnikd, ktefi se na jeji pfipraveé
podileli. Zvlastni podékovani pak patfi Petru Jiraskovi, bez jehoz zaujeti pro véc, organizacnich schopnosti a
usili by se plvodni myslenku nepodafilo dotahnout do Uspésného konce.

Karel Macek & Miroslav Necas

Clenové soutézniho vyboru
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AFCEA
AP NSKB
BVV
CR

CT
ECSM
ENISA
EU

ICT
IDET
KYPO
NBU

NCKB

Armed Forces Communication & Electronics Associations
Akcni plan Narodni strategie kybernetické bezpecnosti
Brnénskeé veletrhy a vystavy

Ceska republika

Ceska televize

Evropsky mésic kybernetické bezpecnosti (fijen kazdého roku)
Evropska agentura pro komunikace a informacni bezpecnost
Evropska unie

Informacni a komunikacni technologie

Veletrh obrannych a bezpecnostnich technologii
Kyberneticky polygon Masarykovy univerzity v Brné

Narodni bezpe¢nostni tiad CR

Narodni centrum kybernetické bezpe&nosti CR
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Poznamky:
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Pro vice informaci kontaktujte:

Soutézni vybor

Stfedogkolské soutéze CR v kybernetické bezpe¢nosti
Pracovni skupina Kybernetické bezpecnosti

Ceska pobocka AFCEA

kybersoutez@kybersoutez.cz

www.kybersoutez.cz

© Pracovni skupina Kybernetické bezpecnosti,
Ceska pobocka AFCEA, 2017,
Vsechna prava vyhrazena.
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