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Jsme Ariadnina nit
pro vase podnikani.

Pomahame klientum najit spravnou cestu
v labyrintu bezpecnostnich reseni.
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Trendy a novinky kybernetické bezpecCnosti
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Na mém pocita€i nic neni, pro¢ by meé ,,hackovali“?
Pouzivam hesla a antivir

Nase v~~~ et

| _.veueno fFizeni bezpecnosti informaci
EBezpecnost je nastavena od vyrobcu

Bezpecnost poskytuje dodavatel
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Nejvice zasazena odveétvi

* Vyrobni
« Technologickeé
* Pravni

 Zdravotnické z nOS“-\



Priuzkum a priprava utoku

Exekuce (pocatecni pristup, ziskani
pristupovych udaju, eskalace
opravneni, sireni po siti, ...)

Spusténi kédu a zachovani pristupu

Zpusobeni dopadu — konecny cil
utoku
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Co se zmeénilo

Historie Soucasnost
» Vzdaleny pfristup
’ BOtnet Home office
* Qbot, Emotet, Trickbot . Zranitelnosti
e Malware « GoAnywhere (CVE-2023-0669)

 Vlastni nastroje * Kradeze dat

y *  Vydirani
 Sifrovani . Nové trendy

’ Hlavnl CII UtOkU Vishing, APT skupiny, pouziti Al
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Co nas ceka

Umeéla inteligence (Artificial
Intelligence)

* Umela inteligence je inteligence
projevovana stroji, zejmena pocitaCi s
vhodnym programovym vybavenim.

 Potrebna preciznost operace vs.

chybovost OBEANE CESKE REPUBLIKY UZ NEJSOU NUCENI ZiT Z
JEDNOHO PLATU.
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BEC (Business E-mail Compromise)

Podvodnik nékoho pfesvédci k zaslani penéz nebo prozrazeni davérnych informaci

BEC - Virtual avatars (Zdroj: https://W\Nw.voutube.com/watch?v=szdEIt7R4Y)

Investment scams

Investi¢ni podvod (Investment scam) Iaka obéti slibem vysokych ziskd s minimalnim rizikem
Kidnapping scams — voice cloning

Dokaze vyjadrit emoce, falSovani Cisel volajicich
Romance scams (Catfishing)

FaleSna identita za u€elem navazani vztahu, kompromitovani, kyberSikané nebo pro
poskytnuti finanénich prostfedk
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https://www.youtube.com/watch?v=wzNdElt7R4Y

Shrnuti
Mene je nekdy vice
Budte ostraziti
Pokuste se znat nepritele a jeho moznosti

Chcete byt toho soucasti (prijdte na stanek)
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Ceska spoleénost poskytujici tyto sluzby specialista:

e konzultace a Skoleni kybernetické bezpec€nosti e ochrana osobnich udaju, GDPR

e penetracni testovani e analyzy rizik

e SOC sluzba NESTOR, CSIRT (Tl Accredited) e bezpeclnostni audity

e SIEM a Log Management e Tizeni a nastavovani bezpecnostnich procesu
e implementace bezpecnostnich technologii a projektu e [SO 27001, TISAX, NIS2

Disponujeme certifikacemi:
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Dékuji za pozornost
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