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Ndrodni urfad
pro kybernetickou @
a informacni bezpecnost

Gestor kybernetické bezpecnosti a uUstredni spravni organ pro oblast
kybernetické bezpecnosti (véetné utajovanych informaci v oblasti informacnich a
komunikacnich systému a kryptografické ochrany),

dle ZKB (kromé jiného): zajisStujeme prevenci, vzdeélavani a metodickou podporu v
oblasti kybernetické bezpecnosti a ve vybranych oblastech ochrany utajovanych
infFormaci.

Oddéleni vzdélavani - sekundarni cilova skupina - osoby identifikované jako
»Zranitelné v kyberprostoru” (Zaci a studenti vsech stupna vzdélavani, seniori).

Kyberneticka bezpecnost se tyka kazdého z nas, neni to casové ohraniceny
proces.



Proc je vzdélavani v kybernetické bezpecnosti dulezité? .., zoksemeticos

Odolny systém zajisténi kybernetické bezpecnosti
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Spolec¢nost

Zdroj: Narodni strategie kybernetické bezpeénosti Ceské republiky 2020 — 2025, str.19



Ndarodni arad

Jak jsou na tom deti a mladistvi s digitalnimi technologiemi? _  er ket

a informaéni bezpecnost

Témeér 4 z 10 déti priznavaji, ze maji néjakého “on-line kamarada“, kterého nikdy
nevidely, osobné ho neznaji a pouze si s nim pisi.

11 % déti travi na mobilu vice nez 6 hodin denné (primeér jsou 3 a pul hodiny).

60 % déti si do postele bere telefon, prestoze jim to 8 z 10 rodict zakazuje.

Starsi deti ve véku 14 a 15 let priznavaji, ze jsou na telefonu 4 hodiny a 37 minut.

S néjakou Formou kybersikany se setkalo kazdé 5. dité. (vSe vyzkum Nadace O2,
2023)



https://blog.o2.cz/2023/06/21/on-line-nasili-neni-videt-ale-boli-nadace-o2-predstavila-novy-vyzkum-ktery-poodkryva-detsky-digitalni-svet-pr123/

Ndrodni urad

Jak jsou na tom déti a sexting? L

- Priblizné kazdy sedmy nezletily (14 %) uvedl|, ze nékdy nékomu dobrovolné poslal
svou vlastni intimni fotografii ¢i video. Z téchto intimnich obsahu byl skoro kazdy
paty sdileny nezletilym néjakou formou zneuzit (18 %).

- Témér ctvrtina nezletilych (23 %) poslala intimni fotky ale také nékomu, koho znaji
jen z internetu. Mezi nezletilymi je tato zkusenost nejcastéjsi u déti mezi 12 a 15

roky (28 %). (pruzkum ESET, 2022)



https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-kazdy-sedmy-nezletily-a-tretina-dospelych-sdili-intimni-fotky-a-videa-riziko-zneuziti/

Ndrodni urad

Témata kybernetické bezpecnosti pro ZS a SS pro ybernaticia

a informaéni bezpecnost

Zaklady kybernetické bezpecnosti
. a také

- Digitalni stopa

- Bezpecna komunikace

- Bezpecny pohyb na internetu

- Sexting

- Kybergrooming a online predatori
- Kybersikana

- Digitalni pohoda



Témata kybernetické bezpecnosti pro ZS a SS o bemeticon

Zaklady kybernetické bezpecnosti — Jsem netvor na zakladce, Zaklady kybernetické

bezpecnosti pro ucitele, Zaklady kybernetické bezpecnosti 2024

« Digitalni stopa — Digitalni stopa: Pribéh Svidaka, Vanda a Eda v Onl@jn svété

« Bezpecna komunikace —Vanda a Eda v Onl@jn svéteé, Digitalni stopa: Pribéh
Svudaka
« Sexting - Digitalni stopa: Pribéh Svidaka, Zaklady kybernetické bezpecnosti pro

ucitele



https://osveta.nukib.gov.cz/course/view.php?id=76
https://osveta.nukib.gov.cz/course/view.php?id=121
https://osveta.nukib.gov.cz/course/view.php?id=169
https://osveta.nukib.gov.cz/course/view.php?id=95
https://osveta.nukib.gov.cz/course/view.php?id=96
https://osveta.nukib.gov.cz/course/view.php?id=96
https://osveta.nukib.gov.cz/course/view.php?id=95
https://osveta.nukib.gov.cz/course/view.php?id=95
https://osveta.nukib.gov.cz/course/view.php?id=121

Ndrodni urad

Témata kybernetické bezpeénosti pro ZS a SS pro kybernetickou

a informaéni bezpecnost

Kybergrooming a online predatori — Digitalni stopa: Pribéh Sviiddka, Vanda a Eda v

Onl@jn svete, Zaklady kybernetické bezpecnosti pro ucitele

« Kybersikana — Digitalni stopa: Pribéh Bary, Zaklady kybernetické bezpecnosti pro

ucitele

« Digitalni pohoda —Vanda a Eda v Onl@jn svéteé, Zaklady kybernetické bezpecnosti

pro ucitele

« VSechny materialy jsou dostupné

na www.osveta.nukib.gov.cz



https://osveta.nukib.gov.cz/course/view.php?id=95
https://osveta.nukib.gov.cz/course/view.php?id=96
https://osveta.nukib.gov.cz/course/view.php?id=121
https://osveta.nukib.gov.cz/digistopa-bara
https://osveta.nukib.gov.cz/course/view.php?id=121
https://osveta.nukib.gov.cz/course/view.php?id=96
https://osveta.nukib.gov.cz/course/view.php?id=121
https://osveta.nukib.gov.cz/local/dashboard/

a informaéni bezpecnost

Jak mdze vypadat prace s materidlem ve tridé? pro kybernstickou

« ZA&ci mohou pracovat na poéitaci po jednom, ve dvojicich nebo v ramci celé tfidy (s
pomoci projektoru, chytré tabule, nebo i bez nich).

« Ddlezité je bezpecné prostredi, prostor pro diskuzi a kladeni otazek.

« Zaklady bezpecného pohybu v kyberprostoru se objevuji napri¢ materialy.

* Na konci vzdy — kam se obratit pro pomoc a radu.

« Vzdeélavaci materialy ¢asto obsahuji i metodickou cast pro ucitele véetné navrhu
otazek a provadi celou aktivitou i lektora.

« Materiadly nemusite vyuzivat jen v ICT, ale i napr. jako souc¢ast komunikacnich
cviceni, Cteni s porozumeénim, prvouka, obc¢anska vychova, vychova ke zdravi, ...
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P rl b e h SVU d a a pro kybernetickou
a informaéni bezpecnost

« Otazky, které muze vyuzit vyucujici:

« Sandy veédeél(a) o Tomasovi ze hraje fotbal, jak vypada jeho mamka i kam Tomas
chodi do skoly. Jak tyto informace ziskal(a)?

« Prispévkyj, liky, fotky, zkratka vse co sdilime je soucasti nasi...? (digitalni stopy)

« Tomas poslal Sandy svoji fotku v trenyrkach. Myslite si, ze je spravné chtit po nékom
takovou fotku nebo video?

 Ma nékdo pravo vydirat druhého nebo pozadovat vykupné vymeénou za to, ze
nezverejni jeho Fotku?

« Co bych mél délat, kdyby mi nékdo poslal svou intimni fotku nebo video?
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« Kurz Zaklady kybernetické bezpecnosti — nejen pro dospélé, ale i starsi zaky

« Festival bezpec¢ného internetu 2024 — moznost prihlasovani aktivit probihajicich
béhem rijna, bude zameéren i na ucitele — www.fbifest.cz

« Chybi vam néco v nabidce nasich materialu ¢i aktivit?
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https://osveta.nukib.gov.cz/course/view.php?id=169
https://osveta.nukib.gov.cz/course/view.php?id=111
https://osveta.nukib.gov.cz/course/view.php?id=111

Diky za pozornost!

Mate néjaké otazky nebo podnéty? Dejte mi prosim védét na:

NUKIB

Ndrodni Ufad
pro kybernetickou
a informacni
bezpecnost


mailto:nina.adamcova@nukib.gov.cz
http://www.fbifest.cz/
http://www.nukib.gov.cz/
http://www.osveta.nukib.gov.cz/

