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Hlavni zmeéeny v novém zakone o kybernetické bezpecnosti

e rozSireni poctu povinnych osob, a to jak rozSirenim regulovanych odveétvi, tak rozSifenim stavajicich
regulovanych odvétvi o nové regulované sluzby,

e zmeéna zpUsobu identifikace povinnych osob,

e doplnéni novych pozadavkl na zavadéni bezpecnostnich opatreni,

* doplnéni novych pozadavkd na proces hlaseni kybernetickych bezpecnostnich incidentd,
e vétsi odpovédnost vrcholného vedeni za zajisStovani kybernetické bezpecnosti,

e vétsi duraz na sdileni informaci,

e prohloubeni spoluprace nejen mezi Ufadem a regulovanymi osobami, ale i mezi Ufadem a dal$imi
organy verejné moci,

e zvySeni pokut a nové formy spravniho trestani,

* nové pozadavky na reSeni problematiky bezpecnosti dodavatelského retézce.



Ekosystém nZKB — provadéci predpisy

Provadéci nafizeni 2024/2690 . .
evropské komise pro , digitaly* smernice NIS2

Zakon
c. 264/2025 Sb.,
novy ZKB

Narizeni vlady
o nepominutelnych funkcich
(BDR)

Narizeni viady o strategicky
vyznamnych sluzbach (BDR)

Vyhlaska ¢. 505/2025 Sb., o
pozadavcich pro zapis do
katalogu cloud comp.
(upravena vyhlaska €. 316/2021 Sb.)

Vyhlaska ¢. 411/2025 Sb., o bezp.
urovnich cloud computingu
(upravena vyhlaska €. 315/2021 Sb.)

Vyhlaska €. 412/2025 Sb., o bezp.

pravidlech cloud computingu
(upravena vyhlaska €. 190/2023 Sb.)




Vybrané vyhlasky

vyhlaska ¢. 408/2025 Sb., o regulovanych sluzbach

* Seznam sluzeb + podminky vyznamnosti = regulovana sluzba
* Rezim poskytovatele regulované sluzby
* 22 sektord: energetika, doprava, bankovnictvi, zdravotnictvi, digitalni infrastruktura a sluzby

vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v

rezimu vyssich povinnosti

* Organizacni a technicka opatreni

* Prilohy: hodnoceni aktiv (divérnost, dostupnost, integrita), likvidace informaci a dat,
zranitelnosti  a  hrozby, hodnoceni rizik, fizeni dodavatell, rozvoj povédomi

vyhlaska ¢. 410/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v
rezimu nizsich povinnosti

* Povinna zakladni bezpecnostni opatreni a prfimérené zavadéna bezpecnostni opatreni

* Prilohy: prehled BO, poZadavky na smluvni ujednani, témata na rozvoj povédomi



Zakladni povinnosti

Hlaseni Provedeni
incidentu protiopatreni

Bezpecnostni
opatreni

Ohlaseni

VVyhlaska o
bezpefnostnich
opatrenich —
nizsi/vyssi rezim

Vychazi ze zakona a
vyhlasky o
bezpecnostnich
opatienich

Ohlaseni regulované
sluzby a nahlaseni
kontaktnich udaju

Vyda a doruéi NUKIB

Vyznamne incidenty
— niZsi a vétsi okruh
VySSi

Reaktivni
protiopatfeni/varovani

11/25 opatieni

Portal NUKIB niZZi/vyESi rezim

Do 60 dni od 1 rok od doruceni
naplnéni podminek rozhodnuti o
pro registraci registraci

1 rok od doruéeni
rozhodnuti o
registraci

Lhaty dané
protiopatifenim




Koho se regulace tyka?

Regulovanou sluzbou je
* sluzba napliujici podminky pro registraci (podle § 4) = alespon jedno , kritérium pro
identifikaci“ regulované sluzby podle vyhlasky o regulovanych sluzbach
= Samoidentifikace
nebo

 sluzba naplnujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim
Narodniho uradu pro kybernetickou a informacni bezpecnost na zakladé kritéria pro
urceni regulované sluzby.

= uréeni regulatorem



A\VAA v 4

Strategicky vyznamna sluzba — specialita vyssiho rezimu

Vyhlaska o regulovanych sluzbach
§5
Regulované sluzby splnujici podminky strategicky vyznamné sluzby

(1)  Strategicky vyznamnou sluzbou v odvétvi verejna sprava je

a) vykon své,Fen\'/chvEravomogl' vykonavany organem nebo osobou uvedenou v priloze k této vyhlasce v odvétvi 1.
Verejna sprava, sluzby 1.1. Vykon svérenych pravomoci, bod I. pism. a) az k).

(2)  Strategicky vyznamnou sluzbou v odvétvi energetika je

a) vyroba elektriny v ramci vyrobny s celkovym instalovanym elektrickym vykonem nejméné 100 MW vykonavana
drzitelem licence na vyrobu elektriny podle energetického zakona,

b) provoz prenosové soustavy elektriny vykonavany drzitelem licence na prenos elektfiny podle energetického zakona,

c) provoz distribucni soustavy elektriny v ramci celé distribucni soustavy elektfiny s pfenosovou kapacitou nejméné
220 MW vykonavany drzitelem licence na distribuci elektfiny podle energetického zakona,

O...

Pro tyto sluzby plati jesté mechanismus bezpecnosti dodavatelského retézce a zajisténi dostupnosti
Nebudou definovany ve vyhlasce ale v nafizeni vlady



Hlavni povinnosti vyplyvajici z navrhu zakona

V pfipadé vsech poskytovatell regulované sluzby

0. Ohlasit regulovanou sluzbu

|. Hlasit kontaktni udaje

Il. Stanovit rozsah rizeni kybernetické bezpecnosti

Ill. Zavadét bezpecnostni opatreni

IV. Hlasit kybernetické bezpecnostni incidenty

V. Informovat uzivatele o incidentech a hrozbach

VI. Zavadét protiopatreni vydana Narodnim uradem pro kybernetickou a informacni bezpecnost
V pripadé téch, ktefi jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

VIl. Mechanismus provérovani bezpecnosti dodavatelského retézce

VIII. Zajisténi dostupnosti strategicky vyznamneé sluzby



Samoidentifikace

Stfedni nebo velky podnik

« Pri pocitani velikosti subjektu se postupuje v souladu s doporuéenim komise 2003/361/ES o definici
mikropodnikd, malych a stfrednich podnikt

+  Pro posouzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo financni ukazatel — pocet zaméstnancu
nebo rozvaha nebo obrat

* Stfedni podnik (nad 50 zaméstnanci/10 mil. EUR rozvaha/10 mil. EUR obrat)
* Velky podnik (nad 250 zaméstnanc(i/43 mil. EUR rozvaha/50 mil. EUR obrat)

«  Partnerskeé podniky (25-50 % ucasti) do vyse podilu / Propojené podniky (nad 50 % ucasti) se z pohledu velikosti
sCitaji

Poskytuje regulovanou sluzbu

«  Viz vyhlaska o regulovanych sluzbach — vychazi z priloh smérnice NIS2

Typicky velkeé podniky ve vybranych odveétvich vyssi rezim, stredni podniky nizsi rezim, ale pozor na vyjimky
«  DNS, registr internetovych domén nejvyssi urovné, verejna sprava, pripadné dle narodni implementace

« ISP spadaiji do regulace viichni — jejich velikost ma vliv na rezim
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16, Digitdini infrastrukiura a slufby

Regulovand sluzba

Sluzba

Podminky vyznamnosti paskytovatele regulované sluzby a jeho rezim

16.1 Poskytovini wefejné
dostupné sluzhy
elektronickych komunikaci
podle zidkona v}
elektronickych
komunikacich®®)

Osoba poskylujici vefgjne dostupnou  sluzbu  elektronickych  komunikaci podle zakona o
elektronickych komunikacich je

I. poskytovatalem regulované sluzby v redimu vyEsich povinnosti v pripadé, Ze je

a) velkym nebo strednim podnikem,

by poskytovatelem vefejné dostupné sluzby elekironickich komunikaci prostfednictvirn nejméné 350
000 aktivnich mobilnich SIM karet na Gzemi Ceské republiky, nebo

c) poskytovatelem nejméné 100 000 aktvnich pevnych Imternetowych pfipojek na uzemi Ceské
republiky, nebo

Il. poskytovatzlem regulované sluFby v refimu nizdich povinnosti v pfipad& e je malym podnikem,
nebo mikropodnikem pedle doporuteni Komise 2003/3671/ES o definici mikmopodniki a malych a
stiednich podnikd.

16.2 Zajidlovani vefejné

komunikaéni sité  podle
zakona o elektronickych

Osaoba zajsfujici vefejnou komunikadéni sif podle zékona o elektronickych komunikacich je

I. poskytovatelem regulovang sluzby v rezimu vyssich povinnosti v plipadé, ze je

a) velkym nebo stiednim podnikem,

by poskytovatelem vefeyné dostupné sluZby elelktronickych komunikaci prostfednictvim nejméné 350
000 aktivnich mobilnich SIM karet na dzemi Ceské republiky, nebo

) poskytovatelem nejméné 100 000 aktivnich pevnjch internetowyich plipojek na uzemi Ceské
republiky, nebo

IIl. poskytovatelem regulované sludFby v reFimu niz&ich povinnostl v pfiipadé, Fe je malym podnikem,
nebo mikropodnikem

16.3 Poskytovani sluiby
vyménného uzlu internetu
{IXP)

Poskytovatel sluzby wwmenneho uzlu internetu (1XP) je

I. poskytovatelem regulované slulby v redimu vyi&ich povinnosti v piipadé, ze

a) Je velkym podnikern, nebao

by umoznuje propojeni nejmané 100 nezdvislych sitl 3 datovym tokem alespon 1 Thps, nebo

Il. poskytovatelem regulované sluiby v reZimu niZsich povinnosti v pfipad#, Ze je stfednim podnikem.

16.4 Poskytovani sluiby

systému pFekiadu
doménavyech  jmen s
vyjimkou sluzby

poskytované jako soufast
regulované sluzby podle
bodu 16.1

Poshytovatel slufeb systému pfeklady domeénovich jmen s wijimkou poskytovatele, klery wito suibu
poskytuje |ako sougdst regulované sluZby podie bodu 16.1, [e poskytovatelem regulované sluzby v
rezimu wyssich povinnosti v pfipadé, e

&) aktivné poskytuje vefejné dostupné sluzby pro rekurzivni preklad doménovych jmen koncovym
wZivatelim internetu, nebo

b} poskytuje sluzby pro autoritativni preklad doménovych jmen pro pouZiti tretl stranou pro vice neg
10 000 demén druhého radu.

aska o regulovanych sluzbach

Pro zjisténi, zda se vas regulace tyka, lze vyuzit

kalkulaéka NUKIB na Kalkulaéka | Porta

NUKIB

an



Bezpecnostni opatreni — stanoveni rozsahu rizeni KB

Bezpecnostni opatreni
 Dvojrychlostni kyberneticka bezpecnost
 NizsSi a vyssi rezim povinnosti (vyhlaska o regulovanych sluzbach)

o vysledny vzdy jen jeden rezim povinnosti

Stanoveni rozsahu rizeni kybernetické bezpecnosti

« Stanoveny rozsah = aktiva souvisejici s poskytovanim regulované sluzby
* V ramci stanoveného rozsahu jsou pak plnény povinnosti ze zakona

* Plati fikce stanoveni rozsahu

* Postup:

1. urceni vsech svych primarnich aktiv,

2. posouzeni, zda primarni aktiva souvisi s poskytovanou regulovanou sluzbou,
3. pro primarni aktiva se urci jejich podpurna aktiva.




Organizacni a technicka bezpecnostni opatreni

Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou

Organizacni opatreni

a)systém fizeni bezpecnosti informaci,
b)povinnosti vrcholného vedeni,

c) bezpecnostnirole,

d) fizeni bezpecnostni politiky a bezpecnostni dokumentace,
e) fizeni aktiv,

f) Fizeni rizik,

g) fizeni dodavateld,

h) bezpecnost lidskych zdroju,

i) Fizeni zmén,

j) akvizice, vyvoj a Udrzba,

k) fizeni ptistupu,

[) zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpeénostnich incidentd,

m) fizeni kontinuity ¢innosti a

n) audit kybernetické bezpecnosti

Technickai opatreni

a)fyzicka bezpecnost,

b) bezpecnost komunikacnich siti,

) sprava a ovérovaniidentit,

d) fizeni pristupovych opravnéni,

e) detekce kybernetickych bezpecénostnich udalosti,
f) zaznamenavani bezpecnostnich a relevantnich
provoznich udalosti,

g) vyhodnocovani kybernetickych bezpecnostnich udalosti,
h) aplikaéni bezpecnost,

i) kryptografické algoritmy,

j) zajistovani dostupnosti regulované sluzby a

k) zabezpeceni prlimyslovych, fidicich a obdobnych

specifickych technickych aktiv.

v Pro poskytovatele regulované sluzby v rezimu nizsich povinnosti jsou bezpecnostnimi opatrenimi

Organizacni a technicka opatreni

a)systém zajistovani minimalni kybernetické bezpecnosti,
b) poZadavky na vrcholné vedeni,

c) fizeni aktiv,

d) fizeni rizik,

e) bezpecnost lidskych zdroj,

f) fizeni kontinuity ¢innosti,

g) fizeni pfistupu,

h) fizeni identit a jejich opravnéni,

i) detekce a zaznamendavani kybernetickych bezpecnostnich
udalosti,

j) feseni kybernetickych bezpecnostnich incidentd,
k) bezpecénost komunikacnich siti,

[) aplikacni bezpecnost a m) kryptografické algoritmy

,na zdkladé cill systému fizeni bezpecénosti informaci, bezpecnostnich potreb a fizeni rizik zavede prfimérena bezpecnostni opatreni ...”



H

aseni kybernetickych bezpecnostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen:

« Hlasit NUKIB (Portal NUKIB)
* Hlasi vsechny kybernetické bezpeénostni incidenty
* Vyznamny dopad: do 24 hodin vyhodnoti NUKIB

Hlaseni incidentu

HliZend incidentu dle plvedniho zdkona HldZend incidentu

73 Hidgeni kybemetického bezpednostnibo incidenty podie 73 HigSeni kybemetického bezpetnostnibo incidanty podie

phwadnibo zakena & 18172014 Sh 515 zakana o kyberneticke bezpecnaosti

Hl3asim incidenty, které:

* projevily ve stanoveném rozsahu
* puvod v kybernetickém prostoru
* nelze vyloucit umysiné zavinéni

Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen:

* Hlasit Narodnimu CERT (Portal NUKIB)

* Hlasi ty incidenty, které maji navic vyznamny dopad na poskytovani regulované sluzby
* Vyznamny dopad: vyhodnoti séam podle vyhlasky o bezpecnostnich opatrenich




Informacni povinnost

Informacni povinnost — kyberneticky bezpecnostni incident

* Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytecného odkladu
uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem,
ktery by mohl negativné ovlivnit poskytovani této sluzby

« NUKIB m{ize poskytovateli regulované sluzby ulozit povinnost nebo zakaz informovat uzivatele
regulované sluzby o tomto incidentu
Informacni povinnost — vyznamna hrozba
* Poskytovatel regulované sluzby je povinen informovat uzivatele regulované sluzby, ktery mize
byt ovlivnén vyznamnou hrozbou o krocich k minimalizaci dopadu hrozby
o je-li to vhodné a mozné, informuje také o této vyznamné hrozhé

* Vyznamna hrozba ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zplsobi zna¢nou Ujmu



Provedeni protiopatreni

Vystraha

* |nformovani verejnosti o kybernetickém bezpecnostnim incidentu ¢i o porusovani povinnosti
danych timto zakonem

Varovani
« NUKIB vyda varovani, dozvi-li se o zdvazné hrozbé nebo zranitelnosti v oblasti KB

* Vstupuje do analyzy rizik (vyssi rezim povinnosti), mozné dobrovolné zohlednéni + povinnost ve

smlouvach s dodavateli (nizsi rezim povinnosti)
Reaktivni protiopatreni
* Ulozeni povinnosti poskytovateli regulované sluzby provést reaktivni protiopatreni
o kreseniincidentu, k zabezpeceni aktiv pred incidentem, ke zvyseni bezpecnosti na zakladé incidentu

* Forma: spravni rozhodnuti nebo opatreni obecné povahy



Bezpecnost dodavatelského retéezce

Nova oblast, nevyplyva ze smérnice NIS2 ale z narodniho rozhodnuti
e Plati pouze pro strategicky vyznamné sluzby
e Organizace v ramci této povinnosti musi nahlasit dodavatele

» Budou provérovani dodavatelé do kritické Casti systému = aktiva s hodnotou 4 (kriticka), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

e Stat proveri
e NUKIB k tomu vyZaduje informace a souéinnost fady organt (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)
e Vldada muze vydat zdkaz dodavatele pouZit nebo upozornéni na riziko (je resitelné bezp. opatrenim)
e Lze udélit vyjimku (napr. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)
e K vyrazeni jiz dodanych technologii nemusi doji hned — pocita se s prechodnymi lhltami
e Hldseni dodavatelll do 1 roku od uréeni poskytovatele regulované sluzby

e Detail koho presné se to tyka - narizeni vlady o strategicky vyznamnych sluzbach
e Jakych aktiv se to tyka - Narizeni vlady o nepominutelnych ¢astech a téch s hodnocenim kriticka



Zajistéeni dostupnosti strategicky vyznamnych regulovanych
sluzeb

e Vychodiska:
0 zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vsechna),
0 zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,
o kvalita sluzby mlze byt snizena — miru snizeni si definuje sam poskytovatel v BCM,
o Uroven sluzby muze byt sniZzena — miru snizeni si definuje sém poskytovatel v BCM,
o rozsah sluzby muze je dle pfipominek subjektl nutno omezit/definovat, aby byla pravni jistota.

e Cil:

o o kritické sluzby musime byt schopni zajistit alespon omezene z Ceské republiky, abychom byli
pfipraveni na mimoradné situace v zahranici.

e Prakticky to tedy znamena, ze:
0 je potieba byt schopen sluzbu poskytovat z Uzemi CR, tedy bez zajisténi sluzeb ze zahranigi,

o0 zjiSténi sluzby mUze byt i mimo ICT, napt. ndhradnim postupem fyzicky - pokud to splni stanoveny
rozsah a kvalitu.
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