
OSVĚTOVĚ ODBORNÝVZDĚLÁVACÍ 
PROGRAM V OBLASTI 

KYBERNETICKÉ BEZPEČNOSTI

vzdělávací akce realizovaná v rámci projektu
CZ.10.02.01/00/22_002/0000210, Aktivita KA1_B.3.10

RUR – Region univerzitě, univerzita regionu 



Události a trendy kyberprostoru

Stanislav Novotný





AI může řídit vícefázové kyberútoky

• Bezpečnostní report Anthropicu              z 
konce roku 2025

• AI orchestruje útok

• automatizuje scanning

• nástroje provádí exploit

• člověk pouze kontroluje

Zdroj: Anthropic Threat Intelligence Report, 2025



AI jako multiplikátor schopností útočníků

• Případ z března 2026

• AI analyzovala velké množství dat

• automatizovala průzkum infrastruktury

• urychlila identifikaci zranitelností

• útok byl stále řízen lidským operátorem

Zdroj: Dark Reading, Březen 2026



AI jako nástroj obránců

• únor 2026 – vydání modelu Claude Opus 4.6

• AI analyzovala velké open-source projekty

• identifikovala 500+ high-severity zranitelností

• pomáhá automatizovat security research

Zdroj: The Hacker News, Únor 2026



AI jako bezpečnostní výzkumník?

• objevují se projekty zaměřené na AI-driven 
vulnerability discovery

• např. Project Glasswing (výzkumný směr)

• modely typu „Mythos“ – analýza komplexních 
systémů

• cílem je automatizace security research



AI hype vs realita

• projekt prezentovaný jako AI agentní síť

• databáze obsahovala ~1,5 milionu API klíčů

• infrastruktura byla špatně zabezpečená

• AI hype může zakrývat základní bezpečnostní 
problémy

Zdroj: CZECH CYBER TV, Únor 2026



AI zrychluje obě strany kybernetického 
konfliktu.



Kyberprostor jako nástroj geopolitiky

• prosinec 2025 – útok na polskou energetickou 
infrastrukturu

• pravděpodobná vazba na ruské hackery

• cíl: destabilizace kritické infrastruktury

• kyberprostor jako součást hybridní války

Zdroj: CZECH CYBER TV, Leden 2026



Fragmentace kyberbezpečnostního 
ekosystému

• Čína zakazuje západní kyberbezpečnostní 
software

• snaha o technologickou soběstačnost

• rostoucí nedůvěra mezi technologickými bloky

• kyberbezpečnost se stává geopolitickým 
nástrojem

Zdroj: CZECH CYBER TV, Leden 2026



Internet jako nástroj státní kontroly

• téměř úplný internetový blackout v zemi

• hacknutí populární aplikace s push 
notifikacemi

• defacement vládních webů

• kyberoperace probíhaly paralelně s 
vojenskými útoky

Zdroj: CZECH CYBER TV, Březen 2026



Vedle států dnes kyberprostor formuje ještě jeden velmi 
silný aktér — organizovaná kyberkriminalita.



Kyberkriminalita jako globální průmysl

• Škody způsobené kyberkriminalitou dosáhly v 
roce 2025 přibližně 10,5 bilionu dolarů.

• Pokud by kyberkriminalita byla státem, šlo by o 
třetí největší ekonomiku světa – hned po USA a 
Číně.

• Až 68 % bezpečnostních incidentů začíná 
lidskou chybou.

• Phishing

• Sociální inženýrství

• Krádež přihlašovacích údajů

Zdroj: FORBES, Říjen 2025



Březen 2026: rekordní měsíc 
kyberkriminality v ČR

• nejhorší měsíc v historii (Policie ČR)

• 2 533 případů za jeden měsíc

• +37 % meziročně

• od začátku roku: 6 322 případů

• škody: stovky milionů Kč

• nejčastější oběti: lidé 35–55 let



Phishing a sociální inženýrství stále 
funguje

Zdroj: CZECH CYBER TV, Březen 2026Zdroj: Bleeping Computer, Prosinec 2025



Phishing a sociální inženýrství stále 
funguje



Co si z toho odnést



AI zrychluje kybernetické útoky 
i obranu



Kyberprostor je součástí geopolitiky



Většina útoků stále začíná lidskou 
chybou



Pokud vás tyto události zajímají, snažíme se je 
pravidelně mapovat na CZECH CYBER TV.

CZECHCYBER.TV
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