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Hledat Clanky... Zpravodajstvi O CCTV
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CZECH CYBERTV

Kyberutok ochromil nemocni
Pacienti v kritickém stavu museli byt
prevezeni jinam

Kyberutok ochromil belc
pacienti v kritickém stav
prevezeni jinam

Stanislav Novotny B 14. ledna 2026

Kyberneticky utok mlze mit velmi konkrétni a oka...
pece. Aktualni pripad z Belgie to ukazuje v pIné sile
kybernetickému incidentu, ktery podle mistnich mi
ransomwarem. Dopady byly natolik zavazne, ze by

stavu do jinych zdravotnickych zarizeni.
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| Jeden kéd. PIny pFistup.
WhatsApp hlasovaci podvod
. se Siri i mezi IT komunitou

ustraéni obrazek, vygenerovano ChatGPT

Ilustraéni obrazek, vygenerovano ChatGPT \
14

enerovano ChatGPT

3 se prezentovala
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Iy e sebou publikuji

Podvodneée hlasovani na WhatsAppu se Siri | e GG

 F ©

mezi IT profesionaly. Staci jeden kod a utocnik riho
prevezme cely WhatsApp ucet

bo
V poslednich dnech se v ceskem prostredi vyrazne siri phishingova kampan zamerena na evaim téch, ktera maji hluboky
uzivatele WhatsAppu. Zprava prichazi od duvéryhodného kontaktu a zada o ,hlasovani v ji sitovy provoz, chovani koncovych

soutézi” pro dceru znamého. Odkaz vede na stranku, ktera pusobi jako bézna anketa, ve
skutecnosti je vsak soucasti promysleneho mechanismu prevzeti uctu.

Stanislav Novotny B 2. bfezna 2026



Al muze ridit vicefazoveé kyberutoky

Bezpecnostni report Anthropicu
konce roku 2025

Al orchestruje utok
automatizuje scanning
nastroje provadi exploit

clovek pouze kontroluje
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Zdroj: Anthropic Threat Intelligence Report, 2025



Al jako multiplikator schopnosti utocniku

= o DARKREADING

Cybersecurity Topics Vv World v The Edge DR Technology Events Vv Resources Vv

Cyberattack on Mexico's Gov't Agencies Highlight Al
Pripad z brezna 2026 Threat

Using Anthropic's Claude, OpenAl's ChatGPT, and a detailed playbook prompt, a handful of cyberattackers reportedly

AI dnNa Iyzova Ia Vel ké mn Ozstvi d at gained access to government agencies and its citizens' data.
. o . - - Robert Lemos, Contributing Writer I P Editor's Choice
automatizovala pruzkum infrastruktury © 5 in fesc
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Microsoft Patches 83 CVEs in March
Update

urychlila identifikaci zranitelnosti

utok byl stale rizen lidskym operatorem

by Jai Vijayan

MAR 11, 2026 4 MIN READ

CYBERSECURITY OPERATIONS

SOURCE: MR_TIGGA VIA SHUTTERSTOCK

Zdroj: Dark Reading, Brezen 2026



Al jako nastroj obrancu

unor 2026 — vydani modelu Claude Opus 4.6
Al analyzovala velké open-source projekty
identifikovala 500+ high-severity zranitelnosti

pomaha automatizovat security research

Claude Opus 4.6 Finds 500+ High-Severity Flaws Across Major Open-Source

Libraries

& Ravie Lakshmanan [ Feb 06, 2026
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Artificial intelligence (Al) company Anthropic revealed that its latest large language model (LLM), Claude

Opus 4.6, has found more than 500 previously unknown high-severity security flaws in open-source
libraries, including Ghostscript, OpenSC, and CGIF.

Claude Opus 4.6, which was launched Thursday, comes with improved coding skills, including code review

and debugging capabilities, along with enhancements to tasks like financial analyses, research, and
document creation.

Stating that the model is "notably better" at discovering high-severity vulnerabilities without requiring any

task-specific tooling, custom scaffolding, or specialized prompting, Anthropic said it is putting it to use to
find and help fix vulnerabilities in open-source software.

Artificial Intelligence / Vulnerability

The CISO's Guide

From VPN Replacement to
Comprehensive ZTNA

How to Thrive with
an Autonomous SOC

— Trending News

Google Confirms CVE-2026-21385 in
Qualcomm Android Component
Exploited

Open-Source CyberStrikeAl Deployed

in Al-Driven FortiGate Attacks Across
55 Countries

Zdroj: The Hacker News, Unor 2026



Al jako bezpecnostni vyzkumnik?

Hackerem snadno a rychle¢ Novy Al
model se nesmi dostat do rukou
verejnosti

. .7 . v v ’ . fC )\ PAVEL KASIK
objevuji se projekty zamerene na Al-driven g‘ [ ctooic A s
vulnerability discovery

napr. Project Glasswing (vyzkumny smeér)

modely typu ,Mythos“ — analyza komplexnich
systému

cilem je automatizace security research

Vyuzivat zranitelnosti je s pomoci Al témér vzdy rychlejsi nez tyto zranitelnosti opravovat.

9. 4. 2026 10:45

Spolecnost Anthropic oznamila novy model Mythos. Je pry tak silny, ze
jej nemuze dat k dispozici svym zakaznikim. Umi totiz najit
bezpecnostni diry v operacnich systémech i dalsim software. Jak dlouho

ale potrva tento "naskok"?



Al hype vs realita

cc B | CZECH CYBERTV Q Hledat ¢lanky... Zpravodajstvi O CCT

CC

CZECH CYBERTV

projekt prezentovany jako Al agentni sit
databaze obsahovala ~1,5 milionu API kli¢Q

infrastruktura byla Spatné zabezpecena
Jak se rozpadl pribéh Moltbooku

Al hype muze zakryvat zakladni bezpecnostni
problémy

Al & deepfakes

Moltbook: , Al socialni sit” kterou ve
skutecnosti ovladaji lide

Projekt Moltbook se béhem nékolika dni stal viralnim fenoménem. Platforma se prezentovala
jako socialni sit ur¢ena vyhradné pro Al agenty - digitalni entity, které mezi sebou publikuiji
prispévky, reaguji na sebe, hlasuji, ziskavaji reputaci a vytvareji dojem autonomniho digitalniho
ekosystému, ve kteréem lidé nehraji hlavni roli.

Stanislav Novotny B9 4. unora 2026

Zdroj: CZECH CYBER TV, Unor 2026



Al zrychluje obe strany kybernetickeho
konfliktu.




Kyberprostor jako nastroj geopolitiky

CC CZECH CYBERTV Q Hledat ¢lanky... Zpravodajstvi O CCTV

CZECH CYBERTV

prosinec 2025 — utok na polskou energetickou
infrastrukturu

pravdépodobna vazba na ruské hackery

Kyberutok na energetiku
v Polsku

cil: destabilizace kritické infrastruktury | W =mBiEESET SpolyHirekss

skupinou Sandworm

kyberprostor jako soucast hybridni valky

Rusti hackeri pravdepodobné stali za
prosincovym utokem na polskou energetiku

Bezpecnostni vyzkumnici spojuji rozsahly kyberneticky utok na polskou energetickou
infrastrukturu z konce prosince s nechvalné znamou ruskou hackerskou skupinou Sandworm,
napojenou na ruskou vojenskou rozvédku GRU. Utok byl podle polskych tUfad@ nejsilngjsi,
jakému energeticky sektor zemé celil za posledni roky — presto se jej podarilo odrazit.

Stanislav Novotny B3 24. ledna 2026

Zdroj: CZECH CYBER TV, Leden 2026



Fragmentace kyberbezpecnostniho
ekosystemu

CZECH CYBER TV Q Hledat ¢lanky... Zpravodajstvi O CCTV

CZECHCYBERTV *
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Cina zakazuje zapadni kyberbezpecnostni T

software

snaha o technologickou sobéstacnost

rostouci neduvéra mezi technologickymi bloky ' €ina utahuje digitalni hranice

Kyberbezpecénost jako nastroj statni

moci

kyberbezpecnost se stava geopolitickym

nastrojem

Cina a zakaz zapadniho kyberbezpeénostniho
softwaru

Podle informaci z mezinarodnich meédii dostaly Cinské firmy a instituce pokyn omezit nebo
ukoncCit pouzivani zahranicnich bezpecnostnich resSeni, predevsim téch, ktera maji hluboky
pristup do internich systém(. Jde o technologie, které sleduji sitovy provoz, chovani koncovych
stanic, praci uzivatell nebo spravu privilegovanych uctu.

Stanislav Novotny B9 17. ledna 2026

Zdroj: CZECH CYBER TV, Leden 2026



Internet jako nastroj statni kontroly

CC}T CZECH CYBERTV Q Hledat &lanky... Zpravodajstvi O CCTV

témé&r Uplny internetovy blackout v zemi LCTV

CZECH CYBERTV

hacknuti popularni aplikace s push
notifikacemi

defacement vliadnich webu

, v | fran tém&F offli
kyberoperace probihaly paralelné s | o a0
vojenskymi utoky

Iran offline: rozsahly internetovy blackout a
kybernetické udalosti behem krize

Rozsahlé vypadky nejsou v iranském prostredi nové. Uz od 8. ledna 2026 dochazelo k
dlouhodobému omezeni konektivity béhem protestl, kdy monitorovaci organizace zaznamenaly
dramaticky pokles provozu napfric vice poskytovateli.

Stanislav Novotny B9 1. bfezna 2026

Zdroj: CZECH CYBER TV, Brezen 2026



Vedle statu dnes kyberprostor formuje jeste jeden velmi
silny aktér — organizovana kyberkriminalita.



Kyberkriminalita jako globalni prumysil

e Skody zplGsobené kyberkriminalitou dosahly v Forbes

roce 2025 piﬁibliiné 10’5 bilionu dOIarG. Investice  Primysl Spoleénost Technologie  Zebficky Specialy Komentafe Woman  Podcasty Newslettery  Event
e Pokud by kyberkriminalita byla statem, slo by o . Kyberkriminalita uz je treti nejvetsi

treti nejvetsi ekonomiku svéta — hned po USA a ekonomika sveta, rika Majer z Respectu

Ciné.

ﬁ Jana Divinova
e AZ 68 % bezpecnostnich incidentu zacina
IidSkOU ChybOUo 30.10.2025 (9 3min (ty Sdilet [J Ulozit

Uspeéect
mit kancelar, |

® P h | S h | N g prizpUsobi va

Kdyz se firma stane obéti hackeru, nejde jen o vykupné. Jde o to, jestli
prezije. Josef Majer z pojistovaci spole¢nosti Respect na konferenci
4 7 . Vv s 4 Forbes Lepsi Cesko 2025 upozornil, Ze kyberneticka kriminalita uz davno
o
S OCla I niinzen y rStV | neni parta klukt v kapucich. Dnes jde o miliardovy byznys fizeny jako
korporace, a otazka nezni, jestli vas nékdo napadne, ale zda budete r l
pfipraveni, az to pfrijde.

e Kradez prihlasovacich udaju

Zdroj: FORBES, Rijen 2025



nejhorsi mésic v historii (Policie CR)
2 533 pripadu za jeden meésic

+37 % mezirocne

od zacatku roku: 6 322 pripadu
Skody: stovky milionu K¢

nejcastéjsi obéti: lidé 35-55 let

Brezen 2026: rekordni mésic

kyberkriminality v CR

Nartst kyberkriminality v Cesku je
rekordni, bije na poplach policie

g}a}?ﬁ Miloslav Fiser, CTK
\J

vybrat autory ke sledovani v

@ Chcete-li élanek poslouchat, prihlaste se EJ eBook  Sdilet @B 40

15. 4. 2026, 10:01

Pripadii kybernetické kriminality v bfeznu meziroéné pribylo o 37 procent.
Kriminalisté za brezen eviduji rekordnich 2533 pripadii, rekl mluvéi
Policejniho prezidia CR Ondfej Moravéik. Kybersmejdi vypilovali své podvody
skoro az k dokonalosti, 1 pro zkuSené uzivatele tak je velmi nesnadné je odhalit.
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llustrac¢ni foto

Pro uzivatele internetu jsou podle policistli nejrizikovéjsi podvodni bankéri
nebo policisté. Ti od zacatku roku zpisobili Skodu za 322 miliont korun.

‘v’

NejcastéjsSimi obétmi jsou Zeny. Primeérny veék obéti je 46 let.



Phishing a socialni inzenyrstvi stale
funguje

WhatsApp device linking abused in account hijacking attacks CCTV czech cyBerTy | Q Hiedat clanky.. Zpravodajstvi O CCTV

By Bill Toulas December 17, 2025 02:14 PM 0

CZECH CYBERTV
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Gen Digital (formerly Symantec Corporation and NortonLifeLock) says that the campaign was first I Jeden kéd. Ping pFistup
spotted in Czechia but warns that the propagation mechanism allows it to spread to other regions, with | WhatsApp hlasovaci podvod
compromised accounts acting as springboards to reach new targets. | se 3ifi i mezi IT komunitou

Ilustralni obrazek, vygenerovano ChatGPT

Podvodné hlasovani na WhatsAppu se Siri i

A 4 y

mezi IT profesionaly. Staci jeden kod a utocni
prevezme cely WhatsApp ucet

V poslednich dnech se v Ceském prostredi vyrazné Sifi phishingova kampan zamérena na
Threat actors are abusing the legitimate device-linking feature to hijack WhatsApp accounts via pairing uzivatele WhatsAppu. Zprava pfichazi od ddivéryhodného kontaktu a zada o ,hlasovani v

codes in a campaign dubbed GhostPairing. soutézi” pro dceru znamého. Odkaz vede na stranku, ktera plsobi jako bézna anketa, ve
skutecnosti je vSak soucasti promysleného mechanismu prevzeti uctu.

Stanislav Novotny B9 2. bfezna 2026

Zdroj: Bleeping Computer, Prosinec 2025 Zdroj: CZECH CYBER TV, Brezen 2026



Phishing a socialni inzenyrstvi stale
funguje
(3 Zpravy a hovory jsou opatrené koncovym

Sifrovanim. Cist, poslouchat a sdilet je muzou jen
lidé v tomto chatu. Dalsi informace.

Prihlaseni @

Dnes

Souteze 2026
Vyberte ucastnika, pro kterého chcete hlasovat
GD ¢
Katarina Daniela
Ahoj! Prosim te, muzes hlasovat pro

Hlasovat Hlasovat

Katarinu v této ankete? Je to dcera me
kamaradky. Hlavni vyhrou je bezplatné
stipendium na pristi rok a je to pro ni
opravdu moc dulezité.

Mockrat dekuiji!

https://g

13:49



Co si z toho odnest



Al zrychluje kyberneticke utoky
| obranu



Kyberprostor je soucasti geopolitiky



Vétsina utoku stale zacina lidskou
chybou



Pokud vas tyto udalosti zajimaji, snazime se je
pravidelné mapovat na CZECH CYBER TV.

CZECH CYBERTYV

CZECHCYBER.TV
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