Spolufinancovano
Evropskou unii Ministerstvo fivotniho prostiedi

OSVETOVE ODBORNYVZDELAVACI
PROGRAM V OBLASTI
KYBERNETICKE BEZPECNOSTI

vzdélavaci akce realizovana v ramci projektu
CZ.10.02.01/00/22_002/0000210, Aktivita KA1_B.3.10
RUR - Region univerzité, univerzita regionu

jt Centrum RUR - Region univerzité, univerzita regionu | ||| RUR
kybernetické -
<\ bezpeénosti reg. €. CZ.10.02.01/00/22_002/0000210



%ﬁtﬁf.tﬂs{'-r‘-ﬂi.lb.1u1;. ‘m'“""'ﬂ"?'-‘}l'f-* "I"-'“"I:‘,.?*Et
e t8.v.gow oL ﬁé-‘]-}y&-‘fm'ﬁu cba.

¥ f
4 9
¢ : 3

http://crypto-world.info/informace/usti.pptx

=" KRYPTOLOGIE, $IFROVANI
ATAINA PISMA

X . la Royne d'Angleterre
PR R le Roy d'Ecosse
e SO / 2 :'.lkr‘ehldu; JAsaishe
—— - . n U~
—— PAVEL VONDRUSKA e vt des Pape s
d la Seigneurie de Venise
le Roy du Danemark

MFF UK Praha, KYBERCENTRUM o b or

le duc de Savoye

1 . & le duc de
KRYPTOLOGIE, i

SOOI

nostre
nest

non
ouverture
occasion
oulre
obligation
pour

par

pro
parquet
que

qui

quoy
quand
quelle
regu
réception

le prince Maurice

le comte d’Essex

le secrétaire GAYL

le secrétaire LEVISTON
le sieur de BOISSIZE
le sieur de BUZENVAL
I'évaque de Glasco
France

Ecosse

Flandres

Hollande

Angleterre

Sudde

Danemark

Lettres nulles :
Doublement :

venu

venant

véritable

viva

reste
sans
sinon
selon
S.M., V.M.
tout

lant
toutefois
tost
vous
voslire

CZ 2025

CYBER SECURITY COMPETITION

T T Rl o B SEREREHE R I B B R R e B ~pTEFAaSEASSS
NOUMAWNEY R mwNER e S ~FmIRNAAN e mMEININDIO!




ABYCHOM SI ROZUMELI ....

Kryptologii miZzeme zjednoduSené oznacit jako védu o utajeni obsahu zprav.

Kryptografie se zabyva matematickymi metodami se vztahem k takovym prvkiim informacni bezpecnosti,
jako je zajiSténi duvérnosti zpravy, integrity dat (neporusSenosti), autentizace entit (ovéfeni subjektu) a
puvodu dat (vlastnictvi) — vCetné zkoumani jejich silnych stranek a slabin 1 odolnosti vii¢i riznym metodam
utokd.

Ve starSim chdpani to byla predevSim véda o tom, jak navrhovat a pouZzivat Sifrovaci systémy, a tedy
disciplina, ktera se zabyvala prfevedenim informace do podoby, v niz je tato informace skryta.

Jejim Ukolem bylo tedy ucinit vyslednou zpravu necitelnou 1 v situacich, kdy je plné prozrazena, zachycena
tteti — nepovolanou stranou. Tim se 1181 od steganografie, jejimz tkolem je skryt samotnou existenci zpravy

Kryptografové jsou ti, ktefi se zabyvaji navrhem, pouzivanim a zkoumanim Sifrovacich systému a
dalSich aspektt informacni bezpecnosti.

Kryptoanalyza je jakysi "opak" kryptografie. Z toho plyne, Ze jednim z hlavnich cili je studium metod
lusténi Sifrovacich systemu. Obecnéji se kryptoanalyza zabyva analyzou odolnosti (sily) kryptografickych

systémil; a hleda metody vedouci k proniknuti do téchto systémii.
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Puvodni text zpravy, jesté pred tim, neZ byl zasifrovan, se

nazyva otevreny text nebo oteviena zprava.

Abeceda otevieného textu / znak oteviencho textu
Abecedou nebo znakem v otevieném textu rozumime jakékoliv pismeno, Cislici, interpunkcni
znaménko atd., které se mohou v otevieném textu vyskytnout. Retézec je jakakoliv posloupnost po

sob¢ jdoucich znaku. Délka retézce je pocet znaku, které retézec obsahuje.
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Sifrova abeceda

Sifrova abeceda resp. $ifrové znaky mohou byt tvofeny abecedou otevieného textu, ale mohou
byt tvofeny 1 jinymi znaky.

Znaky Sifrove abecedy vytvari fetézce (skupiny). Od poloviny 19.stoleti je zvykem zapisovat
Sifrové znaky do skupin po péti Sifrovych znacich. Zvyk souvisi s predavanim Sifrovych zprav
pomoci telegramu, kde se platilo za slovo. Prumérna délka slova v otevieném textu je u vétSiny
evropskych jazykli 5 znakil oteviencho textu, a proto z diivodu platby bylo vyZadovano, aby 1

Sifrovy text byl ¢lenén do skupin obdobné délky.
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Desifrovani x lusSténi
Desifrovani
DeSifrovani je opacny proces k Sifrovani. Jedna se o rekonstrukci ptivodniho oteviené¢ho textu zpravy z

Sifrového textu pomoci domluvené kryptografické metody a znalosti prislusneho klice.

Desifrovani provadi zpravidla zamySleny pfijemce zpravy, ktery tuto zpravu deSifruje pomoci domluvené
kryptografick¢ metody a znalosti prislusneho klice. Byva to vétSinou Sifrant nebo Sifrér. Muze je vSak
provadét 1 neopravnéna osoba, kterd se dostala k prisluSnému kli¢i pouzitého Sifrového systému. Kli¢ mohl

byt ziskan napt. pomoci Spiondze, ztratou apod.

Lusténi

Kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji ptivodni podobu — otevieny text. Cilem vSak miZe byt 1
ziskani alespon casti skrytych informaci.

Tento proces hledani se nazyva lusSténi Sifrové zpravy a pokud je kryptoanalytik tspésSny a podati se mu vniknout do

nckterého Sifrového systému, fekneme, Ze Sifra byla zlomena nebo rozbita, slangové ,,brejknuta‘ (z anglického
break).



Sifry a kody

adresat snaZzi utajit obsah zpravy pred nepovolanou osobou. Smyslem kodu neni zpravu utajit, ale upravit
j1 tak, aby j1 bylo mozné dale pfisluSnym technickym prostredkem zpracovavat, napt. pfenést néjakym
kanalem. Kodovana zprava tedy muize byt na zakladé znalosti prislusSného kodovani prevedena zpét do
ptvodniho tvaru.

Mezi nejznaméjsi priklady kodu patii ASCII kod (A = 65) a Morseova abeceda ( A = .- ).... (Carove
kody EAN, binarni kody..)

Ko&d v kryptologii

V kryptologii ma slovo kod take sve misto. Vztahuje se k jednomu specialnimu Sifrovému systému, ktery
pracuje s lingvistickymi (Jazykovymi) prvky. Témito prvky mohou byt vybrana slova, celé véty nebo
souvéti. Napr. kod vejce muze znamenat granat, kod oko muze znamenat chci se s tebou sejit apod. Pokud
je vyznam kodu verejné znamy (napft. radiovy Q-kod, kde QRX znamena zavoldm pozdéji, QTC mam pro
vas telegram), jedna se o kod v klasickém smyslu. Pokud je vyznam kodi utajen, jedna se o specidlni
Sifrovy systém...



Kli¢ / Klicovy prostor / Klicové hospodarstvi

V minulosti se Sifrovalo 1 velice jednoduchymi metodami, kde bezpecnost Casto zavisela pouze na utajeni metody.

Napf. bezpecnost Caesarovy Sifry, ktera prevadi otevieny text na Sifrovy tak, Ze kazdé pismeno otevienc¢ho textu nahradi
pismenem, ktery od n¢j lezi o 3 mista dale v abecedé (detaily k této Siffe najdete dale), je zavisla na tom, zda je tento
systém uto¢nikovi (osobé, ktera se snazi ziskat otevieny text, ktery pro ni neni urcen) znam nebo ne.

Podivejme se, co se stane, pokud bychom Sifru jen nepatrné¢ modifikovali napt. tak, Ze posun pii nahradé¢ znaku

otevien¢ho textu za znak Sifrove abecedy by nebyl vzdy 3 znaky vpravo jako u Caesarovy Sifry, ale byl by riizny.

Zjistime, Ze situace se vyrazn¢ zménila, pokud lustitel konkrétni zpravu vylusti, nema automaticky zajiSténo, ze Ize dalsi
zpravy desifrovat. .... ( Kli¢ / parametr dan¢ Sifry...)

Pokud lustitel vi, jaky systém je pouzit, miize najit spravné teSeni také tim, Ze postupné otestuje vSechny Kklice.
Takovému postupu se fika atok hrubou silou. Je ziejme, Ze kvalitni Sifrové systémy musi byt konstruovany (mimo jingé)
tak, aby prostor vSech klicu byl tak velky, aby lustitel nebyl schopen je v rozumném ¢ase vSechny otestovat.

Jen mald poznamka na zavér: domluvé na pouZzivani klicl, jejich distribuci, vybéru, zplisobu zneplatnéni atd. se fika

klicové hospodarstvi.



1883
Holandsky kryptolog Auguste Kerckhoffs (1835-1903) vydal knihu La Cryptographie

Militaire (Vojenska kryptografie.

Kniha by byla vyznamnou praci jiz pouze tim, Ze v ni Kerckhoffs publikuje metodu, jak
rozlustit obecnou polyalfabetickou Sifru s neperiodickym klicem za ptedpokladu, ze kli¢ byl
pouzit vicekrat. )

Z hlediska vyvoje kryptografie Kerckhoffsovu knihu proslavila predevSim skuteCnost, ze
hledal odpovédi na praktickeé probleémy, které vyvstaly pred kryptologii v novych podminkach
(masove nasazeni polni Sifry, potieba Sifrovat telegratni zpravy, jednoduchost provozu).

V knize formuloval Auguste Kerckhoffs zasadu, Ze Sifrovaci systém nesmi vyZadovat utajeni a
musi byt schopna bez potizi padnout do rukou nepfitele.
Jde o druhy ze Sest1 pozadavkl na vojenske Sifry, konkrétné pozaduje, Ze



Caesarova $ifra ITE VA’EN r U
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A potom se kazde pismeno zpravy zamenéni za pismeno. ktere lezi o ti1 mista dale v abecedé.

SYBST ITHCE

K zameéneé lze také s vyhodou pouzit pievodovou tabulku.

MUNDUS VULT DECIPI PXOQGXV YXOW GHFLSL

Augustiv systém - verze Caesarovy Sifry @ s |

ABCDEFGHIKLMNOPQRSTVX
BCDEFGHIKLMNOPQRSTVXAA @"l

7]~ @]

MUNDUS VULT DECIPI (svét chce byt klaman)
NXOEXT XXMV EFDKQK

UL Ap zzm
Sifru vytvorit: : . . U, K LON Mq 31

« A (Alef-1. pismeno) — T (Tav - posledni pismeno)

Sifra Atbash

» B (Bet- 2. pismeno) — Sh (Shin - pfedposledni pismeno) ‘

9 706 4 | KZ 7] |
| I imis VAKA] 871312
6 S/FIQVVV‘EXT'




HLEDA SE BEZPECNA SIFRA — EVROPA 12.-13.STOLETI)

Princip vyuzivany princip je zaména znaku otevieného textu znaky Sifrové abecedy (Sifra).

Cesta k substitucnim Sifram v Evropé 12. a 13.stoleti vedla nejprve pres vlastni vyvoj v klasterech

V benatském archivu je dochovan spis z roku 1226, kde tecky nebo kfizky nahrazuji samohlasky
v nékterych vybranych slovech. Fl.r-nc+-

Snaha zakryt samohlasky v textu byla dale zdokonalena zaménnou samohlasek za jina pismena.
PRIKLAD: AEI OU
BDPGQ

Druhy princip, ktery byl pouzit k budovani Sifroveho systéemu, je uziti kodu

-vznik kod0 ma svij plvod ve zkratkach a dale v magii, kde byly pouzivany rizné symboly s nejasnym vyznamem pro
nezasvécene

-Ve vatikanském archivu jsou dolozeny prvé priklady vyuziti (Egypt a Izrael pouzito jako oznaceni pro dva italskeé staty)

Pravdépodobné prvnim dochovanym dokladem o pouzivani Sifer v Cechach jsou listy Mistra Jana Husa z Kostnice (1415).
system byl velice jednoduchy, sifroval pouze samohlasky, a to tak, ze je nahradil pismenem, ktere jej v abecedé
nasleduje. Misto A psal B, misto E napsal F atd.

Pro Boha! je podle téchto pravidel zasifrovano jako PRP BPHB!!



Frekvence bigramd

EN =
SHE

NA
NI
NE
oV
AN
RA
PR

RIP =

CH =
HC =

HLEDA SE ODOLNA SIFRA PROT!

303
277
277
254

= 242

235
2277
226
224
6

183

STI

OVA =
SIE =
IFR =
MEN =
= 71
VAN =
PRO =
EHO =
OST =
INONAES
ENA =
ENTI =

FREKVENCNI ANALYZE — 14.STOLETI

Frekvence trigram0

100
93
89
80

66
65
65
62
60
6

Cipher Text Alphabet: MIKULASB DEFGHJNOPQRTVWXYZ
Plain Text Alphabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ

AbU-YUsuf Ya'qub ibn Ishaqg al-Kindiho (801-873) X Evropa 14.stoleti

Frekvence znaku

NHKX=ZT<<CH®WXWO"WoOzZzZHx"gHATDOM™EMHEHOAOQW®E

195
425

= 1461

361
776
925
557
1290
285
1613
614

= 1958

1786
656
8
990
1167

= 1027

103
680
650
809

18

31
608
578

1,00
2517
7/)47
1,84
3,97
4,73
2,85
6,59
1,46
8,24
3,14
10,00
9,13
3,35
0,04
5,06
5,96
5,25
0,53
3,47
3,32
4,13
0,009
0,16
3,11
2,95



HLEDA SE ODOLNA SIFRA PROTI
FREKVENCNIANALYZE — 14.STOLETI

V poloviné 14.stoleti se jako prirozeny vysledek tohoto snazeni objevily homofonni Sifry.
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Homofonni §ifra kterou pouil’val Simone de Crema profesionélnl’ éifrér pl‘]sobl’ci ve sluibéch

. oD ad

O prvni (znamy) systematlcky pokus o prekonani frekvencni analyzy.

Cist& homofonni $ifry byly velmi brzy (na zakladé zkuSenosti s ludt&nim) nahrazeny novym velmi
zajimavym systémem — nomenklatorem.
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HLEDA SE ODOLNA SIFRA PROTI FREKVENCNI ANALYZE — 16.STOLETI
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Typicky nomenklator sestaveny ve Florencii roku 1554, pouzivany za vlady Cosimo de Medici.




OSOBNI NOMENKLATOR 16.STOLETI

Prepis osobniho nomenklatoru skotske kralovny Marie Stuartovny
Prolomeni nomenklatoru (vroce 1586)

Provedl AlZbétin séfspion sir Francis

Walsingham a jeho kryptologThomas

Nulles $f.—.—.4d. Dowbleth & Phelippes.

Dopisy se jim podafilo zachytit, precist a

nasledné podvrzenymi informacemi Marii

¢% jesté vice kompromitovat. (Phelippes k
desifrovanému dopisu, ktery ji byl pak

not when there this in wich 1s what say me my wyrt dorucen, pripsal padélanou zadost, aby
f‘ X =+ K é X & f; m h (M ¢ Marie odhalila jména ostatnich
: spiklencd....)
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nasledné popravé 8. Unora 1587.




DOBA NOMENKLATORU A

JEJICH LUSTITELE - BENATKY

Maly nomenklator benatského dozete
Michele Stena z roku 1411 (déze 1400 -
1413)

Maly — (piccolo) v té dobé neznamenal slaby;,
ale spise kapesni/pohotovostni

Benatcané jako prvni zavedli systémovou
spravu klica:

Archivace: Kazdy nomenklator byl peclivé
ocCislovan a ulozen v archivech Rady deseti
(Capi dei Dieci).

Pravidelna obména: Benatky si
uvédomovaly, ze i nejlepsi Sifra se Casem
,opotrebuje” (protivnik ji mize
odposlechnout nebo ukrast), proto klice
pravidelné meénily.
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Doba nomenklatoru a jejich
lustitele - Milano

Milan byl v té dobé (stejné jako Benatky) spionazni velmoci.
Simonetta vytvoril v Milané statni Sifrovou kancelar, ktera-byl:
efektivni, ze dokazala Cist zpravy vétsiny ostatnich italskych s

Cicco Simonetta napsal prvni védeckeé pojednani o desifrovani
Evropé.

Liber notes reverendi domini Cicchi Simonette (v prekladu: Kn
zaznamU dUstojného pana Cicca Simonetty). Dokonceno 4.
cervence 1474.

Na rozdil od predchozich autorU, ktefi psali o tom, jak Sifry tvc
se Simonetta zaméfil na to, jak je lustit (kryptoanalyza).

Ukazka je ze sbirky sifer milanského
UrednikaFrancesca Tanchredina (1470-1480, Sbirka
obsahuje vice nez 150 rdznych nomenklatord.



DOBA NOMENKLATORU A JEJICH LUSTITELE - VATIKAN

Mateo Argenti zpracoval prirucku o kryptologii (Traktat o sifrach (Trattato del modo di cifrare). Ta obsahuje
celou radu nomenklator0 a shrnuje vse nejlepsi z renesancni kryptologie, ale obsahuje jeho vlastni
napady a vylepseni.

- Zavedli pouziti slov pro zapamatovani klice, praxe se velmi rychle rozsirila
- qu sloudili v jediny znak

- zdvojena pismena zacali psat jednoduse (sollemnis — solemnis)

- sifrovy text (pri jedno-dvoudilne zaméne apod.) zacali delit na dvojice

- zavedli polyfony (Sifrova slova, ktera maji vice vyznama v otevieném textu a je nutné je dosadit dle
vyznamu zpravy)

- dUsledné pouzivali klamace a to promyslenym zpUsobem

- nomenklatory sestavuji pro jednotlive zemé rdzné a vzdy na zakladé rozboru (lingvistického a
statistickeho) prislusneho jazyka

- Popsali zpUsob reseni homofonni Sifry pomoci vyhledavani ,skoro opakovani*
napr. 11 3 16 87 29 96
11 3 16 46 29 96



DOBA NOMENKLATORU A JEJICH LUSTITELE - FRANCIE

Ve Francii byl jednim z prvnich kryptologu Philibert Babou (1513-1570),
Iustenlm se zabyval i matematik Francgois Viete (1540-1603),

y - ; . dff.’nros an eres
C @) D E de 1 5 58 Correspondance lcho_y Henri I
avee Philibnt Babou 4 hBourluuon,un Anbmlcw . Romc

CODE DE 1595 DE HENRI IV

alblc dle flglhh;l_lm nlo|plglrisz|tluv]y

o.ﬁuq.ygu{f»m-'kl}}
#1% (% 29 sﬂl-owq.

Wy # 5y |5

<= groupe nul

Ce Roy d'Espaigne A
(| Meng’
KO’AC

Sa Suintee e Pape. Dy : Ukazka nomenklatoru, které byly t€émito muzi prolomeny ....



DOBA NOMENKLATORU A JEJICH LUSTITELE - FRANCIE

Bezesporu nejvyznamnéjsim byl Antoine Rossignol (*1.1.1600-7.12.1682), ktery od roku 1628 slouzil jako
kryptolog nejprve u kardinalu Richelieu a pozdeji u krale Ludvika XIlI. a Ludvika XIV.

Spolecné se synem Bonaventure Rossignol (?-1705), byli
pokladani za nejskveélejsi lustitele v Evropé.

Oba dva dosahli velkého ocenéni a ziskali znacny majetek.

Prinos Antoine R. byl v oblasti zabezpeceni Sifrové sluzby
francouzského kralovstvi a predevsim ve zdokonaleni
nomenklatoru. Jeho vylepsSeni se podarilo udrzet v tajnosti
po nékolik desetileti.

e Prince

on

A.Rossignol byl prijat po te, co vylustil zpravu zasifrovanou vyse uvedenym nomenklatorem a dopomohl tak vitézstvi u la
Rochelle.



Chiffre de SULLY (1599)

le Roy

le Pape

le Roy d'Espagne
I'Empereur

le Grand Seigneur

la Royne d'Angleterre
le Roy d'Ecosse
I'Archiduc d'Autriche
I'Infante d'Espagne
les Etats des Pays-Bas
la Seigneurie de Venise

nous

nostre

DOBA NOMENKLATORU A JEJICH
LUSTITELE - FRANCIE

Nomenklatory mély z hlediska kryptoanalyzy jednu "malou vadu"
(presnéji receno vadu velkou). Pro rychlé vyhledavani byla slova
razena abecedné. Pokud kod bylo néjaké tfi nebo vicemistné Cislo

(jak tehdy bylo béznym zvykem) a tato cisla byla take razena
vzestupné, znamenalo to, ze lustitel mohl odhadnout, jakym
pismenem zacina slovo, ktere kod predstavuje.

le Roy du Danemark convient
le Roy de Sudde s cen

les Cantons Suisses L5 contenant
le duc de Savoye 16 donne

le duc de Lorraine 1 dire

le duc de Guise _ dont

le prince Maurice despeches
le comte d’Essex ! dequoy
le secrétaire GAYL 2 ent

le secrétaire LEVISTON 2 encores
le sieur de BOISSIZE 23 et

le sieur de BUZENVAL entre
I'évaque de Glasco faut
France fois
Ecosse 2 foy
Flandres / grand
Hollande 29  gens
Angleterre 3( garde
Sudde guesre
Danemark hon
Lettres nulles : $ hommes
Doublement : hautes
venu ,  heures
venamt A
véritable intention
viva

ouverture
occasion
oulre
obligation
pour

par

pro
parquel
que

qui

quoy
quand
quelle
regu
réception
reste

sans
sinon
selon
S.M., V.M.
tout

lant
toutefois
tost

vous
voslre

Atd.

BT I LN IR N R A ELPIIBT SIS FASL AL SR
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DOBA NOMENKLATORU A JEJICH LUSTITELE - FRANCIE

Protoze si tuto slabinu A.Rossignol uvédomil, doporucil pro vyrobu nomenklatord pro , statni* Gcely
promichat kody.

Nomenklatory se pak musely zacit vytvaret dva - jeden pro sifrovani (vyrazy serazene ,,abecedné") a
druhy pro desifraci (Ciselné kody sefazeny vzestupné, ,abecedné™ nebo podle jineho vhodného
kriteria).

Diky tomuto opatfeni se mohly nomenklatory (resp. kodova cast) dale rozsirovat.

Kodova Cast zacala mit az desitky tisic vyrazo....

ATO BYLVLASTNE | KONEC DOBY NOMENKLATORGU, které byly nahrazeny KODOVOU
KNIHOU.



LEON BATTISTA ALBERTI (PRVNI POLYALFABETICKY SIFROVY SYSTEM)

1404-1472, vSestranné nadany, stavitel, varhanik, basnik, filozof, ...

na podnét papezskeho tajemnika Leonarda Data se na sklonku Zivota
zacal zabyvat utajovanim zprav

25 strankova prace

Albertiho disk - otacenim se zajistoval 3 mezniky:

vybér prislusné sifrové abecedy. - Lusténi na zakladeé frekvenci (systematicky vyklad)
_ . - Polyalfabeticky sifrovy systém (pomucka)

Alberti doporucuje posunout abecedy R A
vzdy po tfech nebo Ctyrech slovech.



JOHANNES TRITHEMIUS 1452-1516 (TABULA RECTA)

Johannes Trithemius' 1518

“PolygrafFice li P the a2 naor wearinglus

§ >
Benedictine habit and kneeling to present his book to the
Holy Romaen &my i€ ror-Mayimilian.
- cdUNU

mista).

Takto pokracujete az k
poslednimu radku, a
pak se pripadné vratite
na zacatek.

1 ABCDEFGHURLRMNORQRSTUVWXYZ
2 BCDEFGHIK 6'\ UVWXYZA
3 CDEFGHIJKLMNORQR® \ ZAB
4 DEFGHIJKLMNOPQRSJ XY

5 EFGHIUKLMNOPQRSTUVWXY
6 FGHIUKLMNOPQRSTUVWX

8 HUKLMNOPQRSTUVWXYZABCDEFG
9 IJKLMNOPQRSTUVWXYZABCDEFGH
10 JKLMNOPQRSTUVWXYZABCDEFGHI
11 KLMNOPQRSTUVWXYZABCDEFGHIJ
12 LMNOPQRSTUVWXYZABCDEFGHIJK

24 XYZABCDEFGHIJKLMNOPQRSTUVW
25YZABCDEFGHIJKLMNOPQRSTUVWX
26 ZABCDEFGHIJKLMNOPQRSTUVWXY

1508 Polygraphia (6 dild)
Vytisténa 1518

Ave Maria (pismen0m pfifazena
slova)

5 dil — ,Tabula recta"

Vydavana a prepisovana po

OKO  celd staleti (1620 de Hotting)

OoLQ



GIOVANNI BATTISTA BELASA (ZAVEDENI KLICE)

Italsky Slechtic
1513 La cifra

Rozvinul prace Albertiho a Trithemia

- Zavedl tajny klic¢ pro volbu abecedy (dohoda na poradi vyuziti abeced)
- Kli¢ : slovo, véta

1554 — ve tretim vydani doplnén system autoklice



GIROLAMO CARDANO (AUTOKLIC)

1501-1576, milansky fyzik a matematik

Chorobna touha ziskat popularitu, vydal 131 knih a 111 zUstalo v rukopise

Ve dvou spisech zabyvaijicich se popularizaci vedy De Substiliate (1550) a De Rerum Varietate Libri XVII
(1557) se vénuje i kryptologii, vtipne, zajimave, anekdoticke pribéhy, bohate ilustrace. Prekladany a vydavany
po celé Evropé.

- Cardanova mrizka

- Uvédomil si vyznam hesla pro bezpecnost polyalfabetickcych sSifer
- Zména hesla pred kazdou zpravou !

- Pouziti autoklic , neformuluje dokonale, opétovné pouziti klice na zacatku slova, nestanovi predani pocatku
hesla autoklice



1535-1615, vénoval se prirodnim védam a magii

1563 vydal mimoradné dilo, obsah, pedagogicky vyklad De Furtivis Litararum Notis

4, Casti (stare Sifry, moderni Sifry, lusténi, jazykove zvlastnosti)
Klasifikace — zména poradi pismen, zména tvaru pismene, zména kvality
- Jako prvni popsal digrafickou sifru (realizace tabulkou)

- popis jak lustit monoalfabetickou Sifru bez znalosti délby slov

- Odmitl nerozlustitelnost polyalfabetickych sifer
- doporucil pouzivat co nejdelsi klic

-Trithemiova tabulka NEMUSI obsahovat jen vzajemné posunuté abecedy



gHTOHEHEHOOQmS

CDEFGHIJKMNOPQRSTUVWXY Z
BCDRFGHIJKLYINOPORSTUVIWXYZA
CDEFGHNIJKLMNOPORSTUVIWXYZAB
DPORSTNVWXYZABC
EFGHIJKLM PORSTUVIWYZABCD
FGHIJKLMNOPORSTUVWXY 2ZABCDE
GHIJKLMNOPQRSTONWXYZABCDEF
HIJKLMNOPQRSTUVWXYXZABCDERG
L JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTYVWXYZABCDEXGHI

K+KLMNOPQRSTUVWXXZABCDEFGHYJ

LMNOPORSTUVWXYZABSDEFGHIJK
MNOPOQRSTUVWX¥XABCDEFGHIJKL

ﬁOPQRSTUVWXYZABCD FeHI JRIM

QPQRSTUVWXYZABCDEFGHI JKLMN
PORSTUVWXIYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEEGHI JKLMNOE

WXYZABCDEFGHIJKLMNOPQRSTU

XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

BLAISE DE VIGENERE

Francouz Blaise de Vigenére (1523-1596)
1586 - Traicte des chiffres (Pojednani o Sifrach).

Diky systému, ktery zde predstavil, se natrvalo
zapsal mezi nejznaméjsi kryptology.

N

KIli¢: OKNOOKNO
Otévreny text: ALBATROS
Sifrovy text: OVOOHBBG



BLAISE DE VIGENERE

Témeér cely Zivot byl ve sluzbach vévody Navarrskeho.

S kryptologii se seznamil v dobé kdy pUsobil jako diplomat ve Vatikanu.
Cetl prace Trithemia, Belasa, Cardana, Porty.

1586 - Pojednani o sifrach (Traicté des chiffres), pres 600 stran

Pasaze zabyvajici se okultnimi védami, vyrobou zlata, kabale, cerne magii.
Obsahuje cenné informace o sifrach (presné citace, presny vyklad).

Systematicky se zabyval polyalfabetickymi Siframi a ve svém vykladu uved| vse, co bylo do té doby
na tomto poli vykonano.

Udava rizné vybéry abeced z Trithemiova Ctverce (abecedy mohou byt i prehazené), za sebou,
podle hesla (napr. basen), definuje jiz spravné autoklic (vCetné predanijeho pocatku) .

Pravé autoklic je nejvétsim prinosem jeho dila.



Slide

BLAISE DE VIGENERE —AUTOKLIC OTEVRENEHO TEXTU

Princip autokliCe otevreneho textu

(domluvené pismeno D, otevieny text ALBATROS):

Sifrant si vytvari autokli¢ D+otevieny text

autokliC se zapise nad otevreny text:

KIlic: DALBATRO

Otevreny text: ALBATROS

UrcCi se jednotlivé znaky Sifroveho textu pomoci tabulky a Vigenérova postupu.
Sifrovy text: DLMBTKFG

Princip autokliCe Sifrového textu (domluvené pismeno D):
Kli¢: DDOPPIZN
Otevieny text: ALBATROS
Sifrovy text:  DOPPIZN F



GASPAR SCHOTT (SYSTEM GRONSFELD)

abcdefghijkl mnopqgrstuvwxyz
OABCDEFGHIJKLMNQPQRSTUVWXY Z
1BCDEFGHJ{JKLMNOP

EﬁgifGHU M N O
3SDEFGHIJKLMNQPQR
4EFGHITRLMNOPQRSTUYWXXZABCD
FGHyJKLMNORQRSTHY
6GHTHRLMNOPQRSIYV
7HIJKLMNORQRSTUVWXYZ2

8IJKLMNOPQRS XYZA DN
9JKLMNOPQRSTU ABCD

Némecky kryptolog Gaspar Schott (1608-1666) vydaya
vroce 1665 knihu Schola steganographica.

. . W Vs . Klic: 5297 352973520
-zjednoduseni (Cisla, 10 abeced) vedlo k vyssi rychlosti .
v : Otevreny text: DNES NEPRIJDU
a mensi chybovosti )
Sifrovy text: PNZ QJRAPMIW

-oblibeny jesté ve 20.stoleti pouzivan (galérka)



OOz xX"gHID OQMFAEHOAOQW

N K X =

ABCDEFGHIJK®RMNOPQRSTUVWXY Z
BSDEFGHTI JKLMNQPORSTUVWXY ZA
(OPORSTUVWXYZAB
)PQRS\\YWXYZABC
PORS TUWKKY ZABCD
FGHIJKLMNOPQR Tuvwg\ifBCDE
GHIJKLMNOPQRS TUWWXY ZARSDEF
HTIJKLMNOPQR$TUVIWX AABdN- G
IJKLMNOPQRSTUVWXYZAB‘DEEt,
JKLMNOPQRSTUVWXYZABCDEFSH

KLMNOPQRSTUYWXYZABCDEFGHT

LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWAYZABCDEFGHI JKL
NOPQRSTUVWXYZABCDEFGHI JKLM
OPQRSTUVWXYZABCDEFGHT JKLMN
UVIWXY ZARCDEFGHT JKLMNO
QRSTUVWXY ZABCD NOP

.e!

A = A s
=] K

WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

GIOVANNI SESTRI
(BEAUFORTOVA VARIANTA
VIGENEROVY SIFRY, SESTRI-
BEUAFORT)

1710 - Ital Giovani Sestri
Uprava Vigenéroveé systému...

V 19.stoleti pojmenovan podle obdobného
ému admirala Beuforta (se kterym se
R améﬁuje)

n

“N\\ PAVELPAV
Otevreny text: ALBATROS
Sifrovy text: GWICOX



SVET CHCE SIFROVAT

1. Morseovka
Samuel F. B. Morse vynalezl a patentoval v roce 1840 telegraf.

(prvni oficiadlni dalkova zprava byla odeslana az v roce 1844 z Washingtonu do Baltimoru. Text znél: “What hath God
wrought" (Co BUh zpUsobil).)

2. Cerné komnaty

1844 — Anglie

1848 — Francie, Rakousko-Uhersko (Geheime Kabinetts-Kanzlei)
Paradoxné si teprve nyni lide zacali o své soukromi vice zajimat.

3. Ochrana telegrafnich zprav

Francis O. J. Smith vydal komercni telegrafni kod pod nazvem The Secret Corresponding Vocabulary;
Adapted to Morse's Electro-Magnetic Telegraph (Slovnik tajneho dopisovani upraveny pro pouziti ve
spojeni s Morseovym elektromagnetickym telegramem). Obsahuje i 67 vet .

Vychazi dalsi a dalsi rozsahlejsi telegrafni kody az se 100 0oo polozkami.

4. Poznamka k delbe sifer na pétice
1. cervence 1904 vstoupily v platnost v Anglii nove telegrafni predpisy. Mimo jiné obsahuji pozadavek, ze
sifrovy text musi byt predavan ve skupinach po péti znacich.



O "o Z2= 8B Xx"gHITDOQH=MEOOQo

N K X =

ABCDEFGHIJKLMNORORSTUVWXY Z
BCDEFGHIJKLMNOPPRRTUVWXY ZA
CDEXYGHIJKLMNOPORSTNWWXYZAB
DEFGHIJKLMNOPOQRBTUVINKY ZABC
EFGHIJKDMNOPOQRSTUVWXYXABCD
FGHIJKLMNORQRSTPVWXY ZABNE
GHIJKLMNOPOQRSITUYVWXYZABCDXE
HIJKLMNOPQRSTU AXYZABCDEE‘
IJKLMNOPQRSTUVWXYXABCDEFGH
JKLMNOPQRSTUVWXYZABCREFGHI
KLMNOPQRSTUVWXYZABCDEEFGSHIJ
MNOPQRSTUVIWXYZABCDEFGHIJ
MNOPORSTUVIWXYZABCDE
NOPORSTUVW ABCDEFGHIJR
OPQRSTUVWXYZABCDEEGHTI JKLMN
PORSTUVWXYZABCDEFGHI JKEMNO
ORSTUVWXYZABCDEFGHIJKLMNOP

V4
A

WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

FRANCIS BEAUFORT
(SYSTEM BEAUFORT)

Anglican, admiral sir Francis Beaufort (1774-1857) —
nabidl ,lidem" jednoduchy, levny zpUsob Sifrovani
telegrafnich zprav.

Rrodej —tabulka, navod na obsluhu a tvoreni hesel.

N\

Klic: \\\ PAVELPAV
Otevieny text:  \ NALBATROS
Sifrovy text: PRUEYMD



POROVNANI SYSTEMU

Sifrovani

Tritheim,
Cardano
Vigeneére,
Gronsfeld

Beuafort

Beaufortova
varianta
Vigenérova
systému

Beuafort

K(2)

0 (1)

K1)

Desifrovani

Trithein,
Cardano
Vigeneére,
Gronsteld

Beuafort

Beaufortova
varianta
Vigenérova
systému

K(1)

KQ2)




POROVNANISYSTEMU

Francouz de Viaris (1847-1901), vlastnim jménem Marquis Gaetan Henri Leon Viarizio di Lesegno)
publikoval v roce 1888 v odborném cCasopise Le Génie Civil dvoudilny prispévek, ktery pozdéji vysel
jako kniha pod nazvem Cryptographie. Prispévek je cenny tim, ze pomoci vzorcU osvétlil konstrukci
drive uvedenych polyalfabetickych systemu.

Zavedl oznaceni pro libovolny znak sifroveho textu jako recke pismeno y (chi), libovolny znak klice I
(gama) a libovolny znak otevreneho textu pismeno c. Nasledne dokazal, ze algebraicky vzorecc + "=
X popisuje Vigenerovo sifrovani, a to samozrejmé bez ohledu na to, jak je technicky realizovano
(tabulkou, kryptografickym prouzkem, Sifrovacim kotoucem).

VVVVVV

pak vzorce jednoznacné popisujici nejpouzivanéjsi polyalfabeticke systemy jsou:

system Sifrovani desifrovani
Vigenére O+K=5 S-K=0
Beaufort K-0=5 K-5=0

Varianta Beaufort O-K=S5 S+K=0



PAD POLYALFABETICKYCH SIFROVYCH SYSTEMU

Charles Babbage (1791-1871), vystfedni profesor matematiky.

Difference Engine No.1 a No.2 (mechanicke vypocetni stroje, programovatelné
instrukce..)

Kryptoanalyza

-Reseni polyalfabetickych sifer pomoci pfedpokladaného slova

-Studium autoklice (jeho pouziti zabrani predchozimu Utoku)

-Jeho nejvyznamnéjsi kryptoanalyticky vysledek vsak pochazi
pravdépodobné z roku 1854. Podarilo se mu najit obecny postup reseni
Vigenérova sifroveho systému s periodickym heslem, a to na zaklade
analyzy vzdalenosti mezi opakovanimi v sifrovéem textu. Tento objev
nebyl publikovan, pozdéji byl nalezen v jeho poznamkach.

Friedrich Wilhelm Kasiski

DUstojnik pruske armady Friedrich Wilhelm Kasiski zverejnil roku 1863 v knize Die
Geheimschrifften und die Dechiffrirkunst (Tajne Sifry a umeéni je desifrovat) obecnou metodu na
reseniVigenérovy polyalfabeticke Sifry (s periodickym heslem) pomoci vyhledani periody
hesla a naslednym zredukovanim na reseni rady monoalfabetickych sifer.



HAPPY END
Gilbert S. Vernam

1917, Gilbert S. Vernam, zameéstnanec americke firmy AT&T, vymyslel polyalfabeticky
sifrovaci stroj schopny pouzivat nahodny neopakujici se kod.

Do zarizeni se vkladala dérna paska s otevrenym textem a soucasné i dérna paska, na
které byl nahodné vydérovany kli¢ (heslo). Sifrovy text vznikl se¢tenim (odeétenim)
prislusnych bitd obou pasek mod 2.

Velkou vyhodou zarizeni bylo, ze proces sifrovani a desifrovani probihal Uplné stejné a
automaticky (system One Time Pad).



Claud Elwood Shannon

HAPPY END

V Casopise Bell System Technical Journal vysly dvé prace dalSiho z velikanu kryptologie
dvacatého stoleti Clauda Elwooda Shannona. Prace otiskuje Casopis v roce 1948 a 1949, jedna
se o Clanky "Matematicka teorie sdélovani" a "Sdélovaci teorie tajnych systemu".

Prvy z Clanku dal vznik teorii informaci, druhy €lanek pojednaval o kryptologii v terminech
informacni teorie. Pojeti nadbyteCnosti (redundancy) je hlavnim terminem, ktery Shannon zavedl.

Diky této teorii se podarilo dokazat, ze systém navrzeny Gilbert S. Vernamem, ktery ,vyrostl®
z polyalfabetickych Sifrovych systému je bezpecny kryptosystem (tzv. absolutné bezpecny Sifrovy
system).

Podminky:

Heslo musi byt nahodné, delSi nez otevreny text, pouzité pouze jednou
Heslo musi byt stejné pravdépodobné
Heslo musi byt nepredvidatelne

Dodnes je tento zpusob Sifrovani jedinym znamym absolutné bezpeénym systémem.
Plati i pro ,postkvantovou”“ dobu.



POUZITI

Po kubanskeé krizi se obé mocnosti (USA a SSSR) se domluvily
na vybudovani horké linky mezi hlavami obou statu.

Horka linka byla uvedena do provozu 30. 8. 1963.

Bylo pouzilo zafizeni ETCRRM-II (Electronic Teleprinter
Cryptographic Regenerative Repeater Mixer Il).

Od heslové pasky se odCital otevieny (resp. Sifrovy text), paska
s heslem byla ihned po pouziti automaticky nicena, Cimz se
melo zamezit jejimu nechténému opetnému pouziti.




Pouziti — ¢eskoslovensky sifrator Sifrovaci stroj SD —3

N /

Ddlnopisny stroj D-302 ,Dalibor

yyrdbeny ve Zbrojovce Brno

Sifrovaci stroj SD — 3 byl vyvinut na Zvlastni spravé Ministerstva vnitra CSR v letech 1958 az
1960 a byl nasledné vyrabén v 1. spojovaci zakladne Ministerstva narodni obrany v Hradci
Kralové. Celkem bylo v nékolika sériich vyrobeno 815 kusu tohoto zafizeni. Byl pouzivan od
roku 1962 a v armadé mel uplatneni az do zacatku osmdesatych let minulého stoleti. Jako
zalozni spojovaci prostfedek byl veden jesté v roce 1985.



POUZITI

Modifikace systému byla v praxi pouzivana Spiony v dobé studené valky tajnymi sluzbami (BND,
CIA apod.) a dale pro vysilani ,Ciselnych stanic* (dodnes).

Otevreny text se nejprve prevedl do Ciselné podoby a to zpravidla pomoci jedno-dvoumistné
Ciselné zameny.

Nasledovalo pricteni dohodnutého hesla - Ciselné sekvence.

V zavérecCné ukazce pouzijeme originalni prevodovou tabulku pouzivanou zapadonémeckou tajnou
sluzbou BND (Bundes Nachrichten Dienst) béhem studené valky.



HESLO PRO OTP

14358 89753 24133 40169 26799 76909
22764 12314 85833 27385 12536 48877
47630 14408 80067 01849 00627 52820
13144 99889 04990 79386 92065 27407




DEIN STAR - PREVODOVA TABULKA BND

Dein Star

Prevodova tabulka pouzi-

vand zapadonémeckou taj-
nou sluzbou BND (Bundes
Nachrichten Dienst) béhem
studené valky, heslo DEIN
STAR (tva hvézda)

https://eshop.kybercentrum.cz/kryptografie-sifrovani-a-tajna-pisma



PRIKLAD - PREVOD

PRIJEDE KONTAKT. PRIPRAVTE ZBOZI NA STREDU. D|E|I|
4|B|C|FIG|H|JIK|L|M|O

5[ PJQUVIWIX]Y[Z]. |,
DEIN-STAR: 50924 51015 84649 37846 75858 50925 09853 71585 74049 57258 38586 79105 258
Za-Owies: 37207 29824 84530 53440 13040 45372 07372 01408 45021 50745 34145 94020 824

Eingabe - Klartext bei Verschlusselung bzw. chiffrierter Text bei Entschliosselung: (Wortwrap: an aus)
PRIJEDE KONTAKT. PRIPRAVTE ZBOZI WA STREDU.

Oeratian - Methode und Variante wahlen

Eingabe mit Dein-Star enkodieren &
Eingabe mit Dein-Star dekodieren
Eingabe mit AEINRST enkodieren
Eingabe mit AEINRST dekodieren
Eingabe mit Ei-Strand enkodieren
Eingabe mit Ei-5trand dekodieren
Eingabe mit Stein-Rad enkodieren
Eingabe mit Stein-Rad dekodieren
Eingabe mit AEIOU enkodieren

Eingabe mit AEIOU dekodieren

Eingabe mit Za-Owies enkodieren
Eingabe mit Za-Owies dekodisren
Eingabe mit Karten-Kosak enkodieren
Eingabe mit Karten-Kosak dekodieren |au5ﬁjhren |

Ausgabe - Ergebnis der Berechnunag / (De)-Chiffrierunag / (De)-Kodierung: (Wortwrap: an aus

50924 51815 8449 37846 75858 58925 @9853 71585 74849 57258 38586 79185 258




VYPOCET ST, OTP SIFROVANI

0 PRIJEDE KONTAKT. PRIPRAVTE ZBOZI NA STREDU.
Ol (cisleny) 50924 51015 B4649 37846 75858 50925 09853 71583 74049 57258 38386 79105 2358

Heslo 16308 89733 24133 40169 26799 76909 22764 12314 85833 27380 12336 4BBTT 476
5 64272 30768 08772 77903 91547 26824 21517 83899 09872 74333 40012 17972 614

Vlysilana zprava (pfiklad):Ciselna stanice

Typicka pfedehra (hudebni, textova) a pak obvykle nasleduje opakované oznameni o poctu
Ciselnych skupin ve zprave a oznaceni hesla.
Zprava se sklada z pétimistnych skupin Cislic (v jazyce pouzivané stanici, Cestina ), po nich

nasleduje napf. slovo "konec". ZaCatek zpravy byva uvozen identifikaCni skupinou (nap — =

= WA =\ BNV el ple=Ta RS (ol [ple]URCIC I lC N akonecC, po odeslani vSech zprav, se stanice

néjakym charakteristickym zplsobem odhlasi. Obvykle to je prosté néjaka forma slova

"konec vysilani"



Dékuji za pozornost

Kryptologie, Sifrovani a tajna pisma | KYBERCENTRUM -
Centrum kybernetické bezpecnosti, z.U.
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