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Proc se bavit o kybernetické
bezpecnosti uz v materské skole?
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Nejvetsi riziko neni technika,
ale clovek

e U malych déti se vétsSina realnych problému déje kvuli:
o dlvére,
* emocim,
* nepochopeni situace,
* touze zavdécit se nebo byt prijat.
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Psycho-socialni pravidla dité chape

PriliSs mnoho €asu u obrazovky
 Cizi lidé na internetu

* Neprijemny nebo désivy obsah
e Lhani a ,ne vSechno je pravda“
 Sdileni osobnich informaci

* Umét si fici o pomoc
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Hry, sdileni na socialnich
sitich a jejich naduzivani

* Nejcastejsi druh zabavy déti na internetu

* Near-miss efekt

* 8 % problematicti, 23 % intenzivni uzivatelé
* Kybersikana, kybergrooming

* O Cervené Karkulce, O nezbednych kazlatkach,
O Popelce, O pernikové chaloupce
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Hesla a zabezpeceni zarizeni

e Spravné navyky tvorby a ochrany hesla
* Hry, socialni sité a dalsi platformy a systémy
* Moderni metody zabezpeceni zarizeni

* O nezbednych kuzlatkach, Tri prasétka,v
O Smolickovi Pacholickovi, O Popelce, Certuv Svagr
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Podvody na internetu
a skodlivé programy

* Podvody, které cili primo na déti
e Ztrata prihlasovacich udaju
* Instalace skodlivého programu

. Q Smolickovi Pacholickovi, O Budulinkovi,
Sipkova Rﬁiegka, O pernikové chaloupce,
Princ Bajaja, Certlv Svagr
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Predstaveni projektu Kyberpohadky

* Kyberpohadky je vzdelavaci a osvetovy projekt zamereny

ga kybernetickou bezpecnost a digitalni dovednosti pro
eti.

* Vyuzivaji znamé pohadkové pribehy zasazené do digitalniho
sveta, které détem srozumitelnée vysvetluji rizika internetu.

* UrcCeno predevsim pro deti (5 az 9 let), ale i rodice a ucitele
(obsah doplnuji metodické materialy a vysvétleni pojmu).

* Projekt je yyuzivan ve vice nez 600 materskych a zakladnich
skolach v CR.

* Kyberpohadky ziskaly radu mezinarodnich oceneni, napr.
European Cyber Security Month Awards za nejlepsi
vzdélavaci material.
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Kyberpohadky obsahuiji

* edukacni pohadkové pribéhy o bezpecném chovani v
digitalnim sveteé

* ilustrovanou knihu Kyberpohadek

 audioverzi (audiopohadky) pro poslech déti

* metodickeé listy pro ucitele a praci ve tride

* vysvétleni zakladnich pojmu kybernetické bezpecnosti
pro deti i rodice

* divadelni zpracovani Kyberpohadek pro skoly a
verejnost
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Seznameni s metodickymi listy

* Cilova skupina

* Délka lekce

e Znalost lektora
 Skladba lekce

* Obsah a délka metodiky
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Typova vyucovaci hodina
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* O cem je pohadka O Popelce?
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* Popelka ma macechu a dve sestry, * Popelka najde v orisku saty, a tak
které ji trapi. se muze na ples vypravit taky.

* V kralovstvi se kona ples. Macecha * Princ si Popelku zamiluje, kdyz se vraci
s dcerami jsou na néj pozvany. Popelka z plesu domu, ztrati strevicek.

* Princ podle nej Popelku najde
a vezme si ji za zenu.
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Citace z knihy:

,Nevlastni sestry ji smichaly cocku s popelem, vysypaly vse na podlahu a rekly:
,Jady mas praci na dnesni vecer, vse preber, a at je to hotove, nez se vratime!
To budou vsichni koukat, jak jsi spinava a oskliva,” smaly se a fotky uplakané
Popelky sdilely svym kamaradkam z okoli.”

,Divka béZela, co ji sily stacily. Na zameckych schodech ji ale z kapsy Satt vypad|
mobilni telefon. S princem v patadch se vsak nemohla pro mobil vratit a nakonec
mu zmizela ve tme.”

LAt se snazily sebevic, mobil se nepodarilo Zzadné z nich svym
otiskem prstu (mobil, pozn. autora) odemknout.”
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Klub ambasadoru
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Kde najdete informace

* Informacni web: www.kyberpohadky.cz

Kniha (e-shop): eshop.kybercentrum.cz/kyberpohadky-3

* Audio verze: www.kyberpohadky.cz/audio-verze-kyberpohadek/
 https://open.spotify.com/show/4vznkpACV3EYcmny07GHVH

Metodické Iisty' WWW. kyberpohadky cz/metodicke-listy/

* Akce Kybercentra: www.kyberchwle.cz/akce/
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Osvetové weby
Digitalni kompetence a bezpecnost
* Osvétovy web NUKIB: osveta.nukib.gov.cz/local/dashboard/

Projekt Kyberchvile: www.kyberchvile.cz
» Katalog prevence: digikoalice.cz/kyberprevence/

Projekt e-bezpecdi: www.e-bezpeci.cz/

* Bezpecny internet: www.bezpecnyinternet.cz/cs/

NPI — jak na kybernetickou bezpecnost: ¥
digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost b=
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Kontakt
kyberpohadky@kybercentrum.cz
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