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Obsah seminare

e Predstaveni, uvodni diskuse, dotaznik
e Zaklady kybernetické bezpecnosti

* Digitalni stopa

 Socialni inzenyrstvi

e Zaklady kybernetické hygieny
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Uvodni diskuse

Ocekavani, otazky, vyplnéni dotazniku
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Otazky z minulych akci

* Co je kyberneticka bezpecnost a proc je dulezita?

* Jakeé jsou nejcastéjsi hrozby v kyberprostoru?

* Co je phishing a jak jej rozpoznat?

e Znate zakladni kroky krizového rizeni?

* Jaky je postup pri kybernetickém utoku?

* Coje ISMS (Systém fizeni bezpecnosti informaci)?

* Jak probiha analyza rizik v ramci ISMS?

* Jak mUzete chranit osobni Udaje studentu a zaméstnancl?
 Jaky je vyznam pravidelnych aktualizaci software?

 Jaké nastroje a postupy jsou efektivni pri zabezpeceni skolnich zarizeni?
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Co tvori zaklad spolecnosti? < bezpetnost

e Duvéra

e Respekt k druhym a empatie
* Odpovednost

* Solidarita

* Spravedlnost a poctivost

* Etika
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Kde se temto zakladum ucime

 Rodina
« Skola
* Spolecnost
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Jsme digita

* Zijeme, komunikujeme a uéime se ve svété, kde se propojuje ¢lovék a
technologie.

Digitalni spolecnost znamena:

* propojeni lidi, informaci a technologii,

* nove prilezitosti pro vzdélavani, praci i spolupraci,

* ale i nové vyzvy: duvéra, odpovédnost, respekt a etika on-line.



Kvberneticka bezpecnost
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Co je to kyberneticka bezpecnost?

* Kyberneticka bezpecCnost zahrnuje Cinnosti nezbytné pro informacni a
komunikaéni systémy, uzivatele téchto systému a dalSich osob
dotcenych kybernetickymi hrozbami.

* ,Souhrn pravnich, organizacnich, technickych a vzdélavacich
prostiedkt smérujicich k zajisténi ochrany kybernetického
prostoru.”

* Kyberneticky prostor — ,, Digitalni prostredi umoznujici vznik,
zpracovani a vymenu informaci, tvorené informacnimi systémy, a
sluzbami a sitémi elektronickych komunikaci.”

Vykladovy slovnik kybernetické bezpecnosti
Jirdsek, Novéak, Pozar © 2013



ProcC se venovat kybernetické bezpecnosti?

* Digitalni spolecnost (zavislost)
* Kybernetické hrozby (rizika)

* Konkurenceschopnost (preziti)
e Obchodni prilezitost (zisk)
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/Zaklady kyberneticke bezpecnosti

e Z/nalost vlastniho prostredi

e Znalost potencialniho utocnika (nepfritele)
* Schopnost vcasné reakce

* Pravidla, standardy

* Personal

* VVzdélavani & trénovani



Terminologie

e Aktivum

* Zranitelnost
* Hrozba

* Riziko

* Protiopatreni
* Zbytkove riziko

N
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ISMS (SRBI): Systém Fizeni bezpelnosti informaci

e cast celkového systému rizeni organizace, zalozena na
pristupu (organizace) k rizikim c¢innosti, ktera je zamérena na
ustanoveni, zavadéni, provoz, monitorovani, prezkoumani,
udrzbu a zlepsovani bezpecnosti informaci [ISO _27001].

* ISMS je soubor pravidel a opatreni, po jejichz zavedeni ma
spravné a uplné informace (princip integrity) vcas k dispozici
ten, kdo je skutecné potrebuje (princip dostupnosti) a pouze
ten, kdo je k pristupu k nim opravnén (princip duvérnosti).

Gogela, Jirasek, Novak, Pozdr, Pracovni pfirucka bezpecnostniho manazera, 2011
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Bezpecnost jako systém

Naklady |
Dopad rizika Utracené
penize
Akceptovatelné
naklady e
Bezpecnost

Adekvatni bezpecnost
Jirasek, Gogela, Novak, Pozar © 2011
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Kybernetické hrozby
TOP 15 CYEER THREATS

afware 2590 attacks 1shin,
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Nejvetsi kyberneticke hrozby

e Clovék
* Nevedomost
* Neznalost
* Neschopnost
* Laxnost
* Lenost
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Co je digitalni stopa?

* Digitalni stopa je informace zanechana uzivatelem v
prostredi internetu nebo jako soucast digitalnich souboru.

* Rozlisujeme aktivni a pasivni digitalni stopu.

* Digitalni stopa muze vznikat védome i nevédome.

* Digitalni stopu o nas muze vytvaret i nékdo jiny.
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Digitalni stopa

Zdroj: Tobias Schroeder
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igitalni stopa

<\

@ [ ] Weitere Informationen

Q 7/

Allgemein  EXIF TIFF

Hohe

Hdhenreferenz
Datumstempel

Lage des Ziels
Lagereferenz des Ziels
HPositioningError
Bildrichtung

Referenz der Bildrichtung
Breitengrad

Langengrad
Geschwindigkeit
Geschwindigkeitsreferenz

515,95 m (1.692,75 FuB)
iuber dem Meeresspiegel
09.06.2016

70,621

Wahre Richtung

65

70,621

Geografischer Norden
47° 50'14,172" N

8° 56'11,034" 0

0

Kilometer pro Stunde
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GO C )8 le 47.8372705556,8.9363980556

Sign in

Get directions My places =, co : Address:

Mainstreet 14

78359 Orsingen-Nenzingen, Germany

Zdroj: Tobias Schroeder

? Mainstreet 14

78359 Orsingen-Nenzingen, Germany 13 m SW

Drections Search nearby more~

Maps Labs - Help
Google Maps - 82012 Google - Terms of Use - Privacy

Diractions  Search nearhy Save to map mare~




Centrum
<\ kybernetické

bezpecnosti

Digitalni stopa

Title Mein Hund Finn
Photo http://a4.sphotos.ak.focdn.net/hphotos-ak-
Link snc6/77148_1490915955007 1297236222 31163657_4109690_n.jpg

htep://www.facebook.com/photo.nhn?

Upload Ip 178.165.153.52
Uploaded 2016-11-04 14:30:50 UTC

Tags 2016-11-04 12:30:06 UTC

Taken 0
Modified
Camera Make Apple
Camera Model iPhone 6
Orientation

|
Original Width 0
Original Height 0
Exposure 11214
Fstop 14/5
Iso Speed 64
Focal Length 77120

Latitude 48.26316666
Longitude 16.32333333

Zdroj: Tobias Schroeder



OSINT nastroje podle Urovne

Free — volné dostupné Freemium / Placené

Google (pokrocilé operatory) Maltego CE (Community Edition)

Reverse image search (Google, Yandex, TinEye) SpiderFoot HX

Whois / DNS lookup (who.is, dnslytics,

; : IntelligenceX (placené credits
securitytrails free) g (b )

Shodan (zékladni free vyhledavani) Shodan Business

Wayback Machine Pipl (osoby — placend verze pres API)
Social media search (Instagram, TikTok, X — bez

iy y ZoomlInfo

uctu jde omezené)

ChatGPT (analyza textu, zpracovani dat) Skope

Hunter.io (free limit) Echosec

Mapy: Google Maps / StreetView Maltego Transforms (pfidavné moduly)

ExifTool (metadata fotek) Databrokers (napf. BeenVerified)
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Profi / Enterprise nastroje

Maltego Enterprise

Palantir Gotham / Foundry
SociallLinks Pro

ShadowDragon (SocialNet, MalNet...)

Tovek OSINT Suite
Recorded Future

OSINT Combine Enterprise Tools
DarkOwl

Kaseware Intelligence Platform

LexisNexis, Clear
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ni stopy?

Kde zanechavame digita

Zdroj: prezentace NSKB (M.N.)
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adani s digita

stopou

Nedostatecné zabezpeceni osobnich tdaju: Sdileni citlivych informaci, jako jsou rodna
Cisla, adresy nebo financni udaje, na verejnych nebo nezabezpecenych platformach muze
vést k jejich zneuziti.

Pfehnané sdileni na socialnich sitich: Publikace detailnich informaci o kazdodennim
zivote, vcetne polohy, aktivit nebo osobnich nazoru, muze byt vyuzita k manipulaci nebo
kradezim identity.

I%norovépi nastaveni soukromi: Nastaveni soukromi na socialnich sitich a dalSich online
platformach by mela byt pravidelne kontrolovana a aktualizovana, aby se omezil pristup k
osobnim informacim pouze na duveryhodné osoby.

Pouzivani slabych nebo opakujicich se hesel: Pouzivani jednoduchych nebo opakujicich
se hesel pro ruzné online ucty zvysuje riziko jejich kompromitace a nasledného zneuziti.

Nedostatecna kontrola sdilenych fotografii a videi: Publikace fotografii nebo videi, které
obsahuji osobni informace nebo mohou byt zneuzity, by méla byt peclivé zvazena.
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Digitalni stopa

* Nikdy neodpovidat na nevyzadané
zpravy od neznamych osob.

 Ovérovat identitu osob na socialnich
sitich a pouzivat overené ucty.

* Pozor na DEEP FAKE obrazky a upraveneé
fotografie.

 VVzdy si dvakrat oveérit jakékoli financni
zadosti, zejména od znamych osobnosti.

 \Vzdélavat se v oblasti kybernetickeé
bezpeclnosti a podvodu na internetu.

Zdroj: BitDefender, TheGuardian, Chameleon, Daly
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* Francouzka Anne byla oklamana podvodniky, kteri se vydavali za
Brada Pitta.

« Komunikace s ,,Brad Pittem*” trvala vice nez rok.

* Podvodnici tvrdili, ze Pitt trpi rakovinou a potrebuje penize na lécbu.
* Anne poslala pres 830 000 eur na zakladé faleSnych dokumentu.

* Po verejném vystoupeni se stala tercem posmeéchu a Sikany.

Zdroj: BitDefender, TheGuardian
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Spam

Nevyzadana reklamni
posta, nebo jiné
nevyzadané sdéleni,
zpravidla komercniho
charakteru, které je
Sifreno Internetem.
Nejcasteji se jedna o
nabidky afrodisiak,
|éCiv nebo
pornografie.

s Centrum
Vazeny an- .
p kyberneticke

radi bychom doporucdili Vasi pozormnosti novy ¢clanek na nasem blogu, popisujici, jak se chranit proti h'4 =
<\ bezpeénosti

modernim, tzv. neznamym hrozbam, které jsou tim nejhorSim, co na nase firmy a organizace dnes mifi.
Dobré je si skutecné odpovédét na poloZenou otdzku, zda jste schopni detekovat - nebo naopak vyloudit
pritomnost Gtocnika ve Vasem prostredi. Nemyslime tim pouhou piitomnost ¢ nepfitomnost viru - ale
schopnost vidét, jestli hacker vyviji jakoukoliv aktivitu v nasich zafizenich.

Pokud ne, je moZné, Ze jiZ néjakou dobu jste vystaveni ttoku, ktery jesté nedoSel k viditelnému projevu.
V takovém piipadé se ¢as k obran& mozna rychle krati.

Ucelem neni kohokoliv strasit, ale ukazat na to, jak dnes Gtocnici pracuji. KdyZ je pochopime, miZeme se
ubranit.

Ochrana Heimdal Security je proti modemim hrozbam vysoce Gcinnd - a d3 se nasadit velmi rychle. Od

prvni chvile zkuSebniho provozu chrani na 100%!

Clanek najdete zde.

Pokud mifite na konferen(i_ tésime se, Ze se uvidime!

V ramci této akce nabizime firmam a organizacim zkuSebni provoz po dobu dvou mésic zdarma (nejen
Gcastnikiim ve Zling, ale vdm viem).

Piejeme hezky den a bezpedi online!
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Phishing

po 07.03,2022 6:16

Ceska posta <support@ukoso.com>

Vas balicek ¢eka na doruceni

0 Pokud se vyskytly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohlizeci.
Kliknutim sem stdhnete obrazky. Za ucelem ochrany vaieho soukromi zabranila aplikace Outlook staZeni néktenjch obrazkd v této zpravé.

E

Zasilka ceka na doruceni

Ceska posta prevzali iniciativu a zaslali vam tento e-mail, abychom vas informovali, Ze vaSe zasilka stile &ekd na vase pokyny.
Cj. C.: CZ66902371WS

Prepravni naklady: 22.80 czk

Potvrdte platbu nékladd na doruceni kliknutim na nasledujici odkaz:

Potvrd'te zde

© 2022 Ceské posta Information line 420 954 292 103 info@cpost.cz
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Nebezpecneé odkazy

* Nebezpecné domény

* Look-a-like domény

* PAYPAL
* https:// www.paypal.com
* https:// www.paypal.com-en.cz
* https:// www.paypal.com
* https:// www.paypall.com
* https:// www.paypal.com
* https://pa.ypal.com

* IDNES

* https://www.idnes.cz
* https://www.idues.cz
* https://www.ifnes.cz

A A a s
Zdroj: BitDefender, TheGuardian, Chameleon, Daly
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Zaklady kyberneticke hygieny < bezpetnost

* Bud informovany
* Premyslej

* Proveruj

* Chran data

e Aktualizuj

* Sdilej s rozmyslem
* Pozadej o pomoc
e Chran i ostatni

gprévné pracovat s informacemi a
aty

Analyzovat situace a vyhodnocovat
rizika

Overovat identitu, zdroje a integritu
informaci

Pouzivat kryptografickou ochranu a
zalohovani

Udrzovat systémy aktualni
Ridit publikaci a sdileni informaci

Mit dostupnou technickou a
bezpecnostni podporu

Chranit ostatni uzivatele a systémy



Silné heslo

* Heslo musi byt dlouhé.

* Pokud je to mozné, nepouzivejte nic
kratSiho nez 15 znakd.

* Pouzivejte kombinaci znakd.

* Pouzivejte frazova hesla.

* https://www.passwordmonster.com/
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TIME IT TAKES A HACKER TO
BRUTE FORCE YOUR PASSWORD

Numbers, Upper Numbers, Upper
and Lowercase  and Lowercase
Letters Letters, Symbols

Upper and
rcase Letters

5 Instantly Instantly Instantly Instantly Instantly
(] Instantly Instantly Instantly mm
4 Instantly

nstan
[ 8 instomty | Ssecs |

[ 9 © instemiy | 2mins || 19hours | N3 das T Seeks
[ 10 instontly | 58mins | Dimenth T 7months | Syeors |
1 2ses  [Didday | Syears | \

ears ears
2bn years
n years



https://www.passwordmonster.com/
https://www.passwordmonster.com/
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Typicke priklady chybné prace s hesly
* Pouzivani jednoduchych hesel

e Opakované pouzivani stejného hesla

 Sdileni nebo (nezabezpecené) Sireni hesla

* (Nezabezpecené) Zapisovani hesla na verejna mista

* Nepouzivani MFA

e Ukladani hesel do prohlizece

e Casté pouzivani funkce ,zapomenuté heslo”
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Splnéna ocekavani
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