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Centrum kybernetické bezpecnosti, z.1i.

www.kybercentrum.cz

Kybercentrum dlouhodobé podporuje
vzdélavani, osvétu a rozvoj kompetenci v
oblasti digitalni a kybernetické bezpecnosti.
Nasim poslanim je propojovat odborniky,
ucitele, studenty 1 Sirokou verejnost a prispivat
k bezpe¢néjSimu digitalnimu prostiedi v
Ceske republice.
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VYZNAMNE PROJEKTY

« KYBERPOHADKY

« KYBERCHVILE

- KYBERSOUTEZ

« KYBER CENA ROKU

« CYBERTHLON

« CYBER ESCAPE ROOM
« CYBER ESEJ

* STUDENTSKY
KYBERNETICKY
AKCELERATOR
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CESTA K DIGITALNIMU BEZPECI

Od prvnich doporuceni ke Kyberchvilim

Od roku 1997: soutéZe pro studenty, konference a seminare pro odbornou vefejnost.

Od roku 2016: Nérodni soutéz CR v kybernetické bezpeénosti.

Doporuceni Kyberneticka hygiena — bezpecné€ na internetu.

Osvétove seminare a prednaSky pro studenty a ucitele.

Doporuéeni Ochraiite sviij domov proti hackertim: tipy a doporuéeni (s EUROPOL a NUKIB).
Osvétove webinare pro studenty a ucitele.

Doporuceni Bezpe€na prace na dalku: tipy a doporuceni pro zaméstnavatele a zaméstnance.
Bezpeénostni standard pro videokonference (s NAKIT a NUKIB).

Z4kladni bezpeénostni doporuéeni pro skoly (pro MSMT).

Ransomware - Doporudeni pro mitigaci, prevenci a reakci (s NUKIB).

Doporuceni Ochrana déti na internetu — nejvétsi rizika a jak jim piredchazet.
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KYBERSOUTEZ

Nejvetsi evropska soutéz v kybernetickeé bezpecnosti.
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OSVETOVE PREDNASKY, SEMINARE A WEBINARE

Pro studenty ZS a SS
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OSVETOVE PREDNASKY, SEMINARE A WEBINARE

Pro ucitele MS, ZS a SS
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EVROPSKY MESIC KYBERNETICKE BEZPECNOSTI

Jsme dlouholetymi partnery
Evropske agentury ENISA a
NUKIB v ramci ECSM:

Osvétoveé seminaie a webinaie
pro Sirokou vefejnost

SoutéZe a seminafe pro studenty
PrednaSky a diskuse s uciteli
Osvétove a metodické materialy

Jsme velmi aktivni:
100+ akci
e 70 000+ ucastniku
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DIGITALNI CESKO

Jsme partnery projektu Utadu vlady
Tyden pro Digitalni Cesko

TYDEN PRO
m Digitalni
Cesko

Osvétoveé seminaie a webinaie
pro Sirokou vetejnost

Seminate pro ucitele a Skoly
Osvétove a metodické materidly

Jsme velmi aktivni:
e 2024 — 2 000+ ucastniku
e 2025 —10 000+ ucastniku

OCHRANA DETI
NA INTERNETU

Nejvétsi rizika a jak jim predchazet

Kybersikana

ObtézZovani nebo
ponizovani pres
internet. Diskutujte
s détmi o jejich
online zazitcich.

g Kybernetické Centrum rnetické bezpe&nosti, z.4.
0 Bezpeénosti Vice informkz:":'www.kybercentrum.cz
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CESTA K DIGITALNIMU BEZPECI

Od prvnich doporuceni ke Kyberchvilim

* Postupné rozvijime iniciativy, které podporuji bezpecnéjsi digitalni svét pro vSechny generace.

OCHRANA DETi ¢ : RODINA 7%
NA INTERNETU ZAKLAD KYBERBEZPECNOSTI of . ? ZAKLAD KYBERBEZPECNOSTI ‘U

Pravidelné zélohuj Nejvétsi rizika a jak jim predchazet 10 doporuceni pro seniory > 10 doporuce
Pouzivej VPN
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Bud stale informovén (v obraze) DIGITALNIM SVETEM SPOLECNE
Nenechévej své zafizeni bez dozoru Nevhodng obsah
Zabezpet své zatizeni heslem (PINem) L e
Nepouzivej stejna hesla pro rtizné sluzby Poutheage tadkbrtd .
Pouzfvej antivirovou ochranu
Nesdilej tdafe ke své platebnf karté
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ani prinlagovaci uda
po telefonu nebo

Vyvbtet
Jak chest e soubrom

Phishing a podvady Zévistost na internetu
Nesdéluj na socidlnich sitich osobni informace Pe maily Nadmérné poutivan Povidini Spole¢ns kontrola
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rozpaznat podesteié zpravy.
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Vzdy zmén vychozi hesla s ’ I e s
Nakupuj jen v ovéfenych e-shopech
Neodpovidej na podeztelé SMS
Pouzivej rodiovsky zdmek (chran své déti)
Neotvirej odkazy, které neznés
Kontroluj oprévnéni svych aplikaci
Nekupuj online véct, které jsou finde vyprodané
Bud obezfetny, kdyZ na internetu platis
Neodpovidej na podezelé e-maily
Podporuj jen ovétené sbirky (charitu)
Neodpovidej na podezfeld volani
Neotvirej prilohy z nevyzidanych e-mafld
Nesdilef zprévy z neofictélnich zdrojd
Oddéluj préci a zébavu
Mluv se svymi détmi o kybernetické bezpeénosti
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Neotvirejte po

Mabwace a viry
Skoding so
a akaleuge

Influencert
Usazug skvdty Shvo, ale neni to vidy pravda, Diskuuge s détr
e polecnt vybire
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Bezpeénostni doporuéeni pro kazdy den

www.kyberchvile.cz
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DIGITALN[M SVETEM SPOLECNE

Povidani
o heslech

Kyberhra Offline den
s détmi bez mobilu

KYBERCHVILE

PROJ EKT Centrum kybernetické W o e
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CO TVORI ZAKLAD SPOLECNOSTI?

Fyzicka i digitalni spolecnost

* Duvéra

* Respekt k druhym a empatie
* Odpovédnost

* Solidarita

e Spravedlnost a poctivost
* Etika

@ jt Centrum
= Kybernetické i
KYBERCHVILE 0 Bezpecnosti CHVILE



KDE SE TEMTO ZAKLADUM UCIME

Fyzicka i digitalni spolecnost

e Rodina
« Skola

* Spole¢nost
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JSME DIGITALNI SPOLECNOST

Fyzicka i digitalni spolecnost

Zijeme, komunikujeme a u¢ime se ve svété, kde se propojuje ¢lovék a technologie.
Digitalni spolecnost znamenda:

* propojeni lidi, informaci a technologii,

* nove prilezitosti pro vzdélavani, praci 1 spolupraci,

* alei1nové vyzvy: duvéra, odpovédnost, respekt a etika on-line.
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PROJEKT KYBERCHVILE

Venujte sviij cas. Kyberchvile jsou jednoduché a smyslupiné okamziky, kdy se jako rodina nebo
komunita zastavite, mluvite o digitalnim sveété a ucite se, jak v ném byt bezpecné a s respektem.
Kriicek po kriicku — zabavné, prirozené a spolecné.

* Kyberchvile je novotvar oznacujici védome * rozvijet digitalni kompetence napfic
planovany cas straveny v rodin€, Skole nebo generacemi,
komunité¢, béhem néhoz se jednotlivci
spolecné vénuji aktivitam souvisejicim s
digitalnim svétem — zejména t€ématiim
digitalni bezpecCnosti, medialni gramotnosti,

* posilovat otevifenou komunikaci o
digitalnim svéte,

podporovat prevenci rizikového chovani na

spravného online chovani, mezigeneracni internetu,
odpory a rovnovahy mezi online a offline . s s
givo%efny 4 a vytvaret kulturu sdileni a uceni, kde se

déti, dospéli 1 seniofi navzajem inspiruji a
chrani.
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PROJEKT KYBERCHVILE

Rodinna digitalni ustava

&
* Na velky papir nebo sdileny KYB ERCHVI LE

DIGITALNIM SVETEM SPOLECNE

dokument napiSte 5—7 pravidel,

napiiklad:
* ,Nepiseme si s lidmi, které
nezname 1 ve skutecném sveéte.
. ., » Spoleéna kontrola
* ,Nebereme mobil k jidlu. A nastaveni soukromi

« ,Pomahame si s technikou bez
vysméchu.
» Kazdy ¢len podepisSe a miize
ozdobit.

* Vystavte ,,astavu‘ na lednicku
nebo j1 uloZite do rodinné¢ slozky.
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PROJEKT KYBERCHYVILE

Rodinne Kyberchvile

Den | Nizevscénire Klitovi témata

Pond¢li
Utery
Steda
Ctvrtek
Patek
Sobota
Ned¢le

Co o0 nas vi internet?
Kyberporada u vecere
Hra na hackera
Digitalni vyména roli
Rodinna digitalni ustava
Phishing detektivové

Offline vecer

Digitalni stopa, soukromi
Sdileni, komunikace, diivéra
Hesla, osobni udaje
Mezigeneracni porozumeni
Pravidla, spoluprace, prevence
Podvody, rozpoznani rizika

Digitalni rovnovaha, vztahy

Centrum
@
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PROJEKT KYBERCHVILE

Rodinné Kyberchvile - Phishing detektivové

* Rodice ptipravi 3—5 ukazek podezielych zprav (muzete pouzit printscreeny z internetu nebo
vymyslet vlastni — napt. SMS od ,,banky*, e-mail s vyhrou, faleSna nabidka z bazaru)

» D¢ti i seniofi si zahraji na detektivy — maji za kol odhalit ,,podeziel¢ znaky**:

* divna adresa odesilatele,
e gramatické chyby,
» prilis dobra nabidka,
* naléhani (napft. ,,okamzité klikni‘),
» 7adost o udaje.
e Diskuze:
* Vidéli jsme néco podobného v redlném Zivote?
* Co bychom v takovém ptipad¢ udélali?

PHISHING DETEKTIVNi PRUKAZ

________________

FOTO

________________

Datum vydani prikazu:

Jméno detektiva:

Specializace:
O Rozpoznavani podvodnych e-maill
O Odhalovani falesnych odkazy
O Ovérovani identity odesilatele
O Hlaseni podezrelych zprav

Hodnoceni detektiva: ﬁ ﬁ ﬁ ﬁ ﬁ

Podpis mentora:
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DULEZITE POJMY

Emoce v digitalnim sveté (Kyberpohadky, Kyberchvile)

Radost — kdyZ se néco podaii nebo se spojim s kamaradem.

Zvédavost — kdyzZ chci néco prozkoumat nebo vyzkouset.

Strach — kdyzZ se bojim, co se stane, nebo kdyz mi nékdo piSe divné véci.

Nejistota — kdyz nevim, co mam délat nebo komu véfit.
Duvéra — kdyZ véfim, ze mi nékdo pomiize nebo mé ochrani.
Pochybnost — kdyz si nejsem jisty, jestli je néco pravda.
Zlost — kdyz m¢ ne¢kdo urazi nebo mi néco zakaze.

Smutek — kdyz se citim sam nebo mé né¢kdo zrani.
Ptekvapeni — kdyz se stane néco ne¢ekaného.

Zklamani — kdyz néco nevyjde nebo mé nékdo zradi.

Odvaha — kdyZ se rozhodnu fict dospélému, Ze se néco déje.

Hrdost — kdyz se zachovam spravné nebo pomiizu kamaradovi.

Zmatek — kdyZ je néco slozité nebo nejasné.
Empatie — kdyZ chapu, jak se citi nékdo jiny.

Bezpeci — kdyZ vim, Ze jsem chranény a v potradku.

KYBERCHVILE
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DULEZITE POJMY

Chovani a pravidla (Kyberpohadky, Kyberchvile)

Pravidla internetu
Digitalni stopa
Kybersikana

Zodpovédné chovani
Pomoc dospélého
Zvédavost vs. opatrnost
Zasady bezpecného sdileni
Ptatelstvi online

Zavislost na technologiich

Uméla inteligence (Al)

KYBERCHVILE 0
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DULEZITE POJMY

Digitalni sveét (Kyberpohddky, Kyberchvile)

* Tablet

* Mobil

* Pocitac

* Internet

* Wi-Fi

* Aplikace

* Webova stranka

e Tlacitko ,,Odeslat* nebo "Klikni"
* Obrazek / Fotka

* Video

@ jt Eertl,trumt_ »
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DULEZITE POJMY

Bezpecnost a ochrana (Kyberpohaddky, Kyberchvile)

Heslo

Siln¢ heslo

Zamek (digitalni)

Soukromi

Osobni udaje

Sdileni

Zabezpeceni

Autentizace (ovéteni, ze jsi to ty) véetné Face ID

Zamek obrazovky
Souhlas

Centrum
Kybernetické
Bezpecnosti
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DULEZITE POJMY

Rizika a hrozby (Kyberpohddky, Kyberchvile)

* Virus

* Trojsky kin

* Hacker

* Podvodnik

* FaleSny profil

* Neznamy kontakt

* Nevhodny obsah

* Reklama

* Spam

* Phishing (podvodn¢ zpravy)
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JAKNATO?

Od zadkladnich ndavykii az po expertni rozvoj

Rodina a vychova doma (od ran¢ho véku)

* Diskuse a otevienost
« Rikanky, pohadky, ...
e Rodic€ je vzor

» Sdileni fotek a polohy

Skola a mladi uZivatelé

» UC se digitalni gramotnosti

* Bezpecné komunikuj on-line
* Kiriticky pfemyslej
Dospivajici a mladi dospéli

* Rozsifuj své znalosti, trénuyj

Pracovni zivot

* Dodrzuj firemni bezpecnostni politiky

Expertiza a celozivotni rozvoj

» Sleduj novée hrozby a trendy (kurzy, Skoleni)

CYBER SECURITY

COMPETITION

CZECH

Heslo

Nechci slabé heslo,
co by ttok hackeni neuneslo.

Délka, znaky, numera,
velkd, mald pismena.

Bezpeénost je o tu béZi
na svalech tu nezdleZi.

Password spraying, bruteforce attack,
Jjesté slovnik mé s tim napad!

Utoktd jsou v§ude mraky,
ddvej pozor na attaky!

Anna Mareowd

Kyberzlo¢in

S pocitacem si jen hrdt,
to je radost sledovat.

Existuji ale lidé,
kterym vSechno ptijde vtipné.

Bud oloupf online banku
nebo e-mailovou schrdnku. /

Tyhle ¢iny hldsit musis.
Ihned! Rozumis?

Natdlie Machkows

! [ | o

Slabd hesla
Pokud nastavi§ si slabé heslo
- 12345, 54321, & tvé fméno a pifjment,
hacker ho zmént
a jen za penéZnf ¢dstku, pFistup sméni. gy

Otiver Hurt

ﬁ;

A

Center

Trojsky ki

H¥ivu nemd, v Tréji neZil,
na pastvindch nikdy nebyl.

Vyznd se viak v internetu
a zapide kaZdou vétu.

KdyZ si pozor nedds,
brzy pak nic nemds.

Natdlie Machkovd

'y 4
Focenf mobilem

Umis fotit s mobilem?
Wyfot An¢u s Emilem.
1 kdy?Z si to jen tak zkusis,

stejné se jich zeptat musis. gy

A kdyZ jim to nevadf,
zkus je fotit bez hlavy.
Fotky nikam neposilej,

pro radost se na né divej.

Vécla Manéna

Antivirovd kontrola

Neditvétyj cizim lidem,
ani, jejich fleskdm.

VZdy je projed antivirem,
Cechum, ba i Ceskdm.

Véclay Manéna

4

Aktualizace

Aktudlni aplikace,
ochrdni ti informace.

Véclay Manéna

Virus

Kdyz si stdhne$ hru
nebo Google obrdzek,
miiZes dostat nejen to

ale taky pohlavek.

Virus ten se zavrtd,
do hlubin jak cerv
a pak pékné zaboli
jak skifpnuty nerv.

Natdlie Machkové

Zdmek obrazovky
Co délaji fotky rddy?
Ukazujf kamarddy.
NeZ dds mobil do aktovky,
nastav zémek obrazovky.
1 kdyby ho nékdo vzal,
fotky by z néj nevyndal.

Véclay Manéna

Heslo v mobilu
V mobilu je hodné véci,
které musis chrdnit preci.
Dobre si ho zahesluj,
vZdyt je cely jenom tvij!
Mdmé s tatou heslo Fekni,
nesdflej ho nikdy s détmi.

Vdclay Mandna

www.kybercentrum.cz
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PROJEKT KYBERCHVILE

* Rodinné Kyberchvile

&
* QOchrana d€ti na internetu KYB ERCHVI LE

DIGITALNIM SVETEM SPOLECNE

* Rodina — zaklad kybernetické

bezpecnosti
* Bezpecnost senioru v digitalnim
% D Spolecna kontrola
svete nastaveni soukromi

Propojujeme vSechny generace
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Sdilej — Testuj — UC se — Diskutuj — Spolupracuj

Kyberchvile ukazuji, jak Ize v rodiné sdilet informace,
testovat znalosti, ucit se nove veci, oteviené diskutovat o
problemech i uspésich a spolupracovat jako tym.

Doporuceni: Zacnete s jednou Kyberchvili tydne,
projdéte si spolecné denni tipy (31+), pouvazujte nad
digitalni bezpecnosti deéti a seniorii, vyuzijte dostupné

projekty (Kyberpohadky atd.) a stavte na spolecném
uceni.

KYBERCHVILE
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FIRSTUP
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DEKUJEME!

Petr Jirasek [ +420 xxx xxx xxx

DA office@kybercentrum.cz

Qo www.kybercentrum.cz
www.kybersoutez.cz
www.kyberpohadky.cz
www.kybercena.cz

www.kyberchvile.cz
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