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* Neco o soutézi a partnerech

e Statistické udaje z 5. roCniku soutéze

* Evropské aktivity a priprava evropského finale ECSC 2021
 Slavnostni vyhlaseni vysledku 1. kola soutéze

* Informace k pripravé na 2. kolo soutéze

* Informace k narodnimu finale

* Dotazy

* Odborna vystoupeni partneru
e Kyberneticka (ne)bezpecnost je vSude
* Co pri penetracnich testech nenajdete
e 2020 : Rok (ne)ocekavanych utokd
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Souteéz je organizovana pro studenty zakladnich, strednich a vysokych
skol ve trech vekovych kategoriich od 9 do 25 let.

Vykonnym garantem kybernetické soutéze je
Pracovni skupina kybernetické bezpecnosti AFCEA.
Hlavnim odbornym garantem je
Narodni ufad kybernetické a informaéni bezpeénosti CR
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. %Flego§kolské soutez v kybernetické bezpecnosti se porada jiz od roku

* Souteze se ucastni vice nez 40% Ceskych a moravskych strednich skol, bez
ohledu na jejich zaméreni.

* V péti roCnicich uz soutézilo vice nez 16 000 studentu ve trech vekovych
kategoriich od 9 do 25 let.

* Ze souteze vychazi Ti nejnadejnejsi, kterym je venovana dalsi péce ze strany
organizatoru i partneru souteze. Tento vyber reprezentuje CR
v mezinarodnich soutézich.

* Do soutéze se aktivné zapojuje rada uciteld.

* Paralelne probiha kontinualni osveta v oblasti kyber bezpecnosti pro
studenty, ucitele a dalsi verejnost.
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www.kybersoutez.cz @kybersoutez #kybersoutez
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jiz 27 let pomahame rozvijet ICT schopnosti ozbrojenych sil a

AFCEA) Ceska pobocka

bezpecnostnich sbort v Ceské republice

www.afcea.cz

je nezavisla odborna platforma zabyvajici se otazkami komunikacnich, elektronickych a informacnich systému
nejen v podminkach ozbrojenych a bezpecnostnich sil

je soucasti celosvetové komunity, ktere sdruzuje vice nez 35.000 individualnich a témer 2.000 kolektivnich
clenU ve vice nez 130 pobockach po celém sveté

organizuje odborné aktivity v rémci pracovnich skupin Kyberneticka bezpecnost, Ochrana obyvatelstva a
Inteligence

Studentsky klub p¥i CVUT



Jsme ustfedni spravni organ Ceské republiky pro:

o  kybernetickou bezpecnost

o ochranu utajovanych informaci pro oblast informacnich a komunikacnich systému
o kryptografickou ochranu

o  problematiku neverejné sluzby v rémci navigacniho systému Galileo

To znamena3, ze:

U nas pracuji vysoce odborni specialisté v oblasti kybernetické bezpeclnosti a kryptografické ochrany
pod nas patfi viadni bezpe&nostni tym, tzv. VIddni CERT Ceské republiky (GovCERT.CZ)
spolupracujeme s ostatnimi CERT a CSIRT bezpecnostnimi tymy v doma i po celém svété
pfipravujeme narodni bezpecnostni standardy v oblasti kyber bezpecnosti

stanovujeme bezpecnostni standardy pro informacni systémy, které jsou dllezité pro chod naseho statu, pro tzv.
kritickou informacni infrastrukturu

pfipravujeme ochranu utajovanych informaci v oblasti informacnich a komunikacnich systému
pfipravujeme zakony a podzakonné normy v oblasti kybernetické bezpecnosti

délame osvetu a podporujeme vzdélavani v oblasti kyber bezpelnosti

mame vlastni vyzkum a vyvoj, zabyvame se Sifrovanim

délame dalif zajimavé véci pro kybernetickou a informaéni bezpeénost Ceské republiky

O O O O O

O O O O O



e
Ndrodni drad
pro kybernetickou
a informacni bezpecnost

Co je pro nas dulezité?

o jednoznacné schopnost tymové spoluprace

o vysoka spolehlivost po vSech strankach, to doklada i pozadavek na bezpecnostni provérku
o nadstandardni znalosti aspon v jednom oboru, ostatni umoznime doplnit

o znalost cizich jazykd, i téch méné obvyklych

Co vic dodat?

najdete nas v Brné iv Praze

nasim lidem vytvarime co nejlepsi podminky

poskytujeme odborné staze pro ty, ktefi maji zajem o nase obory (kyber bezpecnost, ICT, pravo, vzdélavani, apod.)
pro vazné zajemce o praci si vzdy najdeme cas

vice viz nase stranky www.nukib.cz

O O O O O



........ MINISTERSTVO VNITRA

ifs.aHE wymanon Resort ministerstva vnitra CR

* MV je ustrednim organem statni spravy pro vnitfni veci, verejny poradek a bezpecnost.
Hlavni soucasti resortu MV

it SZR

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Kyberneticka bezpecnost v resortu MV

« ZabezpecCeni kybernetickeho prostoru resortu MV zajistuje jednotny system frizeni
bezpecCnosti informaci (ISMS).

« Pod pusobnost zakona o kybernetické bezpeénosti spada v resortu MV 18 informacénich
a komunikaénich systému kritické informaéni infrastruktury a 10 vyznamnych
informacnich systému.

 Problematika kybernetické bezpeCnosti spada do gesce odboru kybernetické
bezpecCnosti a koordinace ICT, ktery mimo jiné resi kybernetické udalosti a incidenty
a komunikuje s Narodnim uradem pro kybernetickou a informacni bezpecnost.

Dalsi informace: http://www.mvcr.cz




........ MINISTERSTVO VNITRA

s3i8:i8 < Uplatneéni v oddéleni kyberneticke bezpecnosti

Pozadujeme
« Oirientaci v oblasti ICT, zkuSenost se systemem fizeni bezpecnosti informaci, znalost
zakona o kyberneticke bezpecnosti.

 Ukon&ené VS vzdélani v magisterském studijnim programu, pokrogilou znalost prace
v MS Office.

Nabizime

« Ziskani odborné praxe v oblasti informacnich systému verejné spravy, profesni rozvoj
formou odbornych $koleni a workshopu.

« Stabilni zaméstnani a platové podminky dle prislusné platove tridy a praxe, osobni
ohodnoceni, odmeny.

« 25 dni dovolene, 5 dni indispozicniho volna rocné a dalSi zameéstnanecké vyhody
vyplyvajici ze zakona o statni sluzbeé.

* Moznost pruzné pracovni doby, ubytovani, zavodniho stravovani, prispévek z fondu
kulturnich a socialnich potreb a dalSi benefity.

E-mail: miroslav.chytil@mvcr.cz




Zpravodajska sluzba Ceské republiky

BEZPECNOSTNI
INFORMACNI SLUZBA

Zpravodajska sluzba Ceské republiky

Bezpecnostni informacni sluzba . |

,Je mnoho zajimavych praci, ale jen nékteré jsou zaroven poslanim.”

Jsme zpravodajskou sluzbou Ceské republiky, néktefi nas také nazyvaji jako
tajnou sluzbu, pravdou je, Ze velka cast nasi prace musi zustat verejnosti
utajena.

Zabyvame se ziskavanim, shromazdovanim a vyhodnocovanim informaci
dualezitych pro ochranu nasi zemé. SnaZime se predchazet pripadnému
nebezpeci drive, nez nastane. Oblastmi naseho zajmu jsou napf. organizovany
zlocCin, terorismus, vyznamné ekonomické zajmy, kontrarozvédna cinnost a
rovnéz stale vice a vice aktualni kyberneticka bezpecnost.

Pro plnéni nasich ukoll potfebujeme kvalitni tymy lidi, pro které je prace
zaroven poslanim, a ktefi maji odhodlani a chut pracovat pro Ceskou republiku.

U9.2016



m:g Bezpecnostm informacni sluzba, Zpravodajska sluzba CR Ceska republika

AZ BUDETE PREMYSLET
O VASI KARIERE....

* Vzpomernte si, Ze nabizime mnoho cest, kudy rozvijet Vas potencial v prostredi
prestizni statni organizace (od pozic pracovniki v terénu, expertd na
vyhodnocovani informaci az po pocitacové experty)

» Zamyslete se nad 5 duvody, proc¢ pracovat pravé u nas:
1. Nasi praci pfispivame k ochrané a bezpeénosti Ceské republiky (viech ob&an, tedy i Vasi rodiny
a blizkych)
2. Praci, kterou muzZete délat ve zpravodajské sluzbé, jinde prosté délat nemuzete

3. Stavime na kvalitnich tymech zaméstnancl, umime rozvijet talenty a cenime si profesionald,
davame davéru a prostor k odbornému rlastu a narocnost prace vyvaZujeme jeji prestizi a
smysluplnosti

4. Nabizime Spickové technické a materialni zazemi (napr. nejnovéjsi ICT technologie, Spionazni
technologie, mame vlastni vyvojova oddéleni a specialisty na sitova reseni, programovani a
kybernetickou bezpecnost)

5. Dobrou praci umime ocenit a vime, Ze je potieba se o své lidi starat, proto nabizime 6 tydnu
dovolené, mozZnost sportovniho vyziti v nasich objektech i mimo né, vlastni strelnici a strelecky
vycvik, kurzy sebeobrany, zajisténi vlastni |ékarské péce, vlastni stravovani, rekreacni objekty,
prispévky na sport a kulturu a dalsi

Pro vice informaci o tom, kdo jsme, navstivte webové stranky www.bis.cz

Pro vice informaci o pracovni kariére u nas, navstivte kariérni webové stranky www.kariera.bis.cz
29.09.2016 2
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ZAPOJTE SE DO KYBERNETICKE OBRANY STATU

VZCr.Cz



VOJENSKE ZPRAVODAJSTVI CR - NCKO

Hledame uchazece se zajmem o:

- aktivni kybernetickou obranu
- kybernetickou bezpecnost

- forenzni analyzu

- analyzu sitového provozu

- big data a jejich zpracovani

- penetracni testovani

- reverse engineering

- programovani

- prohlubovani znalosti a rozvoj

kariera@mod.gov.cz

Nabizime:

- jedinecné uplatnéni
- nadstandardni pracovni podminky
- Spickové zazemi

Pozadujeme:

- ochotu podilet se na zajistovani obrany CR
- obéanstvi CR a splnéni podminek predevsim dle
zakona €. 221/1999 Sb., a zakona ¢. 412/2005 Sb.

NARODNI
CENTRUM
KYBERNETICKYCH
OPERACI




Univerzita obrany

Chces studovat a souCasné pobirat plat?
Tak premyslej o studiu na Univerzité obrany v Brné!

NABIZIME

m kvalitni vzdélani uplatnitelné i v civilnim sektoru

m pravidelny plat vojaka po dobu studia

m studijni obory, které nemaji jiné vysoké Skoly

m moZnost prospéchového a tvaréiho stipendia

m zdarma ubytovani na kolejich s pfipojenim na internet
m zdarma vojenske oSaceni a vystroj

m moZnost tuzemskych i zahrani¢nich kurza zdarma

m rozvoj talentu v prostfedi vojenské vysoké Skoly

m jistotu budouciho zamé&stnani dustojnika Armady CR




Kurz holky holkam startuje,
bud’ufoh01+Y4.{'

-



O BEZPECNE SLUZBY
) NAKIT

Tym odbornikld na ICT a kybernetickou bezpecnost

Narodni agentura pro

komunikacni a informagni zajistujici komunikacni a informacni sluzby pro zachranné
technologie, s. p. a bezpecnostni slozky a vefejnou spravu.

O OCHRANA BUDOUCNOSTI, SLUZBA OBCANUM

NAKIT navrhuje, stavi a provozuje ICT systemy k ochrané
Zivotl, zdravi, bezpecCnosti a majetku obyvatel Ceské
republiky.

O VZDELAVANI

NAKIT rozviji programy partnerstvi s vysokymi Skolami v
oblasti vzdelavani a vyzkumu v kybernetické bezpecnosti.



MOZNOSTI SPOLUPRACE

() Nabizime spolupraci tém, ktefi chtéji rozvijet svuj potencial v oblasti ICT,
kybernetické bezpecénosti, projektovém managementu, nakupu, financi,
administrativy €i v mnoha dalSich oblastech.

O Hledame takové spolupracovniky, ktefi jsou precizni, odpovédni,
otevieni napadum a inovativnimu mysleni.

O Vice na http://www.nakit.cz/kariera




SPCSS

Statni pokladna
Centrum sdilenych sluzeb

Poskytovatel garantovanych
sluzeb NDC vcetné kyberneticke
bezpecnosti ve statni sprave

Cloudoveé sluzby
Sdilené sluzby

Centrum
kybernetické
bezpecnosti

I —

Service desk
Monitoring
Remote hands

Housing

Bezpecné
datove
centrum




CORPUS SOLUTIONS A.S. - GENERALNI PARTNER CORPUS

SOLUTIONS

+ CYBERSECURITY

KYBERSOUTEZE

|>

Jsme konzultacni a technologickou spoleénosti zaloZenou v roce 1992. Specializujeme se na oblast aplikované kybernetické bezpecnosti. Nase hodnota leZi

ve vysoce profesionalnich sluzbach, které se opiraji o praktické zkuSenosti z naroénych prostfedi a jsou poskytovany odborniky s dlouholetou historii v oblasti
kybernetické bezpecnosti.

> SECURITY EXPERTS - Planovani a implementace bezpecénostnich architektur.
> OFFENSIVE SECURITY - Pouze ten, kdo vi, jak operuji hackeri, je schopen se (ispésné branit.
> DEFENSIVE SECURITY - Provoz SOC pro IT a OT prostredi.

> CYBER DEFENCE ACADEMY - Komplexni vzdélavaci program pro IT / OT profesionaly.

Usp&snym studentim Corpus Solutions nabizi:

> Brigadanebo staZve spoleénostt > Profesni konzultace v problematice > U&ast na odborném seminaf Corpus student@corpus.cz
Corpus Solutions kybernetické bezpecnosti s odborniky z Corpus  Solutions (dle aktualni nabidky) Tel.: 241 020 716
Solutions WWW.COIpUS.CZ

Vybrani zakaznici:

SKODA
( I\I PRA|HA
f N AR@DCNETSKA Ze N TlVA =w =] Ministerstvo Zivotniho prostredi Me r' '®

Ceské republik
BANKA fRAIS £EUROWAG SKUPINA CEZ cson .




Hledas praci ¢i piremyslis nad Tvou kariérou?
Chces pracovat u Spicky v oboru, v kultivovaném a piatelském prostiedi?

Jsme GORDIC

« Stali jsme u zrodu Ceskych informacnich
a komunikacnich technologii.

« Zaméfujeme se na oblast informacnich
systému jako je spisova sluzba,
softwarové bankovnictvi pro statni spravu
a samospravu.

« Jsme iniciatorem a provozovatelem
platformy KYBEZ, ktera je zalozena
na efektivni a dobrovolné spolupraci
akademickych, statnich i komerénich
a medialnich instituci z oblasti IT
a telekomunikaci.

* V oblasti Internetu véci se GORDIC
angazuje zejmeéna v technologiich pro
chytré budovy prostfednictvim své

dcefiné spole¢nosti HDL Automation s.r.o.

Ministerstvo obrany
Ceske rapubilky

KRR (NBU
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GORDIC

Sila propojeni

Kontaktuj nas

jLOl‘L“C (a ;lOl‘diC,CZ
www.gordic.cz
www.facebook.com/GORDICspolsro
www linkedin.com/company/gordic
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Dala

Chces ziskat nové zkuSenosti v oblasti IT? Zajimaji té moderni technologie?
Chces byt soucasti tymu skvélych profesional’? Pokud si odpovis 3x ANO,
tak hleddme praveé tebe!!

Poskytujeme profesionalni cloudové a IT sluzby, jsme specialisty na analyzu a zpracovani dat, nabizime
sluzby resici dil¢i ¢asti GDPR, poskytujeme poradenstvi v oblasti business intelligence a vyuziti dat a
informaci pro rozvoj podnikani. Dalsi vyznamnou produktovou oblasti je vlastni vyvoj software.

Ve vlastnich datovych centrech v Luzicich u Hodonina a v Praze vyuzivame nejmodernejsi technologie
prednich svétovych vyrobcd, jako jsou HPE, Cisco, Commvault, Fortinet, Microsoft ¢i VMware. Nebojime
se investic do novych trend( a inovaci. Nasi specialisté tak maji pfilezitost pracovat vidy s témi
nejmodernéjsimi technologiemi.

Napis ndm na kariera@dataspring.cz nebo se podivej na web www.dataspring.cz/kariera.



mailto:kariera@dataspring.cz
http://www.dataspring.cz/kariera

Zajimaji té moderni sitové technologie v€etné bezpelnosti pocitatovych siti ? Chces uz
béhem studia ziskat praktické zkusenosti zavrsené svétové uznavanym certifikatem,
se kterym budes mit vyhodu na pracovnim trhu?

* Spolec¢nost CISCO uz 20 let studentiim stfednich a vysokych skol nabizi moZnost projit si programem
CISCO NETWORKING ACADEMY, ktera Tée nejlépe pfipravi na skuteCnou praci v odboru.

* Cisco Networking Academy (NetAcad) je soucasti vyuky na 53 stfednich Skolach a na 24 vysokych
$kolach po celé Ceské republice.

* NetAcad nabizi mnozZstvi zajimavych kurzUl zaloZzenych na studiu a praci se specialni vyukovou
platformou i s realnymi sitovymi komponentami.

* Nevahej ani chvili a vyuzij jedinecnou pfilezitost, kterou Ti tva Skola nabizi.

Pro ty nejlepsi z Vas spolecnost Cisco spolu s partnerskymi firmami nabizi dalSi spolupraci
formou univerzitnich projektd nebo formou staze.

I
CISCO

Cisco | Networking Academy*
Mind Wide Open”™

WWW.CiSco.com
www.nhetacad.com



Tvoje cesta s EY — cesta plna moznosti

www.cestasey.cz

Pomahame firmam zlepsSit fungovani IT. Radime

s orientaci v datech, zabyvame se kybernetickou
bezpelnosti, robotikou ale i architekturou systému.
Nase projekty se opiraji o praci odborniki a nabizime
spoustu prilezitosti lidem, ktefi se jimi chtéji stat.

Ctyfri role — ktera je ta tvoje?

ANALYZER

Vi§, Ze se v IT skryva
budoucnost. Zajimas se 0
technologie, dokazes se
zamyslet nad problémy, ale
nemusiS rozumeét kodu. Najdes
u nas uplatnéni v IT auditu
nebo consultingu. Nau€ime té
to, ziskas rozhled a pak se
zacnes profilovat.

CYBERGEEK

Informacni bezpecnost je tvoje
hristé. Zajimaji té sitove
protokoly, Linux, Windows ale
rozumis i hardwaru. Jsi rad
mezi lidmi, co IT rozumi, lakaji
té nové technologie a chces se
podilet na rozvoji loT, Robotics
nebo Industry 4.0.

Page 1

DATASPION

SAP, Python nebo SQL pro
tebe nejsou nadavky. Znas

technologie, nebo mas zajem je

poznat. UmisS v datech najit to
podstatné a i to ostatnim
vysvétlit. Big data a analyzy
prochazeji vSim, co délame a
tak si u nas najdes to svoje.

ARCHITEKT A KODER

Programujes nebo vymyslis
architekturu systému tak, aby
fungovaly co nejlépe. Umis

vytvaret koncepce, realizovat
zadani, které ti nékdo doda.
Neni ti cizi ani testovani. Rad
tvoris véci, které pouzivaji
tisice lidi.

e

Zacni uz pri Skole!

Spousta z nas zacala uz pfi Skole. NezaleZi, v jakém jsi roCniku,
radi se s Tebou domluvime na mozZnostech, které ti budou

vyhovovat

a pujdou skloubit i se Skolnimi povinnostmi. A jak muze$ zadit?

Par dna ve Skole, par dnl v praci. Nebude$
vafit kafe, ale od prvniho tydne se zapojis do
béZicich projektld. Budes plnohodnotnym
¢lenem tymu a vyzkousis si, jestli je

Consulting to pravé.

B&hem roku pofadame spoustu akci a
workshopl — pomiZeme ti vypilovat soft
skills, nebo se dozvi$ néco z nasi praxe. Ted
je poradame i online, takZe nemusis$ ani k

nam do Florentina.

Korporace i start-up, banka i elektrarna

Kazdy projekt je jiny, liSi se podle problému i specifik klienta — spolupracujeme
totiZ jak s velkymi korporacemi, tak malymi start-upy. Co jsme treba délali?

Interni software pro
banku

Oslovila nas banka, abychom
pro ni vymysleli novy interni
software pro spravu klientd.
Vyslali jsme kolegy pfimo do
jejich kancelari, abychom se
sladili. Nakonec jsme sesbirali
data, pfipravili koncept, navrhli
architekturu a celé to
naprogramovali.

Datova analyza pro
vyrobce gum

Velka fabrika s deseti
pobo&kami ve tfech zemich se
potfebovala zorientovat v
informacich, které sbira o svém
vyrobnim procesu. Napojili
jsme se na jejich data, vnesli
do nich fad, doplnili je a
pfipravili doporuceni, jak
vyrobu lépe Fidit.

Identifikace vektoru utoku
pro telco firmu

Provedli jsme mapovaci skeny
IP adres, konfiguracni revizi
zarizeni a provéfili i zdrojoveé
kody aplikaci napsanych ve
tfetich jazycich. Metodou
Vulnerability Assesment jsme
odhalili i méné zavazné
problémy IT systému, které by

se vdak mohly proménit v

nebezpedny kill-chain.



PRACOVNI PRILEZITOSTI PRO STUDENTY A STAZE

[ KDO JSME ]

PREDNI CESKY SYSTEMOVY
INTEGRATOR V OBLASTI ICT,
NA CESKEM TRHU JSME
JIZ DVACET LET

[ CO DELAME ]

APLIKACNI RESENI, INFRASTRUKTURA,
BEZPECNOST, KONZULTACNI A ANALYTICKE SLUZBY

[ KAM DODAVAME ]

VEREJNA SPRAVA, ZDRAVOTNICTVi, VYROBA
A LOGISTIKA, OBRANA, DOPRAVA, FINANCE

5@

ICZ

[ CO NABIZIME ]

Www.iczgroup.com

[ PARTNERI ]
L3 Check Point

SOFTWARE TECHNOLOGIES LTD.

n : llllnlllc
mm Microsoft *(l<co

A DALSI...

[ ZAKAZNICI ]

POLICIE CR, RADIO FREE EUROPE,
AVAST, PRE, MINISTERSTVA CR

[ KDE PRACUJEME ]

PRAHA, BRNO, OPAVA, PLZEN,
CESKE BUDEJOVICE
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TOVENK

NAJIT » POCHOPIT » VYUZT

Profesionalni nastroje k analyze a vizualizaci informaci pro
podporu rozhodovani pouzivané bezpecnostni
a zpravodajskou komunitou.

Ceska technologicka firma Uspé&ina doma i ve svété,
zapojena do spickového vyzkumu v Evropském Obrannéem
Programu.



X ALEFNULA

Kdo jsme?

Patfime mezi nejvétsi dodavatele informaénich technologii v Ceské republice, na Slovensku, v Mad'arsku, Slovinsku, Chorvatsku, Srbsku, Rumunsku a Recku.
Specializujeme se na technologie Cisco, NetApp, F5, AWS, Microsoft aj., jsme ale také Spickovi odbornici v oblastech Cybersecurity.

Co Vam muZeme nabidnout?

Bezplatna online Skoleni

Konferenci ALEF Security TALK

Cybersecurity inkubator

Podcast ALEF SecurityCast

Skoleni DVPP

Radi u nas v ALEFu pfivitame mladé talenty !

o AlefSecurity

www.alefnula.com

@ ~LeFcz



https://training.alef.com/cz/katalog/free-workshops
https://training.alef.com/cz/katalog?q=%C5%A1kolen%C3%AD+dvpp
https://www.alefnula.com/alef-security-talk-2020-brno.c-518.html
https://www.youtube.com/playlist?app=desktop&list=PL8DweiuziqyeTLX7X4YRMiz5FNx9hKbZn
https://www.facebook.com/cybersecinkubator

Ziskej nové zkusenosti s Flowmonem

Chces v Zivoté néco dokazat, citit se uzitecny a podilet se na néCem, co ma opravdu smysl?

Zacni tfeba tim, Ze svou zavéerecnou praci budes délat s nami. Nasi experti ti budou po celou dobu k
dispozici a odneses si Fradu novych zkusenosti v oboru, ktery ma budoucnost.

+) Uziteénost #) Flexibilita
prace, kterou odvedes, bude skutecné vidét. na véem se da domluvit a najit idealni
Nezaplfiujeme soupisku a hledame aktivni work-life balance. Samozrejmosti je pruzna
hrace. pracovni doba, prace na dalku i na blizku
apod.
-’ Otevrenost " Pohoda
kazdy nazor je bran v potaz. Ocenujeme Vv praci na to nejste sami, vzdy je na koho se
odlisné pohledy na véc a vlastni reseni, které obratit. K tomu prijemna atmosféra, relax
posouvaji véci kupredu. room, neomezené zasoby kafe, spolec
akce atd.

Dej nam védét na hr@flowmon.com. Radi té privitame mezi

- FlOwmon

[ N | A Kemp Company



GREYCORTEX = nastroj pro sit'ovou analyzu

« detekuje pokrocilé bezpecénostni hrozby v siti pomoci:
umélé inteligence, strojového uceni, zpracovani velkych dat a
VD

* rozpozna bezpecnostni hrozby, které tradicni nastroje nezachyti @_COM
 Zpracovava vsechna data v siti, ve ktere je nasazen -
» modeluje chovani vsech zarizeni a jejich sluzeb v siti S
» dokaze odlisit jednotlivé uzivatele od strojového chovani -

O Grupaiywiec
» identifikuje uniky dat podle objemu, cile a dalSich parametru - oo

GREYCORTEX s.r.o., , iInfo@greycortex.com =5=7YCORTEX
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Pocet ic¢astniki jednotlivich roéniki soutéie
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Studentek v soutezi
1600 35,00%
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400
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statistiky

9. Rocnik SSKB
Registrovanych osob 3.775
Vyplnenych testu 3.061
Kvalifikovanych testu 2.844
Postupujicich do 2. kola souteze 1.346

z toho JUNIORU 41
z toho STREDOSKOLAKU 1.286

7z toho 20 let a vice

19

CYBER SECURITY COMPETITION

CZ 2020




statistiky

Pocet kvalifikovanych studentu podie kraj

CYBER SECURITY COMPETITION

CZ 2020

Jihomoravsky kraj 1.065
Stredocesky kraj 704
Ustecky kraj 200
Praha 182
Jihocesky kraj 135
Karlovarsky kraj 123
\Vloravskoslezsky kraj 110

Kraj VysocCina 107
Plzensky kraj 87
Zlinsky kraj 58
Pardubicky kraj 47
Liberecky kraj 18
Kralovehradecky kraj 8
Olomoucky kraj 5
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European
Commission




CYBER SECURITY COMPETITION

CZ 2020







»,Musime byt schopni najit a podporovat talentovane
mladé lidi, ktefi se v budoucnu stanou pateri
bezpeénosti Ceské republiky i celé Evropy. Jen tak si
muZeme poradit s aktualnimi i budoucimi hrozbami. V
tom vidim hlavni prinos ECSC 2021."

brig. gen. Ing. Karel Rehka
reditel NUKIB



ECSC 2021

28/09—01/10/21

28/09 — Uvitaci recepce: Ministerstvo obrany
29/09 — Prvni soutézni den

30/09 — Druhy soutézni den

01/10 — Konference Ma mozek jesté sanci?

— Slavnostni vyhlaseni: Ministerstvo zahranicnich véci

*'

GRSy,
x 1* - éigs‘ "a%
x 1 “
x enisa | =
* x EUROPEAN
X * N




Media Channels

0 Q @ecsc2021

CHALLENGE

Praha 2021
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Vysiedky 1. kola soutéie
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Priprava na 2. kolo



Pv’ z k I Y

0d 23.12. 2020 12:00 hod.
Do 22.1.202118:00 hodl.

Souteézici obdrzi prihlasovaci Udaje pred zahajenim druhého kola
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I rlnra“a na 2 knlo sn “teze -

Odbornou literaturu od NIC.CZ; https://knihy.nic.cz/

HRUZA, Petr. Kybernetickd bezpeénost. Brno: Univerzita obrany, 2012, 90 s. ISBN
978-80-7231-914-5.

HRUZA Petr; PITAS, Jaromir; SANDA, Jaroslav; BRECHTA, Bohumil. Kyberneticka
bezpecnost Il. Brno: Univerzita obrany, Brno, 2013 100 s. ISBN 978- 80 7231-931-

HROMADA Martin; HRUZA, Petr; KADERKA, Josef; LUNACEK, Oldfich; NECAS,
Miroslav; PTACEK Bohum|I SKORUSA Leop oId SLOZIL Richard. Ky berneticka

bezp e€nost: teorie a praxe. Praha: Powerprmt S.r.0., 2015 250 s. ISBN 978-80-
87994 72-6.

Odborné weby, napriklad: www.cybersecurity.cz, www.govcert.cz a dalsi.
Ulohy z hacking soutéze spole¢nosti AEC (odkaz na www.kybersoutez.cz)
Web VulnHub, Hacking Lab a dalsi (odkazy na www.kybersoutez.cz)



https://knihy.nic.cz/
http://www.cybersecurity.cz/
http://www.govcert.cz/
http://www.kybersoutez.cz/
http://www.kybersoutez.cz/
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AFCEA

NARODNI FINALE

CYBER SECURITY

COMPETITION

CZECH
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CYBER SECURITY COMPETITION

20.kvétna 2021, Miada Boleslay =<~

y y [ y

Odborné doprovodné aktivity pro ucitele doprovazejici finalisty
Doprovodna konference pro studenty a ucitele

Doprovodné aktivity pro navstévniky (moznost navitévy arealu Skoda
Muzea a Skoda Auto)

Setkani s partnery a podporovateli soutéze (Job Fair)



AFCEA

LETNI SOUSTREDENI

narodniho tymu a uspésnych finalistu
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CYBER JOB FAIR

organizovan v ramci narodniho finale souteze
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AFCEA N U K I B CYBER SECURITY

COMPETITION
CZECH

CYBER JOB FAIR

organizovan v ramci narodniho finale souteze
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CYBER SECURITY
COMPETITION

CZECH

CYBERTLON

organizovan v ramci ARMY DAYS
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CYBER SECURITY COMPETITION

CYBER COVID ESE]

Letni soutez pro Zzaky a studenty do 26 let
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Naustevy skol & odbhorné prednasky

1. V souvislosti s aktualni epidemiologickou situaci, nejméné do konce
dubna 2021, nepredpokladame realizovat navstevy skol a odborné
prednasky na skolach

2. Na zadost skol jsme pripraveni realizovat ONLINE prednasky a e-setkani
se studenty, zajemci kontaktujte soutézni vybor via
kybersoutez@kybersoutez.cz s navrhem:
 Téma a forma setkani
* Vhodné terminy
e Pocet studentl / ucitell

3. Pokud to bude mozné a vhodnég, tak usporadame dané téma pro nékolik
skol na jednou.

4. Vice informaci https://www.kybersoutez.cz/ks_webinars.html



CZ 2020
CYBER SECURITY COMPETITION

X-MAS CYBER CHALLENGE

From 19th December on Twitter

X-MAS CYBER CHALLENGE rules

1. Only Twitter followers of @KyberSoutez account are eligible
to take part in X-MAS Cyber Challenge
2. Send the correct answers to all four X-MAS Cyber Challenges

before 29 December 2020 +to the e-mail address
xmas@kybersoutez.cz with your twitter account name

3. The winner of the X-MAS Cyber Challenge is the first one who
correctly answers all four challenges

4. The winner will be informed by 31 December 2020 about
his/her success on Twitter and will receive a small prize from
the organizer of the Czech cyber security competition

5. The Czech cyber security competition team reserves the right
to final interpretation of this event,, its rules, and its rewards
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Odborna vystoupeni partner



Odborna vystoupeni partneri

* Kyberneticka (ne)bezpecnost je vSude
Michal Tusic, Corpus Solutions

* Co pri penetracnich testech nenajdete
Michal Drozd, GreyCortex

* 2020 : Rok (ne)ocekavanych utokt
Jan Kopriva, ALEF NULA

7E4 !!' CZ 2020
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Michal Tusic, Corpus Solutions
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Michal Drozd, GreyGortex
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Jan Kopriva, ALEF NULA
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www.kybersoutez.cz @kybersoutez #kybersoutez

Generalni partneti Odborni partneti
» p p -
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