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Stfedoskolska soutéZ CR v kybernetické bezpeénosti
Informace od partneru 3. roéniku soutéze
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CYBER SECURITY COMPETITION

Souté? je organizovana pro vsechny studenty stfednich skol vékové kategorie 15 az 20 let, bez ohledu na
zamereni skoly a na skutecnost, zda se jedna o studijni obory zakonCené maturitou ci nikoliv.

Vykonnym garantem kybernetickeé soutéze je
Pracovni skupina kybernetické bezpecnosti AFCEA.
Hlavnim odbornym garantem je

Narodni UFad kybernetické a informaéni bezpeénosti CR
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-/ jiz 25. let pomahame rozvijet ICT schopnosti ozbrojenych sil a
bezpe&nostnich sborl v Ceské republice

h 7 4 www.afcea.cz

* je nezavislda odborna platforma zabyvajici se otdzkami komunikacnich, elektronickych a informacnich systému
nejen v podminkach ozbrojenych a bezpecnostnich sil

e je soucasti celosvetové komunity, ktere sdruzuje vice nez 35.000 individualnich a témer 2.000 kolektivnich
clent ve vice nez 130 pobockach po celém sveté

e organizuje odborné aktivity v ramci pracovnich skupin Kyberneticka bezpecnost a Ochrana obyvatelstva
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o
Ndarodnf Gfad
pro kybernetickou
a informaénf bezpeénost

Jsme Ustiedni spravni organ Ceské republiky pro:

o  kybernetickou bezpecnost

o ochranu utajovanych informaci pro oblast informacnich a komunikacnich systému
o kryptografickou ochranu

o problematiku neverejné sluzby v ramci navigacniho systému Galileo

To znamena, ze:

O U nas pracuji vysoce odborni specialisté v oblasti kybernetické bezpecnosti a kryptografické ochrany
o pod nas patfi vladni bezpe&nostni tym, tzv. VIadni CERT Ceské republiky (GovCERT.CZ)

o spolupracujeme s ostatnimi CERT a CSIRT bezpecnostnimi tymy v doma i po celém svété

o pfipravujeme narodni bezpecnostni standardy v oblasti kyber bezpecnosti

o stanovujeme bezpecnostni standardy pro informacni systémy, které jsou dllezité pro chod naseho statu, pro tzv.
kritickou informacni infrastrukturu

pfipravujeme ochranu utajovanych informaci v oblasti informacnich a komunikacnich systému
pfipravujeme zakony a podzakonné normy v oblasti kybernetické bezpecnosti

délame osvetu a podporujeme vzdélavani v oblasti kyber bezpelnosti

mame vlastni vyzkum a vyvoj, zabyvame se Sifrovanim

délame dalif zajimavé véci pro kybernetickou a informaéni bezpeénost Ceské republiky

O O O O O
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Ndarodnf Gfad
pro kybernetickou
a informaénf bezpeénost

Co je pro nas dulezité?

o jednoznacné schopnost tymové spoluprace

o vysoka spolehlivost po vSech strankach, to doklada i pozadavek na bezpecnostni provérku
o nadstandardni znalosti aspon v jednom oboru, ostatni umoznime doplnit

o znalost cizich jazyk(, i téch méné obvyklych

Co vic dodat?

najdete nasv Brnéiv Praze

nasim lidem vytvarime co nejlepsi podminky

poskytujeme odborné staze pro ty, ktefi maji zajem o nase obory (kyber bezpecnost, ICT, pravo, vzdélavani, apod.)
pro vazné zajemce o praci si vzdy najdeme cas

vice viz nase stranky www.nukib.cz

O O O O O



MINISTERSTVO VNITRA

s23s.iii SNTRRURNY Resort ministerstva vnitra CR

* MV je ustrednim organem statni spravy pro vnitrni veci, verejny poradek a bezpecnost.
Hlavni soucasti resortu MV

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Kyberneticka bezpecnost v resortu MV

« ZabezpecCeni kybernetického prostoru resortu MV zajistuje jednotny system rizeni
bezpecCnosti informaci (ISMS).

« Pod pusobnost zakona o kybernetické bezpeénosti spada v resortu MV 18 informacénich
a komunikaénich systému kritické informaéni infrastruktury a 10 vyznamnych
informacnich systému.

* Problematika kybernetické bezpeCnosti spada do gesce odboru kyberneticke
bezpecnosti a koordinace ICT, ktery mimo jiné resi kyberneticke udalosti a incidenty
a komunikuje s Narodnim uradem pro kybernetickou a informacni bezpecnost.

Dalsi informace: http://www.mvcr.cz




........ MINISTERSTVO VNITRA

338k e Uplatneni v oddéleni kybernetické bezpecnosti

Pozadujeme
« Orientaci v oblasti ICT, zkuSenost se systemem fizeni bezpecnosti informaci, znalost
zakona o kybernetické bezpecnosti.

« Ukong&ené VS vzdélani v magisterském studijnim programu, pokrogilou znalost prace
v MS Office.

Nabizime

« Ziskani odborné praxe v oblasti informacnich systému verejné spravy, profesni rozvoj
formou odbornych $koleni a workshopu.

« Stabilni zaméstnani a platové podminky dle prislusneé platove tridy a praxe, osobni
ohodnoceni, odmeény.

« 25 dni dovolene, 5 dni indispozicniho volna rocné a dalsi zaméstnanecke vyhody
vyplyvajici ze zakona o statni sluzbeé.

 Moznost pruzné pracovni doby, ubytovani, zavodniho stravovani, prispévek z fondu
kulturnich a socialnich potreb a dalSi benefity.

E-mail: miroslav.chytil@mvcr.cz




Zpravodajska sluzba Ceské republiky

BEZPECNOSTNI
INFORMACNI SLUZBA

Zpravodajska sluzba Ceské republiky

Bezpecnostni informacni sluzba .—|

,Je mnoho zajimavych praci, ale jen nektereé jsou zaroven poslanim.”

Jsme zpravodajskou sluzbou Ceské republiky, néktefi nas také nazyvaji jako

tajnou sluzbu, pravdou je, Ze velka cast nasi prace musi zustat verejnosti
utajena.

Zabyvame se ziskavanim, shromaidovanim a vyhodnocovanim informaci
dilezitych pro ochranu nasi zemé. SnaZime se predchazet pripadnému
nebezpeci drive, neZ nastane. Oblastmi naseho zajmu jsou napr. organizovany
zlocCin, terorismus, vyznamné ekonomické zajmy, kontrarozvédna cinnost a
rovnéz stale vice a vice aktudlni kyberneticka bezpecnost.

Pro plnéni nasich ukollu potfebujeme kvalitni tymy lidi, pro které je prace
zaroven poslanim, a ktefi maji odhodlani a chut pracovat pro Ceskou republiku.



\\ Bezpeénostni informaéni sluzba, Zpravodajska sluzba CR Ceska republika -

AZ BUDETE PREMYSLET
O VASI KARIERE...

* Vzpomernte si, Ze nabizime mnoho cest, kudy rozvijet Vas potencial v prostredi
prestizni statni organizace (od pozic pracovniki v terénu, expertd na
vyhodnocovani informaci aZ po pocitacové experty)

» Zamyslete se nad 5 divody, pro¢ pracovat pravé u nas:
1. Nasi praci pfispivame k ochrané a bezpeénosti Ceské republiky (viech ob&an(, tedy i Vasi rodiny
a blizkych)
Praci, kterou mlzete délat ve zpravodajské sluzbé, jinde prosté délat nemuzete

Stavime na kvalitnich tymech zaméstnancl, umime rozvijet talenty a cenime si profesionald,
davame duvéru a prostor k odbornému rlstu a narocnost prace vyvazujeme jeji prestizi a
smysluplnosti

4. Nabizime spickové technické a materialni zazemi (napr. nejnovéjsi ICT technologie, Spionazni
technologie, mame vlastni vyvojova oddéleni a specialisty na sitova reseni, programovani a
kybernetickou bezpecnost)

5. Dobrou praci umime ocenit a vime, Ze je potreba se o své lidi starat, proto nabizime 6 tydn(
dovolené, moznost sportovniho vyziti v nasich objektech i mimo né, vlastni strelnici a strelecky
vycvik, kurzy sebeobrany, zajisténi vlastni |ékarské péce, vlastni stravovani, rekreacni objekty,
prispévky na sport a kulturu a dalsi

Pro vice informaci o tom, kdo jsme, navstivte webové stranky www.bis.cz

Pro vice informaci o pracovni kariére u nas, navstivte kariérni webové stranky www.kariera.bis.cz
29.09.2016 2




Slovnik IT pojmu ¢ita na 1900 vyrazu,
ale ,,AKIS" jsi v ném urcité jesté nenasel!

A pro¢ ne? ProtoZe u nas slouZi vojensti specialisté, které jsme
si vyskolili a proveéfili in-house. A jejich know-how ¢eka na sharing. ..

Ted mas toti2 Sanci i ty — pfipoj se k ndm na webu kariera.army.cz.
Hotovym ajtakium nabidneme zajimavé misto a talentim zase studium
na Univerzité obrany v Brné.

O éem to bude? O architektuie armadnich systému a jejich vzajemném
propojovani, o inovacich technologii spojovacich vojsk a zejména o posilovani*
bezpeénosti novych i jizZ zavedenych obrannych systému.

Vojék a ajtak v jednom — ber si a davej do obou svétu jen to nejlepsi!

* a takeé télesné schranky...

kariera.army.cz



Tady z tebe ajt'aka (nejen) pro AKIS udélame!

Fakulta vojenskych technologii (Brno)
obor vojenské technologie

Tyto studijni moduly té dostanou = mezi elitu ACR:
* automatizované systémy veleni a fizeni
» komunika&ni a informaéni systémy
» radiolokace a elekironicky boj

V jednotce piné
jedni¢ek a nul jsou
jedni¢kami vSichni...

Dny otevienych dve¥i UO

7.12. 2017 /11 11.1. 2018 /il 8. 2. 2018
vitdy od 9:00 a 11:00 hod.

kariera.army.cz
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\ ‘ / Univerzita obrany 5 Univerzita obrany b
,\ - VBrnG www.unob.cz (i) v Brnd Www.unopn.cz
v

Chces studovat a soucasné pobirat plat? Studium v technickych, manazerskych a zdravotnickych
Tak pfemyslej o studiu na Univerzité obrany v Brng! oborech mmmp
NABIZIME Fakulta vojenskych technologii (Brno)

Vzdélava velitelsko-technické specialisty Armady CR v oblasti
elektrotechnické, strojni, stavebni, geografické a meteorologicke,
komunika&nich a informaé&nich systému a technologii.

Fakulta vojenského leadershipu (Brno)

= kvalitni vzdélani uplatnitelné i v civilnim sektoru
m pravidelny plat vojaka po dobu studia
m studijni obory, které nemaji jiné vysoké skoly

= moZnost prospéchového a tviréiho stipendia Vzdélava velitele a specialisty v oblasti managementu, fizeni zdrojd

a analyzy informaci v obrané statu.

Fakulta vojenského zdravotnictvi (Hradec Kralové)

Vzdélava vojenské |ékafe, farmaceuty a zdravotnické zachranafe.

DNY OTEVRENYCH DVERI
u jistotu budouctho zaméstnan( diistojnika Armady CR ' : S : FVT aFVL—7.12.2017, 11. 1. a 8. 2. 2018, kasarna Sumavska &. 2, Brno

= zdarma ubytovani na kolejich s pfipojenim na internet
= zdarma vojenské oSaceni a vystroj
m moznost tuzemskych i zahrani¢nich kurzi zdarma

m rozvoj talentt v prostfedi vojenské vysoké Skoly

FVZ —7.12. 2017 a 13. 1. 2018, Trebe&ska 1575, Hradec Kralové

Kontakt: kariera@unob.cz, facebook.com/Univerzita.obrany
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e e FEKT, VUT v Brne 1) ‘ FEKT, VUT VB

+ Meziooborové vzdélani ve spolupraci VUT s Pravnickou fakultou « Vybér kurzu:
Masarykovy univerzity zaméfené na oblast bezpeénosti informaénich a
komunikaénich technologii s komplexnim pfehledem pravnich a
ekonomickych aspektl.

« Zaklady kryptografie,
« Pravni nauka,

. : : _ S .. + Uvod do prava ICT,
« Absolventi oboru: projektant informaénich a komunika€nich systému (ICT),

bezpeé&nostni administrator ICT, analytik, eticky hacker, poradce v oblasti * Komunikacni technologie,

legislativy kybernetickych hrozeb, finanéni informatik, ... » Bezpetnost ICT
« Uplatnéni: technologické spoleénosti, banky, statni sprava, pravni a * Management,
ekonomické poradenstvi, auditorské spoleénosti, centra kybernetické ochrany. + Softwarove pravo,
» hitp://www.informacni-bezpecnost.cz - Kyberkriminalita a kyberneticka bezpeénost,

+ http://www.informacni-bezpecnost.cz

@ KYPO @ KYBEZ
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P

- O BEZPECNE SLUZBY

Narodni agentura pro
komunikacni a informacni

technologie, s. p. Tym odbornikt na ICT a kybernetickou bezpecnost
zajistujici komunikacni a informacni sluzby pro zachra
a bezpecnostni slozky a verejnou spravu.

O OCHRANA BUDOUCNOSTI, SLUZBA OBCANUM

NAKIT navrhuje, stavi a provozuje ICT systémyvk ochranée
zivotu, zdravi, bezpec€nosti a majetku obyvatel Ceské
republiky.

O VZDELAVANI

NAKIT rozviji programy partnerstvi s vysokymi skolami v
oblasti vzdélavani a vyzkumu v kybernetické bezpecnosti.
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MOZNOSTI SPOLUPRACE

() Nabizime spolupraci tém, ktefi chtéji rozvijet svuj potencial v oblasti ICT,
kybernetické bezpecénosti, projektovém managementu, nakupu, financi,
administrativy Ci v mnoha dalSich oblastech.

O Hledame takové spolupracovniky, ktefi jsou precizni, odpovédni,
otevieni napadum a inovativnimu mysleni.

O Vice na http://www.nakit.cz/kariera
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SPCSS5

Statni pokladna

N’ o .
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Poskytovatel garantovanych Centrum Service desk Bezpecné
. Cloudové sluzby kybernetické Monitoring datové
sluzeb NDC vcetné kyberneticke I! L. w . Sdilené sluzby bezpeénosti Remote hands centrum

bezpecnosti ve statni sprave ]
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ﬁ GORDIC’

Chce$ pracovat u jedné z nejvétsich softwarovych firem v CR? i &
Chces rozvijet svij talent a délat praci, ktera té bavi? ‘A’

Stan se soucasti firmy s budoucnosti!

Zastitujeme platformu KYBEZ, ktera je zaloZzena na spolupraci akademickych, verejnych a medialnich instituci a komercnich spolecnosti z oblasti ICT.

Jsme prednim ¢eskym tvircem a dodavatelem informacnich systému, kybernetické bezpelnosti a Internetu véci.
Specializujeme se na tvorbu a dodavku software, véetné komplexni uzivatelské podpory.

V oblasti Internetu véci se angazujeme zejména v technologiich pro chytré budovy prostfednictvim nasi dcefiné spolec¢nosti HDL Automation s.r.o.

Napi$ ndm na gordic@gordic.cz nebo na www.gordic.cz/profil-spolecnosti/kariera/
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Chces ziskat nové zkuSenosti v oblasti IT? Zajimaji té moderni technologie? Dala
Chces byt soucasti tymu skvélych profesional’? Pokud si odpovis 3x ANO,
tak hleddme praveé tebe!!

Poskytujeme profesionalni cloudové a IT sluzby, jsme specialisty na analyzu a zpracovani dat, nabizime sluzby resici dil¢i ¢asti GDPR,

poskytujeme poradenstvi v oblasti business intelligence a vyuZiti dat a informaci pro rozvoj podnikani. Dalsi vyznamnou produktovou oblasti
je vlastni vyvoj software.

Ve vlastnich datovych centrech v Luzicich u Hodonina a v Praze vyuzivdame nejmodernéjsi technologie prednich svétovych vyrobcd, jako jsou
HPE, Cisco, Commvault, Fortinet, Microsoft ¢i VMware. Nebojime se investic do novych trendut a inovaci. Nasi specialisté tak maji pfileZitost
pracovat vzdy s témi nejmodernéjsimi technologiemi.

Napis ndm na kariera@dataspring.cz nebo se podivej na web www.dataspring.cz/kariera.
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Studentské trenérské
centrum

Dvoulety rozvojovy program pro studenty 2.roénika SS
e staze o skoleni e certifikace @ start uspésné kariéry
microsoft.cz/stc
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http://www.microsoft.cz/STC
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Kdo jsme «/; CYB=RGYM® EUROPE

m Mame dlouhodobé, prokazatelné zkusenosti z realného boje proti
kybernetickym hrozbam.

m V nasich scénarich bojuji primarné lidé proti lidem.

B Disponujeme vlastnim elitnim tymem etickych hackerd.

Nabidka pro studenty

B Pracovat pro CGE mazes jako externista i béhem studia.

m Pokud mas zajimavé napady na utocné scénare nebo neotrelé techniky
obrany, radi je vyuzijeme a odménime.

m Vystuduj obor blizky kybernetické bezpecnosti, radi té pfivitdme v nasi aréné.

I

Jsme jedinecna tréninkova aréna, ktera poskytuje vycvik v kybernetické
obrané.

https://www.cybergymeurope.com
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Kdo jsme?

Stabilni dodavatel informacnich technologii specializujici se na

oblasti: datacentra, networking, collaboration, security a cyber security;
technologie: Cisco, F5, NetApp, atd.

Co nabizime pro studenty?

v’ Staze

v Bezplatné seminare/webexy

v Spolupréce na zivych projektech
v ALEF summer networking camp

1.11.2017 startujeme Cybersecuritni inkubator! Cekaji Té zajimavé
prednasky a Spickovy odbornici v oblasti cybersecurity. Na zavér je pripravené
pfijemné zakonleni — vecere/party se vSemi lektory a Ucastniky!

Prihlas se jiz ted'
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https://www.alef.com/alefnula/program-pro-studenty.c-218.html
https://www.alef.com/alefnula/eventy/cybersecuritni-inkubator-2.e-15.html

CZ 2018
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Zajimaji té& moderni sitové technologie véetné bezpecénosti pocitacovych siti ? Chces uz
béhem studia ziskat praktické zkuSenosti zavrsené svétové uznavanym certifikatem,
se kterym budes mit vyhodu na pracovnim trhu?

Spolecnost CISCO uz 20 let studentlm strednich a vysokych skol nabizi moznost projit si programem
CISCO NETWORKING ACADEMY, ktera Té nejlépe pfipravi na skute¢nou praci v odboru.

Cisco Networking Academy (NetAcad) je soucasti vyuky na 53 stfednich skolach a na 24 vysokych
gkolach po celé Ceské republice.

NetAcad nabizi mnoZstvi zajimavych kurzU( zaloZenych na studiu a praci se specialni vyukovou
platformou i s redlnymi sitovymi komponentami.

Nevahej ani chvili a vyuzij jedinecnou prilezitost, kterou Ti tva Skola nabizi.

Pro ty nejlepsi z Vas spolecnost Cisco spolu s partnerskymi firmami nabizi dalSi spolupraci
formou univerzitnich projektt nebo formou staze.
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PRACOVNI PRILEZITOSTI PRO STUDENTY A STAZE

[KDO JSME | ®)

PREDNI CESKY SYSTEMOVY
INTEGRATOR V OBLASTI ICT,
NA CESKEM TRHU JSME
JIZ DVACET LET

APLIKACNI RESENI, INFRASTRUKTURA,
BEZPECNOST, KONZULTACNI A ANALYTICKE SLUZBY

[ KAM DODAVAME ]

VEREJNA SPRAVA, ZDRAVOTNICTVI, VYROBA
A LOGISTIKA, OBRANA, DOPRAVA, FINANCE

www.iczgroup.com
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[ PARTNERI ]
B Check Point

SOFTWARE TECHNOLOGIES LTD.

RS Microsoft

A DALSI...

olllnllln
Cisco

[ ZAKAZNICI ]

POLICIE CR, RADIO FREE EUROPE,
AVAST, PRE, MINISTERSTVA CR

[ KDE PRACUJEME]

PRAHA, BRNO, OPAVA, PLZEN,
CESKE BUDEJOVICE
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Tvoje cestas EY
Cesta plna moznosti

www.cestasey.cz

Ctyfi role, ktera je ta tvoje?
ANALYZERVvis, zese vIT skryva budoucnost.

Zajimas se o technologie, dokaZes se zamyslet nad
problémy, ale nemusis rozumat kodu. Najdes u nas
uplatnéni v IT auditu nebo consultingu. Naucime t&
to, osahas si rizné véci, ziskas rozhled, pak se
zagnes profilovat.

DATASPION saP, Python nebo SQL pro tebe
nejsou nadavky. Znas technologie, nebo mas zajem
je dokonale poznat. Umi$ v datech najit to
podstatné a vysvétlit to lidem, ktefise v IT
neorientuji. Big data a analyzy prechazeji v&im, co
délame, proto si u nas najdes to svoje.

CYBERGEEK informaéni bezpecnost je tvoje
hiiaté. Zajimaji té sitové protokoly, Linux, Windows a
dobfe rozumi$ i hardwaru. Se$ rad mezi lidmi, co
nejsou technologické lamy, laka té pristup k nejlepsim
technologiim a chces se podilet na rozvoji loT,
Robotics nebo Industry 4.0.

ARCHITEKT A KODER Programujes
nebo vymyslis architekturu systémd tak, aby fungovaly
co nejlépe a davaly co nejvétsi smysl. Umi$ vytvaret
koncepce, realizovat zadani, které pro tebe pfipravi
nékdo jiny, a zvi4das to celé i otestovat. Rad se
podilis na vécech, které pouzivaji tisice lidi.

NUKIB @
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EY

Building a better
working world

Vidime technologie v SirSim

kontextu. Radime i realizujeme.

Pomahame firmam zlepsit fungovani IT systém(.
Radime jim, jak se zorientovat v datech. Zabyvame
se kybernetickou bezpeénosti, robotikou a dokaZzeme
sveé napady promeénit ve fungujici feSeni.

Nage projekty se opiraji o praci technologickych
odbornikl a nabizime hromadu piilezitosti lidem,
ktefi se jimi chtéji stat.
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Ziskej naskok, za¢ni u

Spousta z nas v EY zacala uz pfi Skole. NezaleZi, v jakém jsi roéniku.
Radi se s tebou domluvime na moZnostech, které budou vyhovovat tvym

povinnostem €i naturelu.

Internship
I
Par dnii ve Skole,

par dni v praci. Zkus
to s nami jako intern.
Nebude$ nam vafit
kafe, rovnou t&
zapojime do projektd.
Stanes se soucasti
tymu a v praxi si
vyzkousis, jestli je
kariéra v poradenstvi
pro tebe to prave.

Mentoring
[P
Nabizime ti pravidelné
schiizky se zkusenymi
konzultanty, kiefi se
mohou podivat na
tvou diplomku nebo ti
ukazZou nase projekty.
Najdeme si na tebe
¢as, je jen na tobg,
jak nase know-how
vyuzZijes.

Workshopy
f=—i|
Béhem roku poradame
‘spoustu workshopu.
PomizZeme ti béhem
nich tfeba vypilovat
soft skills nebo se
dozvi§ néco

z poradenské praxe.
Stati se prihlasit,
dorazit k nam do
Florentina, kde nas
poznas nazivo.

o

3 pfi §kole

Korporace i start-upy,
banky i elektrarny

Kazdy projekt je v nééem jiny. Lisi se zadani od klienta i feseni,
ktera vymyslime. Spolupracujeme s nejvétsimi firmami a délame
i pro start-upy, o kterych bude teprve slyset.

Interni software pro banku

Oslovila nas banka, abychom pro ni vymysleli novy interni software
pro spravu klientt. Vyslali jsme tym lidi pfimo ke klientovi, abychom
Zjistili, jake jsou pozadavky a ocekavani. Sesbirali jsme data,
pripravili koncept, navrhli architekturu a celé to naprogramovali.

Datova analyza pro vyrobce gum

Velka fabrika s deseti pobockami ve tfech zemich se potfebovala
zorientovat v informacich, které shira o svém vyrobnim procesu.
Napojili jsme se na jeji data, vnesli do nich systém, doplnili je

o dostupna externi data a pfipravili doporucent, jak vyrobu Iépe Fidit.

Identifikace vektora atoku pro telcom firmu
Provedli jsme mapovaci skeny IP adres, konfiguraéni revizi zafizeni

a provéfili i zdrojové kody aplikaci napsanych ve tfech jazycich. Metodou
Vulnerability Assessment jsme odhalili i méné zavazné problémy

IT systému, které by se viak mohly proménit v nebezpeény kill-chain.
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Chces si pri studiu, nebo hned po Skole vyzkouset redlnou praci v oboru?
Pfidej se k AEC a poznej IT security v praxi!

Stan se soucasti tymu, ktery patfi ke Spicce v oblasti sluzeb pro bezpecnost dat.
Pracujeme pro velké Ceské i zahranicni banky a velké spoleCnosti.

Uzce spolupracujeme s Policii CR pfi objasfiovani kyberkriminality.

ZiskaS moznost pravidelného skoleni a nejvyssich mezinarodné uznavanych certifikaci.

Poznas skute¢na esa v oboru — pofadame nejvétsi security konferenci v CR, nasi konzultanti vystupuiji
na bezpecnostnich konferencich po celém svete.

Zkus eticky hacking pod vedenim profi-tymu. Seznam se s prestizni praci konzultanta nebo security architekta. Ozvi
se nam pro nezavazny pohovor! lukas.blaha@aec.cz, www.aec.cz
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FIDELIS CYBERSECURITY

Americka patentovand technologie urcend k prevenci a detekci sofistikovanych kybernetickych utokd typu APT — lidr trhu ADR (Automated Detection and Response) a EDR (Endpoint

Detection and Remediation).
SlouZi predevsim jako nastroj bezpecnostnich expertl v SOC/ CERT pro pokryti nasledujicich funkcionalit :

. Monitoring a hluboka bezpecnostni a forenzni analyza sité i koncovych bodU

= Malware prevence & detekce / NextGen AV / Detekce APT Utok( / sitové DLP

= Next Generation IDS/IPS
Fidelis Elevate ™ platforma (sitové FeSeni & technologie pro koncové body) disponuje nékolika unikatnimi schopnostmi :

o) Neselektivni monitoring pres vsechny porty a vSechny protokoly, skute¢na analyza bez nahodného usuzovani
Nejhlubsi patentovana bezpecnostni analyza provozu — DSI (deep session inspection), ktera je na trhu k dispozici

o Detekce Utocnika v kazdé fazi Zivotniho cyklu APT utoku — tzv. Cyber Kill Chain

o) Analyza provozu v redlné ¢ase i nad ukladanymi historickymi metadaty (bohaty popis veskeré komunikace)

o) Velmi efektivni automatizace detekce i reakce — podstatné urychleni valida¢niho procesu a snizeni ,false positive”
Vyjimec¢nost Fidelis technologie potvrzuji i jeji dlouholeti zakaznici, napfiklad :

* vlada a vladni instituce USA, US AirForce, US DOD, US HOD, US-CERT, CERT.RO, DISA, NCSD, DC3, NATO

*  Microsoft, Apple, IBM, HP, Google, Samsung, EY, Accenture, BMC, Ensono, Exatel,

. Barclays, MetLife, ING, International Monetary Fund, Co-operative Bank, Bank Millenium, mBank,

* Airbus, Emirates Airlines, GlaxoSmithKline, Chevron, ConocoPhilips, Halliburton, Caterpillar, ThermoFisher,
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NAJIT » POCHOPIT » VYUZIT
Budoucnost nepatri tem, kteri informace

“:;1“ vytvari nebo prenasi, ale tém, kteri ovladaji
) A 4« nastroje na jejich filtrovani, prohledavani
O9AY' a interpretaci v souvislostech
Nadar’ , ;v
=T Kontext informaci je dnes vzacnejsi
TOVENK nez jejich obsah
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Spolecnost byla zaloZzena v roce 1997 pod vedenim >20 milionu aktivaci produktu roc¢né Jeden ze &tyF nejvétsich koncovych poskytovatel
pana Eugena Kasperskeho. > 310 tisic novych $kodlivych soubort odhalenych kazdy zabezpe&eni

Plsobi na 5 kontinentech ve 200 zemich a oblastech. den Pozice ,Leader* v hodnoceni podnikovych fegeni
35 oficialnich regionalnich zastoupeni > 664 milion USD — celkové neauditované piijmy za spolegnosti Gartner ,Magic Quadrant for Endpoint
270 tisic spole¢nosti pouziva Kasperky Lab produkty rok 2016 Protection Platforms*

>3 800 vysoce kvalifikovanych odborniki
>120 globalnich technologickych smluv/smluv OEM

Poskytuje inovativni feSeni zabezpeceni IT pro firmy
i domaci uZivatele.

V lofiském roce ziskaly produkty spole€nosti Kaspersky Lab

> uzivatell na svété je chranéno v 94 srovnavacich testech a recenzich 60 prvnich mist a
nasimi technologiemi 77 umisténi na stupnich vitéz(.
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IQRF Technology — Basic features
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www.igrf.org ((((Q R.=®

Security www.igrforg  ((({Q =

Bands
Topology
References

Protocol

Data
Range

Power consumption

868, 916, 433 MHz %Q
full mesh with 240 hops (used in real applications), 239 nodes

mature technology with 250+k running devices worldwide since 2008

IQMESH®, patented directed flooding networking, secure communication,

redundant packet deliver, no need for self healing, no latency after reset, FRC, etc.
20 kBauds, up to 64 B in 1 packet

500m+ line of sight @ 12 mW

Porwer comumgtion ot groportanal)

TR-76D power consumption

Access Encryption

*  Access Password 128b - set by TR configuration or by setAccessPassword function in the C code

*  bonding
* device restore - Coordinator/Node exchange in the network

*  DPA Service Mode authorization

Networking Encryption

*  automatic encryption of networking packets by AES-128 with 16 B long keys and additional proprietary CDC (Cipher
Data chaining) algorithm

*  Every IQRF transceiver is equipped with a 192 b long unique fully random password individually generated at the
factory. The 128 b networking keys are derived from the password of the Coordinator.

User Encryption
*  possibility of user encrypting by AES-128 (set by TR configuration or by setUserKey function in the C code)

* new OS functions: encryptBufferRF and decryptBufferRF
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Generaln{ partneti

»CETIN

CESKA TELEKOMUNIKACNI INFRASTRUBCTURA

® > GORDIC®

Infrastruktura souté?. portalu
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www.kybersoutez.cz

Email: kybersoutez@kybersoutez.cz




