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. Chiffre de SULLY (1599)
ABCDEFGHILMNOPQRSTUXYZ
320811 7 2154121611317 5191418 6 9 222] 10
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le Roy 4 ayant a, il 9
le Pape 3 ans b, le Py
le Roy d'Espagne 2  agent G la ¥
I'Empereur 5 actendu d, lettre T
le Grand Seigneur 6  sctendant ¢ mois u
la Royne d'Angleterre 7 saprés t ment X
le Roy d'Ecosse 8  buy & mons y
I'Archiduc d'Autriche 9 ben b, nous H
I'Infante d'Espagne 10 beau 4 nostre a
les Etats des Pays-Bas 11 bailli k, nest b
la Seigneurie de Venise i2 oar L non ¢
le Roy du Danemark 13 convient m, ouverture d
7E5 CZ 2021 le Roy de Sudde 14 cen n, occasion e
les Cantons Suisses I5  contenant o, oulre J
CYBER SECURITY COMPETITION le duc de Savoye 16 donne » obligation g
le duc de Lorraine 17 dire 'S pour k
le due de Guise lé dont n par i
le prince Maurice 19  despeches s pro k
le comte d’Essex 19 dequoy 3 parquet !
le secrétaire GAYL él ent u, que m
v le secrétaire LEVISTON 22 encores x  qui n
Pavel Vondruska, MFF UK Praha, CETIN a.s bSwdbosuis 4 4 5 ww -
V4 ’ 0=/0 le sicur de BUZENVAL 24 entre z, quand P
I'évaque de Glasco 35 faut & quelle u
France 36 fois b regu r
Ecosse ” foy 3 réception 3
Flandres 38  gand d reste '
Hollande 2? gens ¢ sans q
Angletgrre 30  garde ! sinon x
Sudde 31  guesre 3 selon y
Danemark 32 hon i osmvm o
Lettres nulles : Y, hommes i tout 2,
Doublement : hautes { tant 3,
venu 8, heures m toutefois 4,
venant 9, je i tost S,
véritable 10 intention o vous 6,
viva 11, jay P vostre 7.
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Abychom si rozuméli ....

Kryptologii mizeme zjednodusen¢ oznacit jJako védu 0 utajeni obsahu zprav.

Kryptografie se zabyva matematickymi metodami se vztahem k takovym prvkam informaéni
bezpecnosti, jako je zajisténi divérnosti zpravy, integrity dat (neporusenosti), autentizace entit
(ovéreni subjektu) a puvedu dat (vlastnictvi) — véetn¢ zkoumani jejich silnych stranek a slabin i
odolnosti vici riznym metodam utokd.

Ve starSim chapani to byla predevsim véda o tom, jak navrhovat a pouzivat Sifrovaci systémy, a tedy
disciplina, ktera se zabyvala prevedenim informace do podoby, v niz je tato informace skryta.

Jejim tukolem bylo tedy ucinit vyslednou zpravu necitelnou 1 Vv situacich, kdy je pIné prozrazena,
zachycena treti — nepovolanou stranou. Tim se 1iSi od steganografie, jejimz tkolem je skryt samotnou
existenci zpravy

Kryptografové jsou ti, ktefi se zabyvaji navrhem, pouzivanim a zkoumanim Sifrovacich systémt a
dalSich aspekti informacni bezpecnosti.

Kryptoanalyza je jakysi "opak™ kryptografie. Z toho plyne, Ze jednim z hlavnich cili je studium metod
lusténi Sifrovacich systémil. Obecnéji se kryptoanalyza zabyva analyzou odolnosti (sily) kryptografickych

systémil; a hleda metody vedouci K proniknuti do téchto systémd.
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KRYPTOLOGIE

Kryptografie - Steganografie

SN
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Sifrovy system Otevieny text
Sifrovy systém nebo také Sifrovaci &i kryptograficky Piivodni text zpravy, jesté pred tim, nez byl

systém Je jakykoliv systém, ktery Ize pouzit ke zméné zaSifrovan, se nazjva otevieny text nebo

textu néjaké zpravy S cilem ucinit ji nesrozumitelnou oteviend zprava.
komukoliv jinému s vyjimkou adresata, kterému je

urcena.

Abeceda otevreného textu / znak otevreného textu

Abecedou nebo znakem v otevieném textu rozumime jakékoliv pismeno, Cislici, interpunk¢éni znaménko atd.
které se mohou v otevieném textu vyskytnout. Retézec je jakakoliv posloupnost po sob& jdoucich znakd. Délks

Fetézce je pocet znaki, které fetézec obsahuje.



Sifrova abeceda

Sifrova abeceda resp. $ifrové znaky mohou byt tvofeny abecedou otevieného textu, ale mohou
byt tvofeny I jinymi znaky.

Znaky Sifrové abecedy vytvari fetézce (skupiny). Od poloviny 19.stoleti je zvykem zapisovat
Sifrové znaky do skupin po péti Sifrovych znacich. Zvyk souvisi S pfedavanim Sifrovych zprav
pomoci telegramil, kde se platilo za slovo. Pruimérna délka slova v otevieném textu je u vétSiny

evropskych jazyka 5 znakt otevieného textu, a proto z divodu platby bylo vyzadovano, aby |

Sifrovy text byl ¢lenén do skupin obdobné délky.
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Desifrovani x lusténi

Desifrovani
DeSifrovani je opacny proces k Sifrovani. Jedna se o rekonstrukci pivodniho otevieného textu zpravy z

Sifrového textu pomoci domluvené kryptografické metody a znalosti prislusného klice.

Desifrovani provadi zpravidla zamysleny piijemce zpravy, ktery tuto zpravu desifruje pomoci domluvené kryptografické metody a
znalosti prislusného klice. Byva to vétSinou Sifrant nebo Sifrér. Mize je vSak provadét i neopravnéna osoba, ktera se dostala

Kk ptislusnému klic¢i pouzitého Sifrového systému. Klic mohl byt ziskan napi. pomoci Spionaze, ztratou apod.
N 4\ r
Lusteni
Kryptoanalytici se snazi ziskat ze zaSifrované zpravy jeji pivodni podobu — otevieny text. Cilem vSak muize byt |

ziskani alespon casti skrytych informaci.

Tento proces hledani se nazyva lusSténi Sifrové zpravy a pokud je kryptoanalytik ispéSny a podaii se mu vniknout do
n¢kterého Sifrového systému, fekneme, Ze Sifra byla zlomena nebo rozbita, slangové ,,brejknuta“ (z anglického
break).
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Sifry a kody

snazi utajit obsah zpravy pred nepovolanou osobou. Smyslem kédu neni zpravu utajit, ale upravit ji tak, aby ji
bylo mozné dale prislusSnym technickym prostiedkem zpracovavat, napt. prenést né¢jakym kanalem. Kédovana
zprava tedy maze byt na zaklad¢ znalosti prislusného kédovani prevedena zpét do ptivodniho tvaru.

Mezi nejznamé;jsi priklady kédu patii ASCII kod (A = 65) a Morseova abeceda ( A= .-).... (¢arové kody
EAN, binarni koédy..)

Kod v kryptologii

V kryptologii ma slovo kod take sve misto. Vztahuje se k jednomu specialnimu Sifrovému systému, ktery
pracuje s lingvistickymi (jazykovymi) prvky. Témito prvky mohou byt vybrana slova, celé véty nebo souvéti.
Napi. kod vejce miize znamenat granat, kod oko miize znamenat chci se s tebou sejit apod. Pokud je vyznam
kédu verejn€ znamy (napt. radiovy Q-kod, kde QRX znamena zavolam pozdéji, QTC mam pro vas telegram),
jedna se o kod v klasickém smyslu. Pokud je vyznam kodu utajen, jedna se o specidlni Sifrovy systém...



Kli¢ / KliCovy prostor / KliCove hospodarstvi

V minulosti se Sifrovalo 1 velice jednoduchymi metodami, kde bezpecnost Casto zavisela pouze na utajeni metody.

Napi. bezpecnost Caesarovy Sifry, ktera prevadi otevieny text na Sifrovy tak, ze kazdé pismeno otevien¢ho textu
nahradi pismenem, ktery od n¢j lezi 0 3 mista dale v abecedé (detaily k této Siffe najdete dale), je zavisla na tom,
zda je tento systém utocnikovi (osobé¢, ktera se snazi ziskat otevieny text, ktery pro ni neni uréen) znam nebo ne.

Podivejme se, co se stane, pokud bychom sifru jen nepatrné modifikovali napf. tak, Ze posun pii nahradé znaku
otevieného textu za znak sSifrové abecedy by nebyl vzdy 3 znaky vpravo jako u Caesarovy Sifry, ale byl by
ruzny.

Zjistime, Ze situace se vyrazn¢ zmenila, pokud lustitel konkrétni zpravu vylusti, nema automaticky zajisténo,

ze lze dalsi zpravy desifrovat. .... ( Kli¢ / parametr dané Sifry...)

Pokud lustitel vi, jaky systém je pouzit, mize najit spravné feSeni také tim, ze postupné otestuje vSechny klice.
Takovému postupu se tika atok hrubou silou. Je ziejmé, ze kvalitni Sifrové systémy musi byt konstruovany
(mimo jiné) tak, aby prostor vsech klic¢i byl tak velky, aby lustitel nebyl schopen je v rozumném case vSechny
otestovat. Mala poznamka na zavér: domluvé na pouzivani klica, jejich distribuci, vybéru, zptisobu zneplatnéni
atd. se rika klicové hospodarstvi.
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Kerckhoffsovy principy

Holandsky kryptolog Auguste Kerckhoffs (1835-1903) vydal roku 1883 knihu La Cryptographie

Militaire (Vojenska kryptografie).
(Kniha by byla vyznamnou praci jiz pouze tim, Ze v ni Kerckhoffs publikuje metodu, jak rozlustit
obecnou polyalfabetickou sifru s neperiodickym klicem za predpokladu, Ze kli¢ byl pouzit vicekrat. )

Z hlediska vyvoje kryptografie Kerckhoffsovu knihu proslavila predevsim skute¢nost, ze hledal
odpovédi na praktické problémy, které vyvstaly pfed kryptologii v novych podminkach (masové
nasazeni polni Sifry, potieba Sifrovat telegratni zpravy, jednoduchost provozu). Autor v knize uvadi fadu
pozadavku, které by mél vojensky Sifrovaci systém spliiovat. Tyto pozadavky jsou zndmy jako tzv.
Kerckhoffsovy principy.

VVVVVV

predpokladu, kdy protivnik zna Sifrovaci systém a nezna pouze Sifrovaci klice.

Jesté nyni se nékdy aplikuji ptistupy, ze se Sifrovaci algoritmy taji....
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Hled4 se BEZPECNA $ifra — Evropa 12.-13.stoleti)

Princip vyuzivany princip je zaména znakt otevieného textu znaky Sifrové abecedy (Sifra).
Cesta k substitucnim Sifram v Evropé 12. a 13.stoleti vedla nejprve pres vlastni vyvoj v klasterech

V benatském archivu je dochovan spis z roku 1226, kde teCky nebo kfizky nahrazuji samohlasky
v nekterych vybranych slovech. Fl.r-nc+-

Snaha zakryt samohlasky v textu byla dale zdokonalena zaménnou samohlasek za jina pismena.
PRIKLAD: AEI OU

BDPGOQ

Druhy princip, ktery byl pouzit k budovani sifrového systému je uziti kodu
-vznik kédu ma svuj puvod ve zkratkach a dale v magii, kde byly pouzivany ruzné symboly
S nejasnym vyznamem pro nezasvecene

-Ve vatikanském archivu jsou dolozeny prvé priklady vyuziti (Egypt a Izrael pouzito jako oznaceni
pro dva italské staty)
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Postupné byly znalosti doplnény studiem antické literatury ~ Atbash, Albam e Atbah
(kniha Suetonia, kde se popisuje Caesarova a Augustova \tbash
Sifra). a i

alBlc/pl[EelF]e H'l‘J K Lm/n O{P-Q R'sTuvwxlylzl e
wm
c| ABlciDlEIFIGHIII)IKILIMIN OIPIQIRISITIU v W|X|Y! Z

NOFIQIRISITIU|VIWIX|Y|Z|AIBICIDIEFIGIH I

DEFGHIIKL’MNOPQR’STUVWXYAA'B

Athah

Postupné byly znalosti doplneny studiem anticke
literatury (kniha Suetonia, kde se popisuje Caesarova
a Augustova Sifra).

znam vliv arabského sveéta.

11 10 o i T 0 5 4 K] 2 1
. At . . p ’ ° > = B s mi ) 1 o1 = u! pu »
A je zmapovan i vliv hebrejskych systému (ATBAS- SRR T= == P R

ALBAM-ATBAH)

12 13 14 15 16 17 18 19 20 21 22

Neni znam vliv arabského svéta.
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Hled4a se BEZPECNA $ifra — Ceské kralovstvi 15.stoleti)

Pravdé&podobné prvnim dochovanym dokladem o pouzivani Sifer v Cechach jsou listy
Mistra Jana Husa z Kostnice (1415).

Jeho Sifrovy systém byl velice jednoduchy, Sifroval pouze samohlasky, a to tak, ze je
nahradil pismenem, ktere jej v abecedé nasleduje.

Misto A psal B, misto E napsal F atd.

Pro Boha ! je podle téchto pravidel zasifrovano jako PRP BPHB !



Frekvence bigramu

EN

ST =
NA =

NI
NE

oV =

AN

RA =
PR =

RP

CH

HC =

AbU-Yusuf Ya’qub ibn Ishaq al-Kindiho (801-873)

Hleda se odolna Sifra proti
frekvencni analyze — 14.stoleti

Frekvence trigramu

= 303
277
277 ==
= 254 il

= 242
235
= 227
226
224
= 6

= 183

Cipher Text Alphabet: MIKULASB DEFGHJNOPQRTVWXYZ
Plain Text Alphabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ

X Evropa 14.stoleti

OVA =
ST =
IFR =
MEN =
= 71

STI

VAN =
PRO =
EHO =
OST =
ROV =
ENA =
ENI =

100
93
89
80

66
65
65
62
60
6

NHKX=ZT<CH®nWXO"WoOzZHx"gHATDO™EMHOAQW®E

195
425

= 1461

361
776
925
557
1290
285
1613
614

= 1958

1786
656
8
990
1167

= 1027

103
680
650
809

18

31
608
578

Frekvence znaku

1,00
2,17
7,47
1,84
3,97
4,73
2,85
6,59
1,46
8,24
3,14
10,00
9,13
3,35
0,04
5,06
5,96
5,25
0,53
3,47
3,32
4,13
0,009
0,16
3,11
2,95
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14 .stoleti

V polovine 14.stoleti se jako prirozeny vysledek tohoto snazeni objevily homofonni
Sifry.

(}\alnt oo b 4*'-;11-1“’*“*#? --:ri-u"q,?
id??'_h BT q-‘lhi"ﬂ-l m. h‘[ 'b tf.f;l?m.; ';

P .

Homofonni Sifra, kterou pouzival vévoda Simeone de Crema z Mantovy, z roku 1401.

Cist& homofonni Sifry byly velmi brzy (na zakladé zku$enosti s lust&nim) nahrazeny novym
velmi zajimavym systémem — nomenklatorem.
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Nomenklator 16.stoleti : bl g

-
(Den bl c- od a i1 1227 22 P S ¢
2 2 5 2> 20 240 3 2t >y 3 A

Nomenklatory z konce patnacteho stoleti a zacatku B rm
Sestnacteho stoleti jiz obsahuji mimo klasicke NG bt o il

substitu¢ni homofonni zameény (na obrazku

v odstavci oznaéeném 1) B o ey o el

znaky pro zdvojena pismena (odstavec 2) G 4,

a slabiky (odstavec 3) a dale kody pro " SRS e npo SITATIOL) o6 o G G
nejfrekventovan€jSi slova a jména (odstavec 4) s i e e e

a klamace (druhy fadek odstavce 2) bipuie g Vé-uc: wd: uf - ug . L umnnii

: S T
v _ - 7 . I'4 Z 1 e . AP e OL < - oJ off - og ol ok o op-ov - of -
(Klamaszve. nevyznamove svll<up|ny plsmen,oktere SE i ) M M g
mely ztizit kryptoanalyzu zaSifrovanych textu).
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Hleda se odolna sifra proti frekvenéni analyze — 16.stoleti
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Typicky nomenklator sestaveny ve Florencii roku 1554, pouzivany za vliady Cosimo de Medici.
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Osobni nomenklator 17.stoleti

Prepis osobniho nomenklatoru skotskeé kralovny Marie Stuartovny (kolem roku 1600)
B cdefghrkel®mnopy

.
ofA#oDfol NI FTIEMIAECTEY

.

Nulles $%.—.— . d . Dowbleth &

and for with that if but where as of the from by
A 4 b 4 3 P RN R €D
y ' J _— N

so not when there this in wich 1s what say me my wyrt

~ ”~

f‘XTrtféJC’:;":‘if”(”c

send Ire receave bearer | pray you Mte your name myne

ho/ai 14K = 5S
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Doba nomenklatori a jejich lusStitelé - Francie

Ve Francii byl jednim z prvnich kryptologu Philibert Babou (1513-1570),
lusténim se zabyval i matematik Frangois Viete (1540-1603),

d“‘ains E.Tnngo'res
CODE de 1558 corrunpend :
rrespondance dv Roy Henri II

avee PRilibnt Babov 4 L Bourdadsicre, son Anbuadcwr{" R‘omc CODE DE 1595 DE HENRI IV
Iageicio|Eir o |\ iLM| N o Pla] RIS [T V] X ixlb}c]de f{g?h?ijll!}m n‘olp?q'r!szltfuvy
JREE ng;ifﬁf*t'ﬂ RRARRE d | [ fa {x [R I | | | for [ [ p |5 oo o {5 [ [
o|fImlulalels 913 |(# qw$¢93&l ' ¢ | o

n " N v 8 of |¢|E |8 # (% (% 2|9 Lo |a|q

6 et A ' <= Wy w 5|5
RN o 1]
\EE|FF [LLMM NN ppi RR|sS! 2= groupe nul G par
%R l’f[m)j.t > 1%|% v que
Nomtnclateyr Voco\u fai(a__‘ ~

f'c'gf\'.u 7 || con 6 | A 4 | qee " N8

Ce Roy d'Espaigne VA |l de L qui &
|| Mens? 4 |fest ot |mais %
| Royne at . B ofeat . k|9 % Ukazka nomenklatoru, které byly témito muZzi prolomeny
: Sa Saintele’ le Pape D, |4 = ¢ |par ~H 3¢ +r |

v faire rgmf i povr R
7;2 f g f R x faut DD A4 |nevs £ | vous %
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Doba nomenklatoru a jejich lustitelé - Vatikan

Mateo zpracoval prirucku o kryptologii. Ta obsahuje celou fadu nomenklatord a shrnuje vse nejlepsi
z renesancni kryptologie, ale obsahuje jeho vlastni napady a vylepseni.

- Zavedli pouziti slov pro zapamatovani klice, praxe se velmi rychle rozsirila
- qu sloucili v jediny znak

- zdvojena pismena zacali psat jednoduse (sollemnis — solemnis)

- Sifrovy text (pri jedno-dvoudilné zaméné apod.) zacali délit na dvojice

- zavedli polyfony (Sifrova slova, ktera maiji vice vyznamu v otevieném textu a je nutné je dosadit dle
vyznamu zpravy)

- dlsledné pouzivali klamace a to promyslenym zptisobem

- nomenklatory sestavuji pro jednotlivé zemé rtzné a vidy na zakladé rozboru (lingvistického a
statistického) prislusného jazyka

- Popsali zplsob reSeni homofonni Sifry pomoci vyhledavani ,,skoro opakovani*

napf. 11 3 16 87 29 96
11 3 16 46 29 96



Chiffre de SULLY (1599)

ABCDEFGHILMNOPQRSTUXY
320811 7 2154121611317 5191418 6 9 2221
J?Sﬁfx,YJSCBG}'\mYM%«nCQE
+ w m 0, x 2+
TYY3 pyootyttxGy 5
le Roy 4  ayant a, il 9
le Pape 3 ams b, le "
le Roy d'Espagne 2  agent G la 'y
I'Empereur 5  actendu d, lettre T
le Grand Seigneur 6  sctendant ¢ mois u
la Royne d'Angleterre 7 aprés i ment x
le Roy d'Ecosse 8  buy & mons y
I'Archiduc d'Autriche 9 ben h, nous z
I'Infante d'Espagne 10 beau J nostre a
les Etats des Pays-Bas 11 bailli k, nest b
la Seigneurie de Venise i2 cor L non ¢
le Roy du Danemark 13 convient m, ouverture d
le Roy de Sudde 14 cen n, occasion e
les Cantons Suisses 15 contenant o, oulre S
le duc de Savoye 19 donne P obligation g
le duc de Lorraine 17 dire 78 pour h
le duc de Guise 18 dont 3 par i
le prince Maurice 19 despeches s pro k
le comte d’Essex 2(} dequoy L parquet l
le secrétaire GAYL 21 em W, que m
le secrétaire LEVISTON 22  encores  x,  qui n
le sieur de BOISSIZE 23 o y,  quoy 0
le sieur de BUZENVAL 24  entre 5, quand P
I'évidque de Glasco 25  faut @ quelle u
France 36 fois b regu r
Ecosse i? foy c réception s
Flandres 2_8 grand d reste t
Hollande 29  gens ¢ sans q
Aungletgrre 30  garde f sinon x
Sudde 31  guesre £ selon y
Danemark 32 hon b smvm o
Lettres nulles : Y, $ hommes i tout 2,
Doublement : hautes { tant 3,
venu 8, heures m toutefois 4,
venant 9, je n tost S,
véritable 10 intention o vous 6,
vivs 11, jay I vostre 7,

Company INTERNAL

Doba nomenklatoru a jejich lustitelé -
Francie

(Antoine Rossignol (*1.1.1600-?.12.1682), ktery od roku
1628 slouzil jako kryptolog nejprve u kardinalu Richelieu a
pozdéji u krale Ludvika XIII. a Ludvika XIV., ..)

Nomenklatory mély z hlediska kryptoanalyzy jednu "malou
vadu" (presnéji receno vadu velkou). Pro rychlé vyhledavani
byla slova razena abecedne. Pokud koéd bylo néjake tri nebo
vicemistné Cislo (jak tehdy bylo béznym zvykem) a tato Cisla
byla také razena vzestupné&, znamenalo to, ze lustitel mohl
odhadnout, jakym pismenem zacCina slovo, které kod
predstavuje.

Atd.



Company INTERNAL

Doba nomenklatori a jejich lustitelé - Francie

Protoze si tuto slabinu A.Rossignol uvédomil, doporucil pro vyrobu nomenklatord pro ,,statni“ ucely
promichat kody.

Nomenklatory se pak musely zacCit vytvaret dva - jeden pro Sifrovani (vyrazy serazené ,,abecedné”) a
druhy pro desifraci (Ciselné kody serazeny vzestupné, ,, abecedné” nebo podle jiného vhodného

kritéria).

Diky tomuto opatreni se mohly nomenklatory (resp. kddova cast) dale rozsirovat.
Kddova cast zacala mit az desitky tisic vyrazd....

A TO BYL VLASTNE | KONEC DOBY NOMENKLATORY, které byly nahrazeny KODOVOU KNIHOU.



Company INTERNAL

Leon Battista Alberti (prvni polyalfabeticky Sifrovy systém)

- N R
ALt | L YN
. e ! % ;‘...
; a / 25,
: R FEY TN
LBy 2 3 o N\
1 .

1404-1472, vSestranné nadany, stavitel, varhanik, basnik, filozof,

na podnet papezského tajemnika Leonarda Data se na sklonku
zivota zacal zabyvat utajovanim zprav

25 strankova prace

Otec zapadni kryptologie

Albertiho disk - otagenim se zajistoval 3 mezniky:

vybér prislusné Sifrové abecedy. - Lusténi na zakladé frekvenci (systematicky vyklad)
_ o - Polyalfabeticky Sifrovy systém (pomucka)

Alberti doporucuje posunout abecedy _ 7a&ifrovani kodil

vzdy po tfech nebo Ctyrech slovech.
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Johannes Trithemius 1452-1516 (tabula recta)

RAPHIAE |-

“Polygraphiae libri sex” shows the author wearing his
Benedictine habit and kneeling to presen t his book to the
Holy Roman Emperor-Maximilian.

5 dil — ,Tabula recta®

OO ~NOoOuUulh~ WN PR

ABCDEFGHIJIKEMNGRQRSTUVWXYZ
BCDEFGHIJK S VWXYZA

CDEFGHIJKLMNQPOQRS TNWXYZAB

DEFGHIJKLMNOPQRS ABC
EFGHIJKLMNOPQRSTU\VW x D

FGHIJKLMNOPQRSTUVW2X DE
GHIJKLMNOPQRSTUVWXYZ \

HIJKLMNOPQRSTUVWXYZABCDEE%
IJIKLMNOPQRSTUVWXYZABCDEFG

10 JIKLMNOPQRSTUVWXYZABCDEFGHI
11 KLMNOPQRSTUVWXYZABCDEFGHIJ
12 LMNOPQRSTUVWXYZABCDEFGHIJK

24 XYZABCDEFGHIJKLMNOPQRSTUVW
25 YZABCDEFGHIJKLMNOPQRSTUVWX
26 ZABCDEFGHIJKLMNOPQRSTUVWXY

1508 Polygraphia (6 dilt)
VytiSténa 1518
Ave Maria (pismenum pfifazena slova)

Vydavana a prepisovana po cela
aleti (1620 de Hotting)

OKO

OLQ

Sest knih o polygrafii od Johanna Trithemia, opata z Wiirzburgu, dfive ze Spanheimu
vénované cisari Maxmilianovi



Giovanniho Battisty Belasa (zavedeni klice)

ltalsky Slechtic ,1513 La cifra, rozvinul prace Albertiho a Trithemia

Company INTERNAL

- Zavedl tajny kli¢ pro volbu abecedy (dohoda na poradi vyuziti abeced)

- Kli¢ : slovo, véta

Girolamo Cardano
1501-1576, milansky fyzik a matematik

Chorobna touha ziskat popularitu, vydal 131 knih a 111 zUustalo v rukopise

Ve dvou spisech zabyvajicich se popularizaci vedy De Substiliate (1550) a
De Rerum Varietate Libri XVII (1557) se vénuje i kryptologii, vtipné,
zajimaveé, anekdotické pribéhy, bohaté ilustrace. Prekladany a vydavany po
celé Evrope.

- Cardanova mrizka
-Uvédomil si vyznam hesla pro bezpecnost polyalfabetickcych Sifer

- Zména hesla pred kazdou zpravou !

- zavadi pojem autokli¢ , neformuluje dokonale
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capite pan 2 de dere,
Verum imuleris ocofari literzrum pacts, invirungue be
F odit itoratio. -"";vlur', orattoms ex induftna ("\':-hi"iuf‘“

annnltsmue s rfamadivia havac e vicdibhae L) nia var.
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Giovanni Battista Porta (obecna polyalfabeticka Sifra)

1535-1615, vénoval se prirodnim védam a magii

1563 vydal mimoradneé dilo, obsah, pedagogicky vyklad De Furtivis Litararum Notis

4 Casti (staré sifry, moderni Sifry, lusténi, jazykové zvlastnosti)

Klasifikace — zména poradi pismen, zména tvaru pismene, zména

i AT(GG| I MZ(F | RILIB|SE|2W|F(DHC
kvality Y AR S [E IR & B IO T
P P Il P P P | == o R ST P o o 5 8 )
p . . v . e e o e e e | L = I | A
- Jako prvni popsal digrafickou Sifru (realizace tabulkou) Vi Y e e N e o
el Ve e S o N B P KL 0 B L ) IS
_ .y : .. - o], némgWﬂqE¢X?@xWE*E
- popis jak lustit monoalfabetickou Sifru bez znalosti délby slov £ S NS R o 0 W W BB (B
o), B & L7 Bl Op+-olM CF) & - &
AEl T I AP P IAE B EaE
Ve v . ’ v s : HH - g e
- Odmitl nerozlustitelnost polyalfabetickych Sifer XX Bl oo e I AT LI b [F
e s
v v 7 . v s rv ;| o] | ¥ Loon -
- doporucil pouzivat co nejdelsi klic Db & o (RN # ] & [E A Tz
e e e
= L] 4 - /' §- w ” D E <P 4 . EO‘F,J] ﬂﬁ@
-Trithemiova tabulka NEMUSI obsahovat jen vzajemné posunuté TR R ¢ X B oAb | 2 e GG
FF I e | & XL M| § ) ¢ & [HAS
abecedy SRR RN e
B blh [ TR B D B e -~




Blaise de Vlgenere 1523-1596

1586 - Traicté des
chiffres
(Pojedndni o
Sifrach) (600
stran).

Diky systému,
ktery zde
predstavil, se
natrvalo zapsal
mezi nejzname)si

kryptology.

G H T HEMEOQW

K

CDEFGHIJK{ NOPOQRSTUVWXY Z

FGHIJKLNMNOQPORSTUVWXYZA
NOPORSTUVWXYZAB
DPORSTNVWXYZABC
PORSTUVIWKYZABCD
FGHIJKLMNOPPRSTUVWXY ZMBCDE
GHIJKLMNOPQRSTONWXYZABCDEF
HIJKLMNOPQRSITUVWXYXZABCDERG
[ JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTQVWXYZABCD RGHT
KLMNOPORSTUVWXY ZABCDEFGHYJ
LMNOPORSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWXY¥LABCDEYGHI JKL

NOPQRSTUVWXYZABCDEFGHINKLM

OFQRSTUVWXYZABCDEFGHI JKLMN
PORSTUVIIYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEEGHI JKLMNGE

W WXYZABCDEFGHIJKLMNOPQRSTU
X XYZABCDEFGHIJKLMNOPQRSTUVW
Y

Z

YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

Company INTERNAL
Pasaze zabyvajici se okultnimi védami, vyrobou
zlata, kabalou, Cernou magii.

Obsahuje cenné informace o Sifrach (pfesne citace,
presny vyklad).

Systematicky se zabyval polyalfabetickymi Siframi a
ve svém vykladu uvedl vSe, co bylo do té doby na
tomto poli vykonano.

Udava razné vybéry abeced z Trithemiova ¢tverce

abecedy mohou byt i pfehazené), za sebou, podle
hesla (napf. basen), definuje jiz spravné autoklic
(veéetn&piedani jeho pocatku)

AN

Klié: OKNOOKNO
Otevieny text: ALBATROS
Sifrovy text: SVOOHBBG



Gaspar Schott (systém Gronsfeld)

abcdefghijkl mnopgrstuvw xy z
OABCUO GHIJKLMNQPQRSTUVWXYZ
IBCDEFGMIJKLMNOPQRSTUVWXYZA
ACDEFGHIJ MNOPQRSTUVWXYZAB
3D GHIJKLMNOPQOQRSTWWXYZABC
4EFG LMNOPQRSYXUYV YZABCD
FGH}{JKLMNOPQR UWWXYYXABCDE
6 GH KLMNOPGBRSTU YZABCDEF
THIJKLMNQPQRSTHOVYWXXZABCDEFG
B8IJKLMNOPQRSITUVW ABCDEFGH

9JKLMNOPQRSTONWXYZAB D

S

KIits

Otevreny te

Sifrovy text:

Company INTERNAL

Némecky kryptolog Gaspar Schott (1608-
1666) vydava v roce 1665 knihu Schola
steganographica.

-zjednodusenti (¢isla, 10 abeced) vedlo k

vy$Si rychlosti a mensi chybovosti

-oblibeny jesté ve 20.stoleti pouzivan
(galérka)

5297 352973520
DNES NEPRIJDU
PNZ QJRAPMIW



O "oz x"gHID OQMFEHOAOQW

N K X =

BSDEFGHIJKLA

FGHIJKLMNOPQ

GHIJKLMNOPQO]

HIJKLMNOPQRITUVWXYX
TJKLMNOPQRSTUVIWXYZABCREFN
JKLMNOPQRSTUVWXYZABCDEFGH
KLMNOPQRSTUYWXYZABCDEFGHI
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPORSTUVWAYZABCDEFGHIJKL
NOPORSTUVWXYZABCDEFGHIJKLM
OPORSTUVWXY 7

ABCDEFGHIJKA\NOPQRSTUVWXYZ

Company INTERNAL

Giovanni Sestri (Beaufortova
varianta Vigenerovy Sifry, Sestri-
Beuafort)

INQPORSTUVWXY ZA
TOPORSTUVWXYZAB
)PQRSVWXYZABC
PORSTU YZABCD
R TUVWX ABCDE
RSTUS XYZADEF 1710 - Ital Giovani Sestri
ABCDRXG

Uprava Vigenérova systému...

Popsany systém byl v 19.stoleti pojmenovan

ABCDEFGHIJKLMN

-e!

WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW

UVWXYZARCDEFGHIJKLMNO
QRSTUVWXYZABCD

M e o

JKILMNOP

YZABCDEFGHIJKLMNOPQRSTUVWX

ZABCDEFGHIJKLMNOPQRSTUVWXY

PAVELPAV
Otevreny text: ALBATROS
Sifrovy text: GWICOX



Svét chce Sifrovat

1. Morseovka
Samuel F. B. Morse vynalez| a patentoval v roce 1840 telegraf.

2. Cerné komnaty

1844 — Anglie

1848 — Francie, Rakousko-Uhersko (Geheime Kabinetts-Kanzlei)
Paradoxne si teprve nyni lidé zacali o své soukromi vice zajimat.

3. Ochrana telegrafnich zprav

Francis O. J. Smith vydal komercni telegrafni kod pod nazvem The Secret Corresponding
Vocabulary; Adapted to Morse's Electro-Magnetic Telegraph (Slovnik tajného dopisovani
upraveny pro pouziti ve spojeni s Morseovym elektromagnetickym telegramem). Obsahuje
| 67 vét .

Vychazi dalsi a dalSi rozsahlejSi telegrafni kody az se 100 000 polozkami.

4. Poznamka k délbé sifer na pétice
1. Cervence 1904 vstoupily v platnost v Anglii nové telegrafni predpisy. Mimo jiné obsahuiji
pozadavek, ze Sifrovy text musi byt pfedavan ve skupinach po péti znacich.

Company INTERNAL



O "o zZ2= 8B Xx"gHITDOQH=MEOOQos

N < X =

Company INTERNAL

ABCDEFGHIJKLMNO{QRSTUVWXYZ FranCiS Bea Ufort (SyStém
CDEFGHIJKLMNOPQTUVWXYZA Beaufort)

CDEXGHIJKLMNOPORSTNWWXYZAB
DEFGHYNJKLMNOPORBTUVINKY ZABC

?giigogiiiﬁmizBE Angli¢an, admiral sir Francis Beaufort (1774-
- 1857) — nabidl ,lidem” jednoduchy, levny

GHIJKLMNOPQORSJITUVWXYZABCDRKNE ) .. o ) :
HIJKLMNOPQRSTUWS zpusob Sifrovani telegrafnich zprav.

TJKLMNOPQRSTUVWXYRABCDEFGH _ )
JKLMNOPORSTUVIWXYZAR Rrodej — tabulka, navod na obsluhu a
KILMNOPQRSTUVWXYZABCDEFSHTIJ doporuceni na tvoreni hesel.

MNOPQRSTUVWXYZABCDEFGHTY
MNOPORSTUVIWXY ZABCD
NOPQRSTUVWXYZABCDEFGHTI JX
OPQRSTUVWXYZABCDEEGHI JKLMN
PORSTUVWXY ZABCDEFGHI JEEMNO
QRSTUVWXYZABCDEFGHI JKLMNOP

- N -
WXYZABCDEFGHIJKLMNOPQRSTUV Klic: NN VELPAV
XYZABCDEFGHIJKLMNOPQRSTUVW Otevieny text: At BATROS
YZABCDEFGHIJKLMNOPQRSTUVWX .

ZABCDEFGHT JKLMNOPQRSTUVIWXY Sifrovy text: °ePUEYMD



Porovnani svstemu

Company INTERNAL

Sifrovani
Tritheim, Beaufortova
Cflrdal}(,) Beuafort V?.nant,a‘
Vigenére, Vigenérova
Gronsfeld systému
0(1) 53) a S3) a
Beuafort
K(2) —S(3) ¥ O (1) K(2) K(1) 0(2)
Desifrovani
Trithein, Beaufortova
Cf-u‘dal}(‘) Beuafort V?.“ant,a.
Vigenére, Vigenérova
Gronsfeld systému
03) A 03) A S(1) 4
K(1) S(2) S (1) K(2) K(2) —» 0(3)




Company INTERNAL

Porovnani systému

Francouz de Viaris (1847-1901), vlastnim jménem Marquis Gaetan Henri Leon Viarizio di
Lesegno) publikoval v roce 1888 v odborném Casopise Le Génie Civil dvoudilny prispévek,
ktery pozdéeji vySel jako kniha pod nazvem Cryptographie. Pfispévek je cenny tim, Ze pomoci
vzorcu osvétlil konstrukci dfive uvedenych polyalfabetickych systému.

Zaved| oznacCeni pro libovolny znak Sifrového textu jako fecké pismeno x (chi), libovolny znak
klice [ (gama) a libovolny znak otevieného textu pismeno c. Nasledné dokazal, ze
algebraicky vzorec ¢ + [ = y popisuje Vigenérovo Sifrovani, a to samoziejmé bez ohledu na to,
jak je technicky realizovano (tabulkou, kryptografickym prouzkem, Sifrovacim kotou¢em).

textu), pak vzorce jednoznacné popisujici nejpouzivanéjsi polyalfabetické systémy jsou:

systém sifrovani desifrovani
Vigenére O+K=S(c+l=Y) S—-K=0
Beaufort K-0=S K-S=0

Varianta Beaufort O-K=S S+K=0



Company INTERNAL

Pad polyalfabetickych sifrovych systéemu

Charles Babbage (1791-1871), vystredni profesor matematiky.
Difference Engine No.1 a No.2 (mechanické vypocetni stroje,
programovatelné instrukce..)

-Jeho nejvyznamnéjsi kryptoanalyticky vysledek vSak pochazi
pravdepodobné z roku 1854. Podarilo se mu najit obecny postup
reseni Vigenérova sifrového systému s periodickym heslem, a to
na zakladeé analyzy vzdalenosti mezi opakovanimi v sifrovém
textu. Tento objev nebyl publikovan, pozdeji byl nalezen v jeho
poznamkach.

Friedrich Wilhelm Kasiski
Dustojnik pruské armady Friedrich Wilhelm Kasiski zverejnil roku 1863 v knize Die

Geheimschrifften und die Deschiffrirkunst (Tajné Sifry a uméni je desifrovat) obecnou
metodu na reseni Vigenérovy polyalfabetickeé sifry (s periodickym heslem) pomoci
vyhledani periody hesla a naslednym zredukovanim na reSeni fady monoalfabetickych Sifer.



Company INTERNAL

Happy End

Gilbert S. Vernam

1917, Gilbert S. Vernam, zaméstnanec americké firmy AT&T, vymyslel polyalfabeticky Sifrovaci stroj
schopny pouzivat nahodny neopakujici se kod.

Do zafizeni se vkladala dérna paska s otevienym textem a soucasn€ i dérna paska, na které byl nahodné
vydérovany kli¢ (heslo). Sifrovy text vznikl sectenim (odectenim) prislusnych bitii obou pasek mod 2.

Velkou vyhodou zatizeni bylo, ze proces Sifrovani a deSifrovani probihal Gplné stejné€ a automaticky
(systém One Time Pad).



Company INTERNAL

Claud Elwood Shannon Happy End

V Casopise Bell System Technical Journal vySly dvé prace dalSiho z velikanu kryptologie
dvacateho stoleti Clauda Elwooda Shannona. Prace otiskuje Casopis v roce 1948 a 1949, jedna
se o ¢lanky "Matematicka teorie sdélovani" a "Sdélovaci teorie tajnych systému".

Prvy z ¢lanka dal vznik teorii informaci, druhy ¢lanek pojednaval o kryptologii v terminech
informacni teorie. Pojeti nadbyteCnosti (redundancy) je hlavnim terminem, ktery Shannon zavedl.

Diky této teorii se podafilo dokazat, ze systém navrzeny Gilbert S. Vernamem, ktery ,vyrostl*
z polyalfabetickych Sifrovych systému je bezpecny kryptosystém (tzv. absolutné bezpecny Sifrovy
system).

Podminky:

- Heslo musi byt nahodné, delSi nez otevreny text, pouzitée pouze jednou
- Heslo musi byt stejne pravdepodobnée

- Heslo musi byt nepredvidatelné

Dodnes je tento zpusob Sifrovani jedinym znamym absolutné bezpenym systémem.



Pouziti

Po kubanské krizi se obé mocnosti (USA a SSSR) se domluvily na
vybudovani horké linky mezi hlavami obou statd.

Horka linka byla uvedena do provozu 30. 8. 1963.

Bylo pouzilo zatizeni ETCRRM-I1 (Electronic Teleprinter
Cryptographic Regenerative Repeater Mixer I1).

Od heslové pasky se odcital otevieny (resp. Sifrovy text), paska s
heslem byla ihned po pouziti automaticky ni¢ena, ¢cimz se mélo
zamezit jejimu nechténeému opétnému pouZiti.
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or Sifrovaci stroj SD —

N
S s

Pouziti — Ceskoslovensky sifrat

Ddmopisny stroj D-302 ,Dalibor”
yyrdbény ve Zbrojoyce Brno

Sifrovaci stroj SD — 3 byl vyvinut na Zvlastni spravé Ministerstva vnitra CSR v letech 1958 az
1960 a byl nasledné vyrabén v 1. spojovaci zakladné Ministerstva narodni obrany v Hradci
Kralové. Celkem bylo v nékolika sériich vyrobeno 815 kusu tohoto zafizeni. Byl pouzivan od
roku 1962 a v armadeé mel uplatnéni az do zacatku osmdesatych let minulého stoleti. Jako
zalozni spojovaci prostredek byl veden jeste v roce 1985.



Company INTERNAL

Pouziti

Modifikace systému byla v praxi pouzivana v dobé studené valky tajnymi sluzbami (BND, CIA

apod.).

Otevreny text se nejprve preved| do Ciselné podoby a to zpravidla pomoci jedno-dvoumistné
ciselné zameény.

Nasledovalo pricteni dohodnuté Ciselné sekvence — hesla.

V zaveérecCné ukazce pouzijeme originalni prevodovou tabulku pouzivanou zapadonémeckou tajnou
sluzbou BND (Bundes Nachrichten Dienst) béhem studené valky.



Company INTERNAL

Pouziti

0 1 3 4 7 8 9
D E N S T A R
5 B C G H K L M
6 O P Q/J U \Y W X/Y Z
Tabulka se podle ,konstrukcniho hesla®“ nazyvala DEIN STAR (tva hvézda)
Otevreny text (0): Dékuji za pozornost.
Prevod do mezinarodni abecedy: DEKUJI ZA POZORNOST
Prevod podle tabulky (O): 015763622 698 6160696093604 7
Rozpis do petimistnych skupin: 01576 36226 98616 06960 93604 7
Heslo (K): 75409 78210 87302 10834 52019 3

Vigenére (O + K = S): 76975 04436 75918 16794 45613 0
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