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TLP:GREEN

Najdi svou roli v kyberneticke
bezpecnosti!

Statni pokladna
Centrum/sdilenych sluzeb, s.p.

Poskytovatel sluzeb datovych center
a sluzeb kybernetické bezpecnosti pro statni spravu
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I Co je SPCSS?

=Statni podnik
*Narodni datové centrum = KII
=Statni cloud (eGC)

=ICT pro verejny sektor

XD
XD
ey

=Sluzby nejen kybernetické bezpecnosti
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Co je to kyberneticka bezpecnost?

A pro co je klicova?

O Ochranu osobnich a firemnich dat
@Bezpecnost online sluzeb a komunikace
& Prevenci financnich a reputacnich ztrat

@)Stabilitu kritické infrastruktury (nemocnice,
energetickée site)
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Co délame v kybernetické bezpecnosti?

Ochrana kyberprostoru zakaznikd

K Bezpecnostni monitoring

Incident response

Q Skenovani zranitelnosti

m:2:0 Aktivni kyberneticka obrana

R Legislativni soulad

&80 Analyza rizik, sprava identit

2" Konference a odborné skupiny

€] Zvyseni bezpecnostniho povédomi zaméstnanct
&S Vzdélavani studentd
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Role
v kyberneticke
bezpecnosti
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Pozadavky na role v KB

VsSechny role
= Odpovednost
= Zajem o vzdélavani

Strategickeé role Operacni role

= Cesky/anglicky jazyk = Angli¢tina

= Obcéanska nauka = Matematika / fyzika

= [nformatika = Informatika

= Ekonomie = Analytické a logické mysleni
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Osobnostni predpoklady

Strategickeé role
= Analytické mysleni

= Schopnost rozhodovani a
prace s rizikem

= Komunikacni a
prezentacni dovednosti

Operacni role

= Technické mysleni

= Zvedavost a ochota hledat
reseni

= Trpelivost pri analyze
problemu

= Schopnost rychle reagovat
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Ofenzivni bezpecénost

Vzdélavani Defenzivni bezpecnost

MOZNQOSTI V

KYBERNETICKE' Architektura a

zabezpeceni systému

BEZPECNOSTI

Rizeni, legislativa,

compliance
Analyza hrozeb
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Vzdelavani

Analyza hrozeb

Ofenzivni bezpecnost

MOZNQOSTI V

KYBERNETICKE
BEZPECNQSTI

Defenzivni bezpecnost

Architektura a
zabezpeceni systému

Rizeni, legislativa,
compliance

SOC analytik
Incident response

specialista

Malware analytik
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* Monitorovan(
bezpecnostnich udalosti

e Redeni bezpeénostnich
incident(

» Forenzni analyza

SOC analytik

Incident response
specialista

Defenzivni bezpecnost

Malware analytik

e Reverzni inzenyrstvi
Skodlivého kédu

* VVyvoj detekénich
mechanisml

* VVzdélavani a prevence

* |dentifikuje, analyzuje a
resi kyberneticke
incidenty

e Forenzni analyza a shér
dukaz

* Vyviji a aktualizuje
incident response plany
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¢ CompTllA — Cybersecurity
Analyst (CySA+)

¢ Security Blue Team — Blue
Team Level 1

¢ HackTheBox — Certified
Defensive Security Analyst

SOC analytik (CDSA)

¢ Practical SOC Analyst
Associate (PSAA)

* EC - Council Certified
specialista

Defenzivni bezpecnost

* G|AC Certified Incident
Handler (GCIH)

» elearnSecurity Malware
Analysis Professional
(eMAP)

e EC-Council - Certified
Ethical Hacker (CEH)

» Certified Threat
Intelligence Analyst (CTIA)

Malware analytik
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Vzdélavani

Analyza hrozeb

Ofenzivni bezpecnost

MOZNOSTI V

KYBERNETICKE
BEZPECNOSTI

Defenzivni bezpecnost

Architektura a
zabezpeceni systému

Rizeni, legislativa,
compliance

Bezpecnostni
architekt

Cloud
bezpecnostni
inzenyr

SCADA

bezpecnostni
expert
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« Navrh bezpecnostni infrastruktury

« Posuzovani bezpecnostnich rizik a
navrhy ochrannych opatreni

e Implementace bezpecénostnich
opatfeni

Bezpecnostni
architekt

Architektura a « Zabezpedeni cloudové

zabezpeceni systému

Cloud infrastruktury
bezpecnostni

inzenyr  Spréva identit a fizeni pristupu

SCADA « Monitorovani a reakce na hrozhy
bezpecnostni

expert

» Ochrana primyslovych fidicich systému (ICS)

« Provadi bezpecnostni audity a testy odolnosti

» Bezpeclnostni politika a regulace @ SPCSS



Bezpecnostni

architekt o CCSP (Certified Cloud
Architektura a Security Professional) by
zabezpeceni systému ISC
> J Cloud
bezpecnostni o AWS Certified Security
inzenyr
e Azure Security Engineer
SCADA Associate (AZ-500)
bezpecnostni
expert
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Vzdeéelavani

Analyza hrozeb

Ofenzivni bezpecnost

MOZNOSTI V

KYBERNETICKE
BEZPECNQSTI

GRC Specialista

(Governance, Risk &
Compliance)

Defenzivni bezpecnost

Architektura a
zabezpeceni systému

Rizeni, legislativa,
compliance

Data privacy
officer (GDPR)

Auditor
kybernetickée
bezpecnosti
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Rizeni, legislativa,

compliance

GRC Specialista/Manazer KB Data privacy Auditor
(Governance, Risk & Compliance) officer (GDPR) kybernetické
bezpecnosti
e Zajistuje soulad s pravnimi a * Ochrana osobnich udaji a GDPR * Provadéni bezpecnostnich auditd
regulacnimi pozadavky compliance
* Hodnoceni bezpecnostnich
e Tvorba a sprava bezpecnostnich * Reakce na incidenty souvisejici s opatreni
politik osobnimi udaji
e Navrhy na zlepSeni bezpecnosti
e Koordinace bezpecnostnich o Skoleni a osvéta zaméstnanc(
tymu
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GRC Specialista

(Governance, Risk &
Compliance)

e Kurz TCM: GRC Analyst
Master Class

¢ GRC Professional
Certification (GRCP™)

Rizeni, legislativa,

compliance

Data privacy
officer (GDPR)

» Certified Information Privacy

Manager (CIPM)

e Certified Information Privacy

Professional (CIPP)

Auditor
kybernetické
bezpecnosti

e CISA (Certified Information
Systems Auditor) — ISACA

* |SO 27001 Lead Auditor

e CRISC (Certified in Risk and
Information Systems Control)
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Ofenzivni bezpecnost

Vzdelavani Defenzivni bezpecnost

MOZNOSTI V

Architektura a

KYBERNETICKE zabezpeceni systémi
BEZPECNOQSTI

Rizeni, legislativa,

compliance
Cyber threat Analyza hrozeb
researcher

Manazer rizik Specialista OSINT
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Analyza hrozeb

Cyber threat Manazer rizik Specialista OSINT
researcher PECEISE

e Analyza a sledovani kybernetickych ¢ |dentifikace a hodnoceni rizik e Sbér a analyza vefejné

hrozeb dostupnych informaci

e Tvorba a fizeni risk

* Vyvoj obrannych strategii management strategie « Podpora vy&etfovani a hrozeb
» Spoluprace s komunitou a sdileni * Pravidelna revize a aktualizace ] L

poznatkl rizikovych strategii * Tvorba reportu a doporuceni
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Analyza hrozeb

Cyber threat M 2 or rizik Specialista OSINT
anaZzer rizi eclallsta
researcher >

e Cybersecurity Analyst+ - CompTIA e Certified Risk Manager (CRM) e OSINT Foundation Certification

CySA+

e Certified in Risk Management e OSINT Dojo
e GIAC Cyber Threat Intelligence (GCTI) Assurance (CRMA)
e Certified Open Source Intelligence

e Certified Threat Intelligence Analyst ¢ |SO 31000 Risk Management Analyst (COSIA)

CTIA Certification

¢ McAfee Institute
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Specialista na
vzdélavani

Skolitel pro
odborniky

Security
researcher

Vzdélavani

Analyza hrozeb

Ofenzivni bezpecnost

MOZNOSTI V

KYBERNETICKE
BEZPECNQOSTI

Defenzivni bezpecnost

Architektura a
zabezpeceni systému

Rizeni, legislativa,
compliance
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Vzdeéelavani

Analyza hrozeb

Socialni inzenyr Penetracni tester

Ofenzivni bezpecnost

MOZNQOSTI V

KYBERNETICKE
BEZPECNOSTI

Defenzivni bezpecnost

Architektura a
zabezpeceni systému

Rizeni, legislativa,
compliance

&) sPCss



e Simulace utokl zalozenych
na manipulaci lidi
e Provddéni penetrac¢nich testl
e Analyza a zlepSovani

bezpecnostniho povédomi e Hledani zranitelnosti
e Skoleni zaméstnancd e Doporuceni a mitigace rizik
Socialni inzenyr Penetracni tester

Ofenzivni bezpecnost
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e OSCP (by Offensive Security)

e Certified Ethical Social » CEH (by EC-Council)

Engineer (CESE)
o WEB-300: Advanced Web

Attacks and Exploitation

Socidlni inzenyr Penetracni tester

Ofenzivni bezpecnost
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Platformy,

* https://www.udemy.com

* https://Hackthebox.com

* https://Tryhackme.com

* https//www.udemy.com

« https://davidbombal.com

* https://academy.tcm-sec.com

Specialista na
vzdélavani

Skolitel pro
odborniky

Security
researcher

Cyber threat
researcher

* Cybersecurity Analyst+ - CompTIA

CySA+ Manazer rizik
* GIAC Cyber Threat Intelligence (GCTI)
« Certified Threat Intelligence Analyst

CTIA

« Certified Risk Manager (CRM)

« Certified in Risk Management
Assurance (CRMA)

« |SO 31000 Risk Management
Certification

* OSCP (by Offensive Security)

« Certified Ethical Social » CEH (by EC-Council)

Engineer (CESE)

« WEB-300: Advanced Web
Attacks and Exploitation

Socialni inzenyr

Ofenzivni bezpecnost

Vzdélavani

MOZNQOSTIV

KYBERNETICKE
BEZPECNOSTI

Vyzkum

Analyza hrozeb

GRC Specialista
(Governance, Risk &
Compliance)

Specialista OSINT

» OSINT Foundation Certification

* Kurz TCM: GRC Analyst

OSINT Doj;
* oi0 Master Class

« Certified Open Source Intelligence
Analyst (COSIA)

* GRC Professional
Certification (GRCP™)

* McAfee Institute

Penetracni tester

* CompTIA - Cybersecurity
Analyst (CySA+)

* Security Blue Team - Blue
Team Level 1

« EC - Council Certified

+ HackTheBox — Certified :
Incident Handler (ECIH)

Defensive Security Analyst

(CDSA)
* GIAC Certified Incident

{
» Practical SOC Analyst Handler (GCIH)

Assoclate (PSAA)

« isc2 - Certified Information
Systems Security

SOC analytik Professional (CISSP)

Incident response

specialista
* EC-Council - Certified

Ethical Hacker (CEH)

Malware analytik

Defenzivni bezpecnost

Bezpecnostni
architekt
] « CCSP (Certified Cloud
Architektura a Security Professional) by
e ciice ISC
zabezpeceni systému Cloud
bezpecnostni « AWS Certified Security
inzenyr
» Azure Security Engineer
Associate (AZ-500)
““ S SCADA
Rizeni, Ieglslatlva, bezpeé&nostni
compliance expert
Data privacy Auditor
officer (GDPR) kybernetické
bezpecnosti

« CISA (Certified Information
Systems Auditor) — ISACA

» Certified Information Privacy
Manager (CIPM)
» Certified Information Privacy * |SO 27001 Lead Auditor
Professional (CIPP)
* CRISC (Certified in Risk and
Information Systems Control)



Kdo muze pracovat v KB?

Kazdy, kdo:

= Ma zajem

= Veéri, ze KB znamena budoucnost

= Je tymovym hracem

= Se chce rozvijet, ucit a zdokonalovat

= Neboji se technologii

= \/ytrva a nevzda to ©
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Jak ziskat znalosti jiz na skole?

Staze a praxe ve firmach
Platformy. spcss.cz/kariera/nazkusenou

e udemy.com

e Hackthebox.com

e Tryhackme.com

o davidbombal.com

e academy.tcm-sec.com

 learningnetwork.cisco.com

e learn.microsoft.com

Na zkusenou do SPCSS

osveta.nukib.gov.cz

security.muni.cz/kurzy @ SPCSS



https://www.spcss.cz/kariera/nazkusenou

Cyber Security University

Studenti SS

= Staz / Praxe

= Brigada

= Prezentace a prednasky ve skolach

= https://www.spcss.cz/Kkariera/nazkusenou

Studenti VS
= Trainee program (1 rok)
=  https://www.spcss.cz/kariera/csu/

trainee@spcss.Cz @ SPCSS



https://www.spcss.cz/kariera/nazkusenou
https://www.spcss.cz/kariera/csu/
mailto:trainee@spcss.cz

Sledujte nas

spcss.cz/cloud

[w] ¥ [w]

®
@spcss N N @spcss_sp

@spcss_sp O E

f SPCSSsp

SPCSS Poskytovatel ICT a cloudovych sluzeb,
vCetné kybernetické bezpecnosti,
Statni pokladna
Centrum sdilenych sluzeb

pro statni spravu
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