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NARODNI PLAN OBNOVY — KOMPONENTA 3.1
POKRACOVANI V ROZVOIJI DIGITALNICH KOMPETENCI

Projekt NPO 3.1 - AIDIG (1. 1. 2024 - 31. 1. 2026)

* Na zakladé vyzvy MSMT DigCompEdu realizuje NPI CR rozvoj digitalnich kompetenci
uciteld v MS, ZS a SS podle evropského ramce DigCompEdu

e Aktivity: pro lektory (DigCompEdu kucharka), kteri budou v navazujici vyzvé vzdélavat
ucitele, pro uéitele ZS a SS aktualni témata Al ve vyuce, dezinformace, medialni a
financni gramotnost, kyberbezpecnost, digitalni wellbeing a digitalni pedagogicky
leadership a metodicka podpora a vzdélavani pedagogul predskolniho vzdélavani

Projekt NPO 3.1 DIGI (1. 1. 2022 - 31. 1. 2026)

§ Metodickd podpora Skolam ke zdarné implementaci RVP: digtitdlni platforma
vzdélavacich zdroju, kurzy, webinare, Alsborovny, Kybersborovny... IT guru, KIM

StraTEGIE 2030 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY
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https://digitalizace.rvp.cz/files/evropsky-ramec-digitalnich-kompetenci-pedagogu-digcompedu.pdf
https://spomocnik.rvp.cz/clanek/21855/EVROPSKY-RAMEC-DIGITALNICH-KOMPETENCI-PEDAGOGU-DIGCOMPEDU.html
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POKROCILE DIGITALNI UCEBNI POMUCKY

Zakladni a stredni skoly
si v obou letech
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programovatelné
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V roce 2023 se zvysil
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Bezpecna skolni ICT infrastruktura - edukacni videa

edu.cz > Digitalizujeme Skolu > Bezpecna Skolni ICT infrastruktura - edukacni videa

07 BEZPEENA SKOLNI ICT INFRASTRUKTURA

Bezpecna a kvalitni ICT infrastruktura se stava v souvislosti s rychlym a rostoucim poétem technolegii do kol zisadni a klicovou oblasti. Skoly za&inaji v
souéasnosti stale ¢astéji vyuzivat digitalni zdroje (digitalni obsah, digitalni néstroje, digitdlni hodnoceni, administrativni aplikace apod.). To zplisobuje, Ze se
ve skolskych institucich, respektive v jejich datovych a cloudovych ulozistich, zacind shromazdovat mnohem vice dat a informaci nez v predchozich letech.
Obzvlasteé distancni vzdélavani zpusobilo narust dat z divodu sdilené spoluprace v cloudovych platformach pro vzdélavani. Ucitelé béhem kratke doby
zdigitalizovali své vzdélavaci zdroje nebo je vytvorili samotni Zaci. V této souvislosti je zapotrebi, aby Skoly vénovaly pozornost prevenci pred kybernetickou
kriminalitou, uvédomily si moZna rizika, identifikovaly kritickd mista ve své Skolni ICT infrastrukture, vytvorily si preventivni bezpecnostni pravidla, aby
hrozby byly pfedem identifikovany a pfedchazelo se vzniku kybernetickym Gtok(im a zneuZiti.

Nasledujici edukacni videa maji pomoci skolam k zajisténi bezpecné a kvalitni ICT infrastrukture.

Obsah

* Proc
= Cil videi
= Seznam vsech videi
= 1. video: Bezpecna skolni ICT infrastruktura (1. dil)

= 2. video: Bezpecna Skolni ICT infrastruktura (2. dil)

MINISTERSTVO SKOLSTVI,
STRATEGIE 2030 MINISTERSTVO MLADEZE A TELOVYCHOVY




2. video: Bezpecna skolni ICT infrastruktura (2. dil)
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3. video: Planovani bezpecnostni politiky a bezpecnostni ICT checklist (1. dil)
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4. video: Bezpecnostni ICT checklist (2. dil)

Vysila: (3 YouTube
MINISTERSTVO SKOLSTVI,
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5. video: Bezpecnostni ICT politika a minimalizace rizik

Minimalizace rizik

I. Pldnovdni bezpeénostnich politik a bezpeénostni check-list

Md 3kolské 20lizent sestavenyd 2viditni tgm pro nastavovdni bezpelnostnich politik?
Tokovy tgm by mél byt sloden 2 ndsledujicich 2dstupcin

2dstupce veden koly 24
»

MINISTERSTVO SKOLSTVI,
STRATEGIE 2030+ MINISTERSTVO MLADEZE A TELOVYCHOVY




edu CZ Konvent v Ukrajina v Dokumenty v Pro vedeni skoly v Kariéra v Data v

Standard konektivity a bezpecnosti skol

edu.cz > Digitalizujeme Skolu > Standard konektivity a bezpecnosti Skol

® KONEKTIVITA A BEZPECNOST

V digitalni transformaci je treba Skoly podporovat a udélat maximum pro to, aby byla jejich digitalni infrastruktura funkéni a bezpecna. Funkéni proto, aby byli
ucitelé motivovani vyuzivat digitalni technologie ve vyuce a rozvijet digitalni gramotnost a informatické mysleni zakl. Bezpecna proto, aby Skoly umély celit
hrozbam z vnéjsiho online svéta. Podrobnéji se kyberprevenci vénujeme takeé zde: edu.cz/digitalizujeme/kyberprevence

MSMT ve spolupraci s partnery zpracovalo a vydalo v roce 2022 STANDARD KONEKTIVITY SKOL

Dokument Standard konektivity kol definuje zakladni technicka kritéria cilového stavu skolni sitové infrastruktury a prijatelnosti aktivit projektu naplaujici
pozadavky na Skoly v 21. stoleti mj. i strategicky cil Integrovaného regionalniho operacniho programu 2021-2027 4.1 v oblasti zajisténi vnitrni konektivity $kol
a pripojeni k internetu - rozvoj vnitrni konektivity v prostorach $kol a Skolskych zarfizeni a pfipojeni k internetu.

K tomuto dokumentu jsme zverejnili také 3 metodickeé materialy:

« Pruvodce ke Standardu konektivity skol
« Prokazani a kontrola naplnéni Standardu konektivity Skol
» Bezpecna digitalni infrastruktura skoly
Vice ve élancich:
Stratecie 2030 « Vydan Standard konektivity Skol (4. 9. 2022) ELOVYCHOWY
« Digitalizujeme Skolstvi: Standard konektivity pro skoly (21. 3. 2024)
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KONEKTIVITA A BEZPECNOST

V digitalni transformaci je treba Skoly podporovat a udélat maximum pro to, aby byla jejich digitalni infrastrukiura funkcni a bezpe€na. Funkeni proto, aby byli
ucitelé motivovani vyuzivat digitalni technologie ve vyuce a rozvijet digitalni gramotnost a informatické mySleni zaki. Bezpecna proto, aby Skoly umély celit
hrazbam z vnéjsino online svéta. Podrobnéji se kyberprevenci vénujeme také zde: edu.cz/digitalizujeme/kyberprevence

MSMT ve spolupraci s partnery zpracovalo a vydalo v roce 2022 STANDARD KONEKTIVITY SKOL

Dokument Standard konektivity kol definuje zakladni technicka kritéria cilového stavu Skolni sifové infrastruktury a pfijatelnosti aktivit projektd napliujici
pozadavky na koly v 21. stoleti mj. i strategicky cil Integrovaného regionalnihe operacniho programu 2021-2027 4.1 v oblasti zajisténi vnitrni konektivity Skol
a pripojeni k internetu - rozvoj vnitrni konektivity v prostorach Skol a Skolskych zarizeni a pripojeni k internetu.

K tomute dokumentu jsme zverejnili take 3 metodické materialy:

- Pruvodce ke Standardu konektivity Skol
- Prokazani a konirola naplnéni Standardu konektivity Skol
- Bezpetna digitalni infrastruktura Skoly

Vice ve clancich:

- Vydan Standard konektivity Skol (4. 9. 2022)
- Digitalizujeme Skolstvi: Standard konektivity pro Skoly (21. 3. 2024)

MiZe jsou anotace k metodickym materidlim a moZnost staZeni. Parametry konektivity uvedené ve Standardu konektivity Skol jsou relevantni pro zékladni
skoly, stredni Skoly, vyssi odborné Skoly a konzervatore, u kterych Integrovany regionalni operacni program 2021-2027 stanovuje ve specifickem cili
£1. intervenci v oblasti budovani vnitrni konektivity Skel.

220725 _Standard-k... 50 + | B O I =

). MEMT-16039/ 20222

STANDARD KONEKTIVITY SKOL

Vi, MLADEZE A TELOVYCHOQVY



PRUVODCE
KE STANDARDU
KONEKTIVITY SKOL

WA

220725_Standard-konektivity-skol_finalStahnout

Prokazani a kontrola naplnéni Standardu konektivity skol

Jedna se o dokument pro viechny Skoly/prijemce, které maji prokazat naplnéni parametrt uvedenych ve Standardu konektivity Skol.

= II_b_Prokazani_a...

PROKAZANI A KONTROLA
NAPLNENI STANDARDU
KONEKTIVITY SKOL

STRATEGIE 2030 KOLSTVI, MLADEZE A TELOVYCHOQVY




Bezpecna digitalni infrastruktura skoly

Kyberneticka bezpecnost je v dnesni digitalni dobé zasadnim hlediskem pro kazdou instituci, véetné skol. Tento dokument predstavuje zakladni principy,
postupy a doporuceni v oblasti bezpeénosti Skolni digitalni infrastruktury. Je urcéen predeviim pro IT spravce a administratory, kteri maji za ukol zajistit, aby
Skolni sité a data byly chranény pred riznymi online hrozbami a Gtoky. Doplikem jsou edukacni videa BEZIT dostupna na

https://www.edu.cz/digitalizujeme/bezpecna-skolni-ict-infrastruktura/

=  ll_c_Bezpecna-di...

BEZPECNA DIGITALNI

INFRASTRUKTURA SKOLY

220725_Standard-konektivity-skol_finalStahnout

StraTEGIE 2030 DEZE A TELOVYCHOVY
V pripadé dotazi &i potreby metodické podpory se prosim obracejte na digitalizujeme@msmt.cz.
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Haradni dfad
pro kybernetickou
a informadn
bezpedinost

Vitejte v otevieném on-line kurzu zakladu kybernetické bezpecnosti, ktery

]\Kﬁr je pripraveny na miru Skolnimu prostredi.

MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOVY

STRATEGIE 2030 MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOQVY
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Hdrodni dfad
pro kybernetickouw
a informadn
bezrpednost
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Socialni sité a vékova hranice

Socialni média a aplikace mivaji spodni vékovou

hranici pro jejich vyuzivani. Zaci ji €asto ignoruiji.

Jaké to muze mit dusledky?

Kybersikana ve tridé

Kybersikanu, ktera miva az fatalni nasledky,
muZe vyburcovany kolektiv chapat jako legraci.

Na co davat pozor?

Nebezpecné vyzvy

Vyzvy mohou byt Gsmévné, ale i nebezpecné.
Proc se mezi Zaky tési oblibé, jak vznikaji a na co

se jako ucitel soustredit?

Oteviit

Kybergrooming a predatori

Falesné profily vrstevniku, vydirani
a manipulace jsou praktiky dospélych ttoc¢nika,

se kterymi se setkava mnoho déti.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOQVY
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Hdradni dfad
pra kybernetickouw
a informadn
berpednost

e

MINISTERSTVO SKOLSTVI,
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On-line sexualni chovani

Obdobi dospivani je spojeno s objevovanim
sexuality. S tim vSak souvisi i sdileni intimnich

fotografii. Jak to s zaky resit?

Nenavist a on-line agrese

Z4ci se na internetu mohou setkat s projevy

nenavisti a on-line agrese. Je duleZité zamezit

tomu, aby takové chovani prebirali.

Digitalni pohoda zaku

| kdyZ Zakiim ukazujeme rizika a nastrahy

internetu, duleZité je Zaky nestrasit, vést je

k uvédomeéni a digitalni pohodé.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOQVY
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www.msmt.cz www.edu.gov.cz/digitalizujeme
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digitalizujeme@msmt.gov.cz

(1]
: dr

PaedDr. Mgr. Anna Stocesova Martinkova, Ph. D.
vedouci Oddéleni podpory digitalniho vzdélavani, vrchni ministersky rada MSMT



