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VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vjistup RVP

Zak rozumi fungoval
mohl efektivné a bezpeéné pouZivat a snadno se
naugil pouivat novy.
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sougasnd vypocetni zafizeni, jejich technické
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potetnich zafizeni. Diiraz je tfeba kidst na praktické znalosti

toho, co jednotlivé komponenty délaji a jak spolu vzsjemné
komunikuji. § tim souvisi i rozvoj dovednasti pripojit a kon-
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Néazev kapitoly nebo prezentace

Rozklad

mace, vyjadiu

Znazornénim

PRAKTICKY PRIKLAD 1

pochopeni zadani, uréeni potfebn
Zak porozumi zadani, jeho kontextu a doka:
mezery ve znalostech a dohledat chybgjici informace. Popisuje zr

I potFebné k jeho feSeni. Pouzivani grafickéh
Iému a jeho FeSen (diagramy, mySlenkové mapy net
2akim pomahd Iépe pochopit problém, jeho struktt

vysledku vzdéldvini
chinformac
ho jasné formulova

je svymi slovy zadéni Gkolu

grafickych zna

eni uko
Zak shmuje vlastni znalosti a pouziva zndmé postupy. Pracuje s ¢

problémi (schémata, grafy, diagramy, pojmové a my L

mapy). Ve spolupréci se skupinou spoluzakii nachazi mezery ve 2
formuluje otézky, pokous se o vytvofeni modelu problému.

Pochopeni zadani, uréeni potiebnych informac

Opravifské prace. Nejprve je treba identifikovat a defi
novat problém s konkrétnim strojem. Ziistit, jakeé d
informace potebujeme pro Gspasnou opravu, napi
klad specifikace vadné &asti nebo postup jeji vymény.

Prakticky to znamend provést diagnostiku zavady. Pro-
jit manugly a pfirugky kvili identifikaci konkrétni vadné
&ésti a nat doporugeny postup opravy.

0, vyusiti grafickych znazor
Posoudit, co uZ vime o typu stroje, jeho b&zn
poruchdch a Gdrzbé. Pouzit schémata a vike
pro lepsi orientaci v jeho konstrukci a planov
Zjstit, zda se v minulosti neobjevily podobné
poradit se s odborniky. VyuZit vykresy stroje
nové nahn

kladni

figurovat rizzné periferie a chapat funkce zobrazovacich

& parametry na vjkon potitace.

2 ajejichrole

2rni zafizeni Ize k po€itaci piipojit, véetné klavesnic, my:
k se tato zafizeni pfipojuji k poéitaci a jak pfenos dat mezi periferiemi a pogitagem ovliviiuje

zafizeni a rozhrani.
safizen, vstupni/vystupni
iektory
1ku vzdélavani
i ¥ & & zaiizeni, jako jsou procesory, ope-
ky a zakladni desky. Rozumi tomu, jak tyto i pro ni dat a jaky

tiskaren, skenerd a externich uloznych

KATEGORIE

INFORMACNI SYSTEMY M

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO

Zik analyzuje a hodnoti informagni systémy podle zadanjch
hledisek.

Uéel a charakteristika informagniho systému nebo sluzby;
veFejné nebo oborové informaéni systémy a sluzby

4

o

sov

svétler
Analyza a hodnoceni informatniho systému se za-
Klidsji na zkoumani IS pomoc urgenjch hledisek
a na vyhodnoceni toho, 2da dany systém plni swlj
el efektivné, bezpetnd a funkEné

Rozklad visledku vzdélavani

2Zik definuje informaéni systém, jeho Uéel a komponenty
nezbytné pro fungovani (hardware, software, data, lidé

a procesy). Rozliguje riizné typy informaénich systémi
{napiiklad Skolnf informatni systém, rozhodovaci podpir-
né systémy), jejich uéel a charakteristiky.

témil

Zak identifikuje Ucel a cilové skupiny. UrEi, pro byl infor-
maénl systém vytvolen a kdo jsou jeho hlavni uzivateld
Provadi rozbor komponent a struktury (propojencst
jednatlivych komponent a jejich piinos celkové funkcio-
nalité systému). Zhodnotl funkénost, tedy jak systém pini
svilj Giel z hlediska zpracovéni informaci a spinéni potieb
uzivateli

i informaénic i
24k stanowvi kritéria hodnoceni. Vytvoli sady kritérii (uZiva-
telska piivétivost, bezpecnost, dostupnost, Ekalovatelnost
apod.), Které umoini objektivni posouzeni kvality a efek
tivnosti informagnich systémi. Stanovend kritéria pouzije
na konkrétni informatni systémy a siuiby s cilem objek-
tivné hodnotit jejich vikonnost

S wyutitim piipadoviich studii redinjch infarmagnich
systémd a sluzeb si 24k osvoji poznatky, jak Lze principy
analjzy a hodnocenf aplikovat v praxi. Prakticky hodnoti
vybrané informatni systémy nebo vyviji informaéni sys-
16m na zakladé ziskanjich znalostl. Sestavi objednaviu
& zadéni s popisem pozadované funkEnasti pro tvirce
informacniho systému

Struktura metodického
vysvétleni

Rouzklad visledion vedilivini

g
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Nase vize /| Podporit v kazdé skole alespon tretinu shorovny, ktera
ma chut’ a kapacity premyslet o trvalé podpore digitalnich
dovednosti zaku a smysluplném pouzivani technologii ve vyuce.

Néazev kapitoly nebo prezentace
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TOP 3 vitané formy podpory od NPI CR

Pohled ucitelt Pohled vedeni

1. Moznost vyzkouset si praktické véci 1. On-line vzdélavani v kratkém formatu
do vyuky 2. Moznost vyzkouset si praktické véci
On-line vzdelavani v kratkém formatu do vyuky

3. Videomaterialy s metodikami nebo 3. Zaznamy z webinara

inspiracemi do vyuky

O- Reditelé by pro své pedagogy uvitali jiné formy podpory, neZ preferuji sami pedagogové.



Skoly si mohou v NPI CR fici o finanéni

podporu pro

 realizaci vlastnich prednasek s odborniky

« NEBO ukazkoveé hodiny s hospitaci
jinych Skol

digiakce@npi.cz
nebo dohodnéte dnes primo na stanku
NPI



mailto:digiakce@npi.cz

Skola si objednava ZDARMA lektora pro celou
sborovnu na 3 hodiny, ktery se vSemi (tridni
ucitelé, metodik prevence, ucitelé IT, ICT
spravce a ICT koordinator)
 zazitkoveé prochazi vsemi kontexty
technologii v rukach déti - kazuistiky
pristupu v rodinach
« rozvijiiuzivatelské dovednosti ucitelt
z kybernetické bezpecnosti



Mate zajem

o partnerskou
spolupraci nebo
podporu na miru
pro svou skolu?

Kontaktujte nas!
myjsmedigi@npi.cz

digitalizace.rvp.cz/kontakty

Konzultanti
Krajsti S
koordinatofi a

tym DIGlakci

Krajska pracovisté
NPI CR

Krajsti
ICT

metodici
Lektori do
sborovny


mailto:myjsmedigi@npi.cz
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Kyberbezpecnost a kyberprevence pro skoly

Lucie Gregurkova



Co ,kyber-bezpecnost a kyber-prevence*
znamena pro vedeni Skol, ucitele a
metodiky prevence?

Jak zajistit vyuku pomoci digitalnich
technologii, aby byla funkéni a bezpecna?

Jak zajistit bezpeény pohyb e
VvV / o Vv o o 0’?
74kli/zaméstancl na internetu: \\\\\\

#myjsmenpi .



& 3.dubnav21.08-Q
Dobry den, jaky mate nazor na vyuzivani soukromého emailu pro
pracovni ucely. Konkrétné se mi jedna o nasi pani ucetni, ktera ma jako
jedina ze skoly email od Seznamu. Ten pouziva jak pracovné, tak

soukromé. Jde mi o bezpecnost, pripadné dalsi protiargumenty. Dékuju
a hezky vecer

O vim a 1 daléimu 12@

Néazev kapitoly nebo prezentace

11



Vytvorit a poskytnout metodickou podporu a

inovativni nastroje pro ucitele, vedeni Skoly a

metodiky prevence v oblasti kyberbezpecnosti a

kKyberprevence, a to i v souvislosti s Al / novymi

technologiemi na bazi Al.




Vedlejsi cil Nevytvaret to, co uz je vytvorene,

najit ,mezeru na trhu”
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Co jsme pro skoly
vytvorili

#myjsmenpi




https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

- , Nabidka Cose Materialy pro Napric¢ Aktuality a Vice v
revize ramcovych

Nadaavacichprogranl podpory méni predméty predméty akce

npi

Zakladni vzdélavani v

Uméla inteligence

Kyberneticka

] ak n a bezpecnost

Digitalni wellbeing

kybernetickou

bezpecnost
nejen u vas ve skole

Narodni pedagogicky institut CR (NPI) nabizi informace, rady i podporu pro
zajisténi kyberbezpecnosti pro ucitele, reditele, zaky i jejich rodice.
Nejste vtom sami!

httnc /dinitalizara nimn c7/nanric-nradmaths



https://digitalizace.rvp.cz/kybcast

KYBcast

Provokativni, edukativni a zabavny pravodce
kyberprostorem! Podcast o kybernetické bezpecnosti
Vaclava Manény a jeho hostti poslouchejte v
podcastovych platformach nebo sledujte na YouTube.

i3 =/ ©)

VSECHNY EPIZODY (SPOTIFY) - VSECHNY EPIZODY (YOUTUBE) -

npi KYBcast: Temna i svétla strana influencert | S4...

& Sdilet-

2

Temnaisvétla
stranainflue » 1

Vysila: @3 YouTube

e

~»
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Aktualne nabizené kurzy

Kurzy ke
kyberbezpecnosti

Aktualné nabizené kurzy:

e Bezpecnost a tvorba hesel

¢ Rizika kybernetické bezpecnosti a
jejich prevence

...chystame dalsi....

17



Dalsi podpora

Profesionalni konzultant, ktery vam

pomuze nejen s nastavenim

a zabezpecenim vnitrni skolni sité a IT

auditem.

https://digitalizace.rvp.cz/nabid
ka-podpory/konzultace/it-guru

18



Programy pro Zaky

Co presné nabizi

Katalog
kyberprevence?

* vice neZ 140 programu pro Zaky

« desitky programu pro pedagogy i
rodice

+ Fadu metodik a materialQ

Dalsi podpora

Programy pro pedagogy

a rodize - Metodiky a materialy

Cilem Katalogu kyberprevence je na jednom misté nabizet online prehled co nejvice
kvalitnich programu a metodik pro oblast kyberprevence.

Vite o programech pro zaky, pedagogy ci rodice nebo o materialech, které v nasem
katalogu kyberprevence chybi? Dejte nam o nich védét skrze formular.

Data jsou aktualni k 18. 4. 2024. Katalog prochazi pravidelnou aktualizaci.

https://digikoalice.cz
/kyberprevence/

19
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Co pro skoly
tvorime

#myjsmenpi




Kyberbezpecnost
a kyberprevence
pro vedeni skoly

Rizika Al z
pohledu
kKyberprevence

10 KYBER
pribéhu pro
vedeni skoly

Kyberprevence pro
ucitele a metodiky
prevence




Kurz a balicek podpory pro
vedeni skoly, aby vedeli, kam
sahnout, kdyz nebudou vedet.

10 kyberpribéhu — motivace
oblast kyberbezpecnosti a
Kyberprevence resit.



Jak
predchazet

Nastaveni

procesu Krizim

oblasti

Co délat,

> Jak zajistit
kdyz...

bezpecné klima ve
skole (safety,
Kyberprevence)

(crisis
management)




- Vzor o -

Kdo mi s ti krizového
o ?; o planu Jak evidovat
HRIEE majetek?
| Jak
Nastaveni - predchazet e
rocesu izi
; Checklist - AAZIGE vzor
mam vse v | bezvpegnostnl
cajku? | | smeérnice... |
sansomware Pravidla pro
: Ttok .
Ckczjdvelat, - Jak zajistit sdileni
yz... | bezpedéné klima ve JEECEEll
(crisis - skole (safet -
management) Y
Nabourani do kyberprevence) Digitalni
stopa...

skolni wi-fi...



oblast tama

V

Téma do kurzu

Co délat,

kdyz... Ransomware > Tema Kyberpribehu
(crisis Utofk

management) y Téma odborneho clanku

Infografika =>
KYBERSanon



Ma fem pracujeme

1. Kyberpribeh
Kdyz skola padne
do rukou hackeru

) Byl obyfejny Skolnl den. Uditelé se pfipravovall na wjuku, administrativni pracovnicl wiizovall
agendu a 34dl o pfestavkach brouzdali po Internetu. Skolnd internetovou sitl prowdily tisice dt-
liwjich dat - osobni Gdaje #28k | usiteld, klasifikace, dochdzka.

A pak to pfiflo. Ma monitorech se objevila hroziva zpréva: Made data byla zasifrovdna. Zaplat-
te 2 bitcoiny, jinak je rvefejnime.” Vnitinl pofitadovy systém Ekoly byl uzavien. Meprostupné
Eifrovdnl odfizlo kolu od veskerjch dat a Informaci. Ransomware udefil naplno.

Zakefny vstup do systému

Skolnl sprévee IT ve spoluprécl s externimi odborniky rechle zjistil pfEinu: jeden z ufiteld otevFel
v okné chatovaci aplikace neSkodné vypadajici edkaz. Statil jediny klik, a hackefi méli volnou ces-
. Meaktudlnd firewall, chiybdjici berpefnosmi opatienl a nedostatek povEdomi o kybernetickych hroz-
béch wytvofily idedlnd podminky pro duok.

Tvrda lekee kyberbezpecnosti

Vedeni Skoly kontaktovalo Palicli CR a rozhodlo se, 2 vykupné nezaplati. Ale Skody byly obrovské:
+  Iiracena data, kierd ne3la obnovit

+  Vydaje na edbomndky, bezpefnostnl analyzy, nové zaberpeden

+  Niklady na nowvé softwarové a hardwarowd whavenl

«  Statisicowé finantnl zirdty

Tento piibéh se stal varowanim | pro ostatnd Skoly. UE védl, fe ochranu £kolnd digitélnd infrastruktuny
neni moiné odklddat na pozd&)i

A ted se zamyslete:

s |aké dtlivé hdaje ma vale Skola ve swé siti?
+  Jsouvade firewally @ anthirowé programy pravidelnd aktualizovdny?
= Wiwvas ICT spravce, jak nychle by mohl podobny Gtok odhalit?

Eybemnetickd bezpefnost nenl jen otdzkou technologil - jde také o to, jaké o nl maji ultelé, dalsl za-
méstnancl Skody | 230 povédomd a jak [sou pfipraven. |ste chranénd, nebo fekite na katastrofu?

Slvmitek pojmi otveta nukib.gov.cefmoad/ pagedview phpfid=3178#okruhs
Infografika Jak rarsarmware felit - bude doplndn odkar
Infografika jak Gtoklm pledejit? - bude dopinén odkaz

Méarodni pedagogicky institut Ceské republily wwaLnpl.cz
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Ma dem pracujeme

2. Kyberpribéh

Nevinné sdileni fotek
v jedné materskeé skole

) Pani ufitelka Jitka pracovala v ostravské oyftfidni matefské Skole uf nékolik let a své povolani
délala srdcem. Rodife | déd ji méll radl. Snafila se kolem sebe vytvifet piatelské prostfedi,
wymiyElela zajimavé didakrické aktvity a tematicks akce, které pravidelné sdilela s rodif na sock
Alnich sitich a webowjich strankach matefsks Ekoly. |ednoho dne se rozhodla, £& na Facebooku,
Instagramu 3 online dlofisd Skoly, kreré vEak mélo velfie)ny piistp, zvelienl nékolik snimbd

z lekice plavanl.

Za par dni sl || vEak zavolala feditelka Skolky a fekda |, e obdriela stifnost od maminky jed-
nohio chlapee, ktery nastoupil tepree minulky mésic. Fanl ufitelka bohufel nevidéla, e zékonni
zéastupc tohoto chlapce newdélili souhlas se zvefejfiovdnim fotografil & jakgpchkoli medidInich
soubord, kde by byl jejich syn. Na fadost rodiél proto matefska Skola musela smazat vedkeré
souvise|icl fotografie a videa.

Bohiufel se situad nepodafilo podchytit véas. O mésic poezdsjl jeden z rodiél upozornil Skolku
na to, fe se tato fotka z plavani objevila u blogového danku o pohybu déd. Vedenl Skoly bylo
jasmé, fa timto zpdsobem pofizend fotka rozhodné neméla byt poudita.

Lkola zafala situacl okamZité fedin. Je)l vedeni svolalo schiizku a pfipomnélo zaméstnancim,
Ie podle GOFR je nutmé mit ke zvefe|fovanl fotek souhlas vEech rodifl. Fotkoy, které se jednow
vefe|ni na intemnety, toti mahou byt kdykoll Zkopirovany a zneudity. Pani uéitelka byla v Soku -
newvedomila =i, #e tim, co povafovala za neSkodné sdilend, milfe détl chrozit. Zakonni zastupd
chlapce rvaiovall dokonce podani trestniho ozndmeni.

Od vé doby matefskd Zkola zménila pravidla. Pani feditelka revidowala seznam wdélemyich
souhlasd GDPR a zatala |ef pravideing pfeddvat wlitelkadm. Fotografie a videa se sdilely jem
v uzavené shkupiné piistupné pouze zakonmym zdstupoim nebo prostfednicvim doudového
tloEiEté opatfendho heslem. U d&d, které nemély udélen souhlas GDPR, zafaly pani uiitelky
rozostfovat oblifeje.

Jak problém vznikl?

«  Pofizenl fotografii, které mohou byt znewdity (fotky dét v plavkéach, na noéniku, v nelichativych
situacich).

+  Lpamnd evidence a chyb&jici prib&ind revize GDPR souhlasl a nepfedévini informaci
pedagogim.

«  Sdilenl fotografil na socidinich sitich bez pfedchoziho avifenl souhlash. Mavic Skola
newyhodnotila spravné, zda |e vhodné fotky sdilet.

= Sdileni fotografil na dlodiité s vefejnym pfistupem.

*  Medostateéné onalostl zaméstnanch £koly o digitalni stop&. Sdilend fotografii na internetu -
tim vzniklo nebezpel jejich meufit! uméElou inteligenci.

R

Jak se zakonni zastupci mohli v dané situaci branit?
Co mateiské skole hrozilo?

Mejjednoduisl postup je okamiitd podddat o smazand damych fotek, pfipadné podat stifnost u Skoly
neba na Ufadé pro ochranu osobnich Gdajd. Pokud by fotky byly zneuZity, mohli by rodife zvadit pravni
kroky v rdmci obfanského & mestniho priva.

Jak se dalo situaci predejit?
Jak spravné skolu propagovat na internetu?

»  Dislednou revizi GDPR souhlasi. 1 v prisb&hu Skolniho roku je dobré si u zdkonmjch zdstupch
owifovat, zda fe jejich souhlas stéle platny 3 2da se jejich postol nezméndl. v plipadé, 28 dhg)i
zpétné smazat fotografie a videa s Jejich ditétem, j& nutné dodrist zakon o ochrané osobnlch
udajt a vie zpSmé smazat.

= Wyuditim kontrolovaného dlodiicg pfime urfendho pro danou Skolu. |e také vhodné wudivat
sdileni s heslem nebo na konkrénl e-mallovou adresw.

+  Profkolenim personalu v oblast rizikového chovdnl na intemetu a znewdid materiald.

*  Ma socélni sivé a Glofisté s vefejnym pfistupem sdilet fotky, které prodly kontrolou a redakénd
radou a jefich rvefejnénd bylo dobife rvdieno.

A jak propagujete svou $kolu na internetu vy?

Shinutl problematicy na edugov.es, MAMT: edugov.eeifotky-a-ochrana-soukrormi-v-sivote-skaly

Cose dije & nadi digitdlnl stopou na internetu, MUOKIE: osveta nukib.gov caicoursedvieas. phphid=206

Digdin stopa, Inbernetemn berpefnd wwwinternetemberpecne cofinternetem-bezpecne/dobre vedetidigitalni-stopa
Kauza ohledné sdileni fotografil Bk 74 na socidinich sit, TRashlas waneirozhlas.cxiepravy-domowiteplice-zs-
phmarerska-fotografie-prmacci-nenavist-policie_ 1711071614 _pj
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m Ma dem pracujeme

Kyberbezpecnost
Ve SKOle gt

Obecné nastaveni a strategie

«  Mame ICT koordindtoradmetodilka (viz Edugovca/TTspraval

«  Mame spravce ICT, kterého miZeme poZiddat o pomoc v pfipadé, 22 néoo nefunguje
vz Edugonocz/ITspraval.

«  Mame k dispozich [ICT experta (firmu nebe zam&stnance), ktery se stard o celou nadi Skolni
digitlnl infrastrulturu vz Edu.gov.ca/ITspraval. Amatéfi nebo samouc o nl nepadujic

«  Mejsme zdvisl na jednom technikow, [sme pfipraveni na jeho pfipadny eddhod.

«  Méame metodika prevence, ktery profel edleamningem NUKIB (hitps:fosveta nukib.gov.cz/
coursefview.php?id=146 nebo httpsiosveta. nukib.gov.czfcourseivew php2id=121), pfipadng
obdobnym Skolenim.

«  Mame digitdlni strategii Skoly, pfipadné jiny dokument (ICT plan), kvery definuje nade sméfovani.

«  Zamésmand Skoly [sou pravidelng Skodeni v oblastl kyberbezpetnost a kyberprevence.

«  Bezpefny pohyb na internetu | digitéln wellbeing | souEist nadeho SVP dle aktualizovaného
RVP (Revize BVP).

«  Splfiujeme Standard konekthvity.

Pravidla pro uzivatele

+  Mame berpetnostind smé&rmndid, kterd ufivatellim urfuje pravidla pro chovdnl na internetu.

#  Uiivatelé nepoufiva)i pro soukromé Oéely pracovni Géty ani naopak.

«  Anomymnl Gity jsou zakdzany (needstule jeden Géet prowiechny).

+  WEichnd ufivatelé majl swé ufivatelské Gity, které j[sou centralné spravovany.

«  WEichnd ufivatelé jsou pravidelng profkodovanl chledné bezpefnych hesel, phishingu a dalBich
metod podvod(. Hesla se nelepl na obrazowvio.

«  Poufivdme vicefaktorové ovefovdni vEBude, kde e to moEné. Minimalné u administratorskych
Gfth a zaméstnaneckych Gt mimo budovu Skoly.

« Uty administrétort a Gfty bEFrych ufivateld jsou oddSleny (ufitel nemiZe swl| Jufitelsky” Gfat
urfeny pro jeho b&Enou prac poudivat pro svou prad mezi administrétony).

Vnitrni sit a Wi-Fi

«  Mame funktni a pravidelng aktuzlizovany firewall.

«  Vnitfnl sit je sprévné Sifrovand (viz Standard konektivit. ,/’/
*  Wi-Fl sité pro uitele, #8ky'studenty a hosty [sou oddélené.

#  Wstup do 'Wi-Fi sité je kontrodovany a dohledatelng.

*  Routery a dalil sitové prvky fsou mimo fyzicky dosah wlivatell.

=

=

Ma fem pracujerme

Zafizeni uZivatell

«  Sprawné zafizenl evidujeme, vime z jakych finantnich zdrojl byla pofizena.

+  Eadny ufivatel (28k, pedagog, nepedagog, host) nemé na zafizeni 24dné administrétorsks
apravnéni.

«  Kaddy ufivatel md pfid&enou spravnou sadu opravnéni.

«  Antivirovd ochrana zafizend je pravidelng aktualizovina.

¢ Opétowné zapojeni zafizen|, které s2 poudivd mimao Skolu, je bezpeng.

« W pfipadé, fe Skola zvolila pfistup BYOD, je ofetfeno bezpeéné zapojenl mobilnich zafizenl do
sité Skoly.

*  Winterni smé&rnid Skoly je ofetfeno naklddanl s nepouiivanymi ity a daty (napit v piipadé
odchodu 23ka € zaméstnance), 2ejména by mélo byt specifikovano, po jaké dobs se Ofet a data
po odchodu maiow'deaktivuji.

«  Pofet anonymnich Gl by mél byt mindmalizovén, plipadné by mély byt eliminovany.

= Uwiach GEtl by mélo byt wyieSeno jgjich nastaveni: délka, slofitost a interval wyprieni hesla,
neopakovatelnost hesla pfi zménd a zamykani 0étl pfi nedspéinych pokusech o plihldgeni.

«  Pfistup do BIOS je omezen haslem a zavedend operaénihae systému je wmoinéno pouze
z pevného disku.

«  Disk v noteboocich a PC je Sifrovan.

+ Uty udivateld jsou centrilng spravoviny vz Privodee ke Standardu konsktivitg),

«  Clzfl USB disky [sou zakdzany nebo musi pfed violenim prob&hnowt [ejich kontrala.

Server a zalohovani

« O server profesiondlng pefujeme - je ulofen na bezpetném, vEtraném a such&m misté (dalsl
Informace viz Privodce ke Standardu konekthvity).

= Pfi zdlohowani aplikujeme pravidlo 3-2-1 (Wytvodeni nejméné off kopii dat - WoZenl kople na
nejméné dvou typech médil - Ldriovand alesporf jedné kople zalohy mimo pracoviStd).

«  Mame plan pro obnovo dat v pfipad@ toku a seznam osob, které nam s tim pomohou.

«  Pravidelnd testujeme, zda zdlohovéni | obnova fungujl.

Eomunikace

«  Dodriujeme GOPR, uchovdvdme jen takovd data, kterd dle zikona mideme mit.

«  Soddini sivd Skoly spravuji pouze k tomu wréend zaméstnancl, pro publikad si stano pravidla.

*  Pro komunikad s rodif | Z8ky/studenty mame jednotny oficiding kandl (Ekelni informagni systém,
LME).

«  Pro interni komundkacl ve Skole pouiivame také jednoty ofiddini kandl (Skolnd informatni
systém, Internd komunikatnd systém).

+  WhatsApp 3 jiné messengery poulivame jen pro neformaini déely a komunikaco s rodiél.
Pokud chceme posilat fotografie, velmi dobfe zvaiujeme, které z nich budeme sdilet. TEmito
komunikatnimi kandly nefedime oficidind and dtlivé zélafitost.

+  Ugitelé nevytvafe)l neoficiding komunikaéni kandly pro komunikacd s 2dky
{facebookove skupiny, WhatsApp skupiny al_)

«  PeflivE zvaiujeme, kreré fotografie a ples jaké kandly budeme sdilst

&
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Rizika Al z pohledu
kKyberprevence

- kurz

- webinar

- odborny clanek




Rizika Al
Z pohledu
Kyberprevence

Zpracovava

a k~ WD PF

o

Ochrana osobnich udaju ve vztahu k Al
Halucinovani Al

Al Bias - Etické limity Al a jejich obchazeni

Tvorba dezinformaci, hoaxu, vydéracskych dopisu
Klonovani lidského hlasu sukazkami a etickymi
problemy.

Tvorba deep fake fotografii a videi

NaruSeni soukromi spomoci Al. Kazuistika pfipadu
z Ceského i zahrani¢niho prostredi.

Dalsi problémy spojené s generativni Al
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MESS-@ Digitalizace ve vzdélavani
lll)l Narodni pedagogicky institut CR

Dékujeme Vam za pozornost

etr.naske@npi.cz .
ucie.gregurkova@ext.npi.cz
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