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Kyberneticka bezpecnost

1 Ministerstvo vnitra md v kybernetické bezpetnosti Ceské republiky déleZitou
a nezastupitelnou roli a spolupracuje na strategii kybernetické bezpetnosti
s Narodnim 0fadem pro kybernetickou a informacni bezpecnost.

0 Primdrnim Okolem Ministerstva vnitra je ochrana informatnich systémi statu a boj
s kybernetickou kriminalitou.

0 Vyvoj umélé inteligence a strojového uceni je v soutasnosti velmi dynamicky
proces a samostatné oddéleni kybernetické bezpetnosti monitoruje aktudlni trendy
vyvoje.

0 Al ma v oblasti kybernetické bezpecnosti dvé zasadni role — miZe byt vyuZita
k prevenci, ochrang a obrang, ale také zneuzita k Gtokim.
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Typickymi pFipady
kybernetické kriminality
jsou:

Pocitacové podvody - phishing,
kradez identity, podvody
s kreditnimi kartami, krddez financi.

Malware — skodlivy software, viry,
trojské koné, ransomware, spyware.

Hacking — neoprdvnény pfistup
k pocitacovym systémUm.
Neoprdvnéné stahovdni a sdileni

dat — porusSovani autorskych prav
k filmdm, hudbé, softwaru.
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Kyberneticka kriminalita
v oblasti osobni bezpecnosti
a socialnich rizik je:

Kybersikana — forma Sikany, kterd
se odehrava v on-line prostredi.

Stalking a kyberstalking — sledovani

a obtéZzovani jednotlivca.

Sexting — posilani nebo pfijimani

sexualné explicitnich zprav nebo

obrazka.

Kybergrooming — dospéli navazuji

kontakt s détmi on-line s cilem
sexualniho zneuziti.

H

Zavainou kybernetickou
kriminalitu predstavuje:

Kyberneticka SpiondZz — ziskavani
citlivych informaci, cilena na vladni

instituce, korporace nebo
i jednotlivce.

Kyberterorismus — kybernetické
utoky;, zastraSovani nebo

poskozovani spolecnosti, vlad nebo
jednotlivca.



ii Aplikace Al v oblasti kybernetické bezpecnosti

1 Integrace Al do bezpecnostnich systému
0 Ochrana pfed pokrocilymi hrozbami
0 Automatizace reakce na hrozhy

I Prediktivni analyza
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1 Deep Learning a neuronové sité

[ Kvantové vypocty
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= Detekce a prevence hrozeb

= Automatizace reakce na dtoky
= Analyza malwaru

= Behaviordlni analyza

= Prediktivni analyza

$ Phishing a socialni inZenyrstvi
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$ Deepfake podvody

$ Dezinformace (hybridni hrozhy)




ii Etické otazky spojené s tréninkem Al

O Transparentnost a vysvétlitelnost (vysvétleni pro¢ a jok Al dospéla
k néjokému zdveéru).

[0 Predpojatost a diskriminace (predsudky obsazené v tréninkovych datech).
0 Ochrana soukromi (naruseni soukromi aZ krddez identity).

0 Zodpovédnost (kdo ponese odpovédnost za chybné rozhodnuti — etickad
a prdvni rovina).

0 Autonomie (nekontrolovatelny nasledek napf. ve vojenském sektoru).

0 Pracovni trh a ekonomické dopady (ztrata pracovniho mista — kompenzace
statem, socialni boute, celospolecensky dopad).
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] Zneuziti:

M Skodlivé aktivity (kybernetické dtoky), @ @? AT

W $Yoni devi ‘ 5 —Al*
Sireni dezinformaci, ETICKE “/gl,,
M vytvdreni deepfake videi, OTAZKY

PRI POUZIVANI Al

™ naruseni integrity informaci, 9
M gdaptivni malware, F

W qutorskd prava.

Al

S pouzivanim

[0 Ochrana soukromi:
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™ moznost shromaZd ovdni a analyzovani obrovského mnoZstvi osobnich dat,
™ ochrana soukromi - obavy o zneuZiti osobnich dat.




ii Socialni pohled na kybernetickou kriminalitu

0 Kybernetickd kriminalita pfedstavuje vaznou hrozbu v socidlni oblasti
nejen pro jednotlivce, ale i pro celou spoletnost.

0 Ztrata dovery: kybernetickda kriminalita miZe vést k celkové ztraté
divéry a poklesu vyuzivdni digitalnich technologii a on-line sluzeb.

[0 ZvySenda regulace: rostouci pocet kybernetickych dtoki vede
k prisnéjSim regulacim a zakondm, které maji za cil zvySit bezpetnost
a ochranu dat.
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Kybernetickd  kriminalita ma vyrazné ekonomické  dopady
na jednotlivce:

1) finandcni ztraty: jednotlivci pfijdou o penize v disledku podvodt, kradeze
identity nebo neoprdvnénych transakci (podvody s kreditnimi kartami), €asto
se dostdvaji do dluhd,

2) ztrata osobnich Gdajo: kybernetické Gtoky mohou vést k dniku citlivych
osobnich 0daji, coZ mizZe mit dlouhodobé disledky pro soukromi a bezpetnost
jednotlivcd,

3) psychologické dopady: obéti kybernetické kriminality Casto zaZivaji stres,
Uzkost a pocit bezmoci, strach z dalSiho Gtoku miZe negativné ovlivnit jejich
kaZdodenni Zivot.
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Ekonomicky pohled na kybernetickou kriminalitu

Kyberneticka kriminalita ma vyznamné ekonomické dopady na firmy:

1)

2)

3)

4)

vypadky sluzeb: kybernetické Gtoky mohou zplsobit vypadky kritickych sluzeb, coZ
miZe mit vainé disledky predevsim pro verejny sektor, zdravotnictvi a dalSi klicové
oblasti,

poskozeni reputace: firmy, které se stanou ob&ti kybernetickych Gtokd, mohou utrpét
poskozeni své povésti, ztrdta divéry zdkazniki mize vést k poklesu pFijmd vcetné
dlouhodobych negativnich dopadid na obchodni vztahy,

investice do bezpecnosti: firmy musi investovat znacné prostfedky do kybernetické
bezpetnosti, aby se chranily pfed dtoky (ndklady na nové technologie, 3koleni
zaméstnancd, pravidelné bezpetnostni audity),

regulacni sankce: poruseni predpisi (napf. v oblasti GDPR), mizZe vést k vysokym
pokutdm a zvySeni pojistnych nakladd kvili vy$simu riziku.

10




Celkové skody zplsobené
kybernetickou kriminalitou v CR
v miliardach Kc

Ekonomicky pohled na

zdroj NUKIB
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Al a budoucnost

0 Optimisticky scénar: Al ¥eSi klimatické krize,
nemoci, chudobu, lidé Ziji v éFe bez prace
s univerzdlnim pfijmem.

0 Pesimisticky scéndi: Al zpdsobi kolaps
spolecnosti (udalosti typu ,Termindtor” neho
~Matrix").

[0 SmiSeny scénar: Al kombinuje pfinosy i rizika, Al
se stane mocnym ndstrojem, ale lidskd kontrola
a etika zlstanou klicové, Ospéch bude zdvisly
na rovnovdze mezi technologickym pokrokem
a odpovédnym Fizenim.




= Turbulentni vyvoj ve sméru ristu a rozvoje Al (soupefeni USA, Cina)

= Vyuiiti Al v oblasti vzdélavani a prdce (personalizované uteni,
automatizace profesi jako administrativa, call centra)
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= Specializovand Al (vyzkum, farmacie, lékaFstvi)
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= Al bez on-line pfipojeni na internet

% Idokonaleny malware a $kodlivy kéd obecnd /& :

Budouc

$ Ldokonaleny phishing a deepfake

= Ldokonalend e-komerce (cilené reklamy)




Al a budoucnost
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Win Rate Confidence

Figure 2: Left: Win rates for each Al witness: the proportion of the time that the interrogator judged
the Al system to be human rather than the actual human witness. Error bars represent 95% bootstrap
confidence intervals. Asterisks next to each bar indicate whether the win rate was significantly
different from chance (50%). Right: Confidence in verdicts where the interrogator selected the
actual human or the Al model for each witness type. Each point represents a single game. Points
further toward the left and right indicate higher confidence that the Al is the Al versus the human
respectively. Error bars indicate 95% bootstrap confidence intervals around the mean.

zdroj: http://arxiv.org/pdf/2503.23674
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Dékujeme za pozornost.




