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Regulacni rdmec
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« Al Akt (Akt o umélé inteligenci)
« Narizeni primo ucinné
« Cesky zakon v pripravé
 V tuto chvili jen nékteré povinnosti (Al s neprijatelnym rizikem)

« Al a GDPR

« Cesky zdkon U&inny od 24. 4. 2019 (skoro vyrodi)
* Vtandemu s GDPR

« Al Casto pracuje s osobnimi udaiji
« Je-li sluzba zdarma, zbozi jste vy!



Uméld inteligence a GDPR
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« Al mUze zpracovdvat obrovské objemy osobnich UdajU

« GDPR se vztahuje na vsechny systemy, které pracuiji s
osobnimi udaji
* Na co nezapomenout:
* Transparentnost

« Z/asada minimalizace
« Omezeni UcCelu zpracovani, pravni zaklad

« MUZe byt tfeba vypracovat DPIA (zvldsté v pripadé
zpracovani biometriky)



Al Akt a jeho dopad
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« Kategorizace rizika:
« Neprijatelné (socidlni scoring, podprahove veci, zranitelnosti)
« Vysoce rizikove systémy — celd rada povinnosti - priloha i

« Omezeneé riziko — hlavné tfransparentnost (Al pro interakci a
vytvarejici obsah)

« Minimdini riziko — bez extra povinnosti (vétsina systému)

« Obecné Al modely - specidlni kategorie, v rdmci které se
bavime zejména o LLM (ChatGPT atd.)



Sedé vyuzivani Al v organizacich = i

« Vyuziti bez védomi organizace

» Bez pravidel

» Rizika pro subjekty Udaju, Unik informaci z organizace
 Profilace a automatizované rozhodovani

« Al se uCi a ne vzdy lIze tyto funkce vypnout!

« Proskoleni (ne povinnd certifikace!)

 Pravidla vyuziti Al
« Neni-li Al povolena, zameéstnanci hledaji cesty v ,,Sede zone*



Cinské Al modely

e Pristup statu k datum
« Odlisny pristup k ochrané osobnich Udaju
« Chybi rozhodnuti o odpovidajici ochrané

* V pripadé pouziti standartnich smluvnich dolozek muze
byt problém s redlnou nemoznosti dodrzet siednany
smluvni vztah (viddni pristup k datum)

e Al Ize presto vyuzit k jinym Ucelum

* Provoz ,on-premise”, pripadnée v cloudu v EU — nekdy
vhodné reseni.



Pfenos Udaju mimo EU

« Schrems Il a neplatnost ,,Privacy Shieldu*
« Standardni smluvni dolozky (SCC)

« Rdmec ochrany soukromi EU-USA
« Budoucnost? (Rdmec opét u soudu — pripad T-553/23)

* Vliv na cloudové sluzby a LLM modely (vétsina LLM z USA)
« Evropské modely
* Provoz on-premise (Cesky jazyk prestava byt problém)



Rizikar Al

« Al je dobry sluha, ale zly pdn
* Halucinace, hodne se zlepsuje

« Dezinformace (nelze vyloucit, ale provozovatelé maiji
Ucinnd protiopatreni)

« VIddni narrativ (Cina)

« Ke straseni neni dovod

« Katastrofické scéndre pro IT profese Sifi zejména lidé bez redinych
zkusenosti z IT branze.

« Ubyvad ofrocké a nezdzivné prace, Al opravuje chyby, ktere jsme
si v kddu sami vyrobili. ©



Rizikar Al

« Deepfake, umélou inteligenci generovany obsah
e Jiz nemuzeme Vérit svym ocim
« Nové vyzvy v oblasti posuzovdani pravosti dokumentu a fotografii,
stare metody detekce prestavaji byt ucCinne

- Aplikace typu ,,zmena fotky, aby vypadala jako panenka...” —
nahravate svou fotografii a minimdalné e-mail — dobrovolne
ztotoznéni

- Kde jsou ta data?
« Historie chatd, pfistup provozovatele/viaddy, prodej dat, u&eni Al

« Prompty typu ,,Vygeneruj fotografii ve stylu seridlu ..."
« Sluzby nelze kvuli pretizeni vyuzivat k legitimnim Ucelim



Al a zlocin
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« Podvodné e-maily s chybami uplné nezmizi
 Krimindlnik preferuje cloveéka, ktery skocii na hire pripraveny
podvod, nebotf u néj je vétsi Sance, ze penize skutecné posle

* Al pomdahd s pripravou velmi dobre okopirovanych webu
a e-mailu bez chyb

« Modely s vypnutymi omezenimi (piSou viry, pripravuji
exploity), nékdy ale staci ,,spravné se zeptat”.

« Zpracovani vystupu z bezpec&nostnich ndstroju, pomdahd i
obrdncUm (detekce anomdlii v sifovém provozu atd.)



Al méni Pro vidla h ry
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* Anonymizace zvuku slozitejs
« Lze identifikovat i nékteré formy pozmeénénéeho hlasu

« Nestaci jen lehce ,,rozkostiCkovat' oblicej
« Al umi dle kosticek ,,odhadnout" mozny puvodni vzhled

« 3D tisk klice z fotografie
 Hlavné u jednodussich klicu, ale vyvoj jde dopredu

« Vyuziti Al ke konverzi 2D objektu na 3D, sluzby pro generovani STL
pro 3D tisk

« Nenechavejte pristupove karty a klice bez dozoru, ne fotky na
socidlni sité (kopirovani pristupovych karet — ,,Magic Cards")



socee

Ai odhadne puvodni vzhled




Doporuceni
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« Hledejte cesty, jak Al maximalné vyuzit
« Skvély juniorni programator k ruce
« Ovérujte tvrzené informace (prompt ,,Kdyz nevis, tak to rekni*)
« Al = konkurencni vyhoda,

» Vétsina sluzeb jde prepnout do rezimu, kdy se neuci ze
zadanych dat

» Provoz modelu on-premise (napfr. pres program Ollamal)
« Soulad s legislativou je nutnost
« Etické vyuzivani Al



Pozvanka na Workshop

« Budeme upozornovat i na metody pozménovani PDF a jak
je rozpoznat
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Dekuji za pozornost
Jjaromir.kuba@uoou.gov.cz
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