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Budoucnost v kybernetickém prostoru
nevazne vazne

Prezentuje: Marek Kocan
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Nasi vizi je bezpecny
kyberneticky prostor
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= Specializace na nékolik peclivé vybranych vendoru.
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Jsme soucasti tymu CSIRT
(Computer Security Incident
Response Team). Ukolem
narodniho tymu CSIRT.CZ je ve
spolupraci s Narodnim
bezpecnostnim Uradem
reagovat, koordinovat a resit
bezpecnostni incidenty v oblasti
bezpecnosti IT.
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AFCEA

ComSource je aktivnim clenem
Ceské pobocky AFCEA (Armed
Forces Communication and
Electronics Association). Clenstvi
v této mezinarodni organizaci
nam umoznuje sdilet a rozvijet
nase know-how v oblasti
kybernetické bezpecnosti a ICT
technologii.
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FENIX

ComSource je ¢lenem projektu
FENIX, ktery vznikl v roce 2013 na
pudé ceského peeringového
uzlu, sdruzeni NIX.CZ, jako reakce
na intenzivni DDoS utoky, kterym
toho roku celila vyznamna Ceska
média, banky nebo operatofri.
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Pocity pl"'etiiepi | ohrozeni v digitalnim svete
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Budoucnos¢

» Faktory nejistoty a rychlosti zmen:
 technologicke zlomy (kvantové pocitace, Al ...)
 geopoliticke vlivy (valky, boj o data ...)
* ... ale take lidsky faktor (adaptace na nove podminky) ...

* Od optimismu pres realismus az po pesimismus
- Mame sanci poznat bod zlomu nebo jiz nastal?

* Pohledy do nedavné minulosti:
* internet — svoboda vs. dezinformace a kyber-podsveéti
 chytré telefony — lepsi komunikace vs. totalni digitalizace, ztrata soukromi
 cloudy — snadny pristup vs. vektory vedouci k naprostemu kolapsu

- Skolstvi — samotné prostfedi / formovani budoucich ,0béti
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Umela inteligence MM

» Schopnost stroju napodobovat lidské schopnosti, jako je uvazovani, uceni
se, planovani nebo kreativita

* Dnes pouzivana umela inteligence neni "skutecna" umela inteligence ve
smyslu schopnosti myslet, chapat nebo jednat jako Clovek:

» Chybi obecna inteligence

* Neexistence vedomi a pochopeni

« Zavislost na datech a predem vytvorenych modelech
. Z&dna kreativita v pravém slova smyslu

* Neschopnost chapat moralni a etické kontexty

 Dozvime se vubec, az bude Al skute¢na 1?
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Al a ofenziva

» Generovani skodliveho kodu
* Personalizace skodliveho obsahu
 Priprava verohodnych phishingovych kampani

« Tvorba uveritelnych deepfakes
- Sifeni dezinformaci a manipulace s vefejnym min&nim

» Odhaleni zranitelnosti a pokrocila analyza chovani

* VWyhledavani vhodnych cilu pro utok

* Obchazeni bezpecnostnich mechanismu

» Optimalizace utoku

- Utoky na samotné Ul (cilem je napf. generovani chybnych informaci, DDoS)
* VVyhodnocovani efektivity
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Al a defenziva

« Pokrocila analyza stavu (napfiklad fragmenty malware, ne signatury!)
« Odhaleni zranitelnosti a Spatnych konfiguraci

* Analyza obsahu (napriklad u phishingu, odhaleni deepfakes)

« Pokrodila analyza chovani (programu, uzivatelt, komunikace)

* Obecné propojeni zdanlivé nesouvisejicich udalosti a stavu

» Klasifikace citlivych dat

* VV\yhodnocovani logu a udalosti (log management, SIEM ...)

* VWyhodnocovani informaci z reputacnich zdroju

* Monitoring loT

« Prediktivni analyza — pozor, asi se stane to a to...

- Podpora automatizace (reakce na udalosti/incidenty/patchovani)
* VVyhodnocovani efektivity

Eﬁ ComSource
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Prislo kvantum — a v§e muze byt jinak!
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Tradicni pocitacovy svet
= Analogove technologie

= Digitalni technologie / ~ /
= vyuziti tranzistoru \
= bity - nuly a jedniCky \/\ /

= Pfesvédceni, Ze co nelze v rozumnem
c¢ase a za rozumnych nakladu vyresit
pomoci 0 a 1, nelze vyresit vubec
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Kvantovy svet

z=10)

= Zcela novy pristup
= Bity ,konci, prichazi® qubity

= Zakladem kvantovych bitu jsou jevy kvantové fyziky

= Nejde jen o nuly a jednicky, ale
o (kvantovou) superpozici techto
dvou stavu

z=l1)

qubit
Bit Qubit
1 11)
Q Q “ ! " P) = al0) + BI1Y,
0 10)
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Kvantovy svet

= Neresitelné pomoci nul a jedniCek se stane
resitelnym (v rozumném case a za rozumnych
nakladl) aneb kvantova nadfazenost

= SouCasna reprezentace (az) vSech 2*n moznych stavu

= Qubity tedy mohou byt ve vice
stavech soucasné a kvantové pocitace tak mohou
pracovat skutecne paralelne (exponencialni paralelismus)

= Problemy stabilita, chyby, chlazeni ...

= Specialni algoritmy — Groveruv (vyhledavani v nestrukturovanych datech),
Shoruv (faktorizace velkych Cisel na prvodisia) ...

l,s ComSource
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Kryptografie a kvantovy svet

= Symetrické Sifry — pfi dostateéné délce klicu OK
= AES-128, 192 nebo 256

= Asymetricke Sifry — problém je paralelni vykon
= RSA, ECC, DSA ... nebudou bezpecné

» Ulozena data -> relativné snadna opatreni
= Prenasena data -> stavajici algoritmy nebudou stacit

= Mame se bat?

= RSA-2048, potfeba cca 4000 qubitu, IBM cca 10k qubitu
do konce teto dekady

Hs ComSource
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Shoruv algoritmus

= Peter Williston Shor 1994

= Jeden z neznamégjSich kvantovych algoritmu

= Efektivni faktorizace velkych Cisel aneb hledani soucinu prvocCisel
= Prvocisla jako jeden z kliCovych zakladi moderni kryptografie

* Podstata hledani periodickeé struktury (periodu funkce #* mod A)

= 21 —z hlavy vime, ze jeto 3 * 7

= Zvolime Cislo a mensi nez N, musi byt nesoudelna: gcd(a,N) =1
" papr.a=2;gcd(2,21) =1
= * gcd = Greatest Common Divisor

l,s ComSource
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Shoruv algoritmus

* Hledame periodu funkce #* mod &

21 — 2 mod 21 = 2
22 — 4 mod 21 = 4
29 — & mod 21 — 8

2 = 16 mod 21 = 16
27 = 32 mod 21 = 11
20 — 64 mod 21 =1
* Perioda je tedy 6
= Sude Cislo OK, liché obvykle volime jiné
= Budeme poditat gcd(a”? + 1,N)
= gcd(8 +1,21) = gcd(9,21) =3
= gcd(8-1,21) =gcd(7,21)=7

= A mame faktory 3 a 7 (kontrola: ano, je to 21©)
= Pro hledani periody se vyuZzije kvantova Fourierova transformace
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Postkvantova kryptografie

= Kryptografie odolna vuci utokum pomoci kvantovych pocitacu
(pozor: Harvest now, decrypt later)

= Vyuziti tradi€nich pocitacu a lepSich algoritmu
* Nejde tedy o kvantovou kryptografii (napr. Quantum Key Distribution)

= Standardy NIST (jsou zdarma i pro komercni uziti):
= Usili od zagatku druhé poloviny minulé dekady
= 8/2024: FIPS 203 - Module-Lattice-Based Key-Encapsulation Mechanism (ML-KEM)
= 8/2024: FIPS 204 - Module-Lattice-Based Digital Signature Standard (ML-DSA)
= 8/2024: FIPS 205 - Stateless Hash-Based Digital Signature Standard (SLH-DSA)
= FN-DSA - FFT over NTRU lattices Digital Signature Standard

= EK: Doporuceni pro koordinovanou implementaci pfechodu na PQC (4/2024)
= NUKIB: Kvantova hrozba a kvantové odolna kryptografie, pfiloha dokumentu

Minimalni pozadavky na kryptografické algoritmy (2/2025)
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My nevime ...
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Digitalni stopa

* pfipojeni k siti (pevny internet i WiFi)
* informace o komunikaci v ramci internetu a dalSich siti

« automatické sledovani polohy

* interakce na socialnich sitich (bez pfrispévka!)

» sbér dat ze strany chytrych zafizeni / 10T
« Pasivné/aktivni digitalni stopa

= elektronicka posta

= souhlasy s analyzou dat na cloudovych sluzbach

= metadata v souborech (napf. ve fotkach)

= prihlaseni ke sluzbé

= informace z vefejné dostupnych zdroju (napf. katastr)
. Akt|vn| digitalni stopa

registrace a profily

= prispévky na socialnich sitich, nahravani videi
= komentare u ¢lanku (pozor, staci lajk)

= historie vyhledavani

= nakupy, hodnoceni, recenze

= Ucast v on-line hrach

= pfidavani informaci o pracovnich zkuSenostech
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Legisiativni ramec¢ aneb povinna stopa

= Sbér provoznich a lokalizacnich udaju (Data Retention)
= Smernice Evropské unie 2006/24/EC
= Zakon o elektronickych komunikacich
= Vlyhlaska o uchovavani, predavani a likvidaci
provoznich a lokalizaCnich udaju
= Letmy nahled pro sluzbu pristupu k internetu z pevného pripojeni
= typ pripojeni
= telefonni ¢islo nebo oznaceni uzivatele
= jdentifikator uzivatelského uctu
= adresa MAC zarizeni uzivatele sluzby
= datum a cas zahajeni a ukonceni pripojeni K internetu
= oznaceni pristupoveho bodu u bezdratového pripojeni k internetu
= adresa IP a cislo portu, ze kterych bylo pripojeni uskutecneno
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Proc¢ nas to trapi?

= Vliv na soukromi, a to i zpétne

= |zolace, diskriminace, stres, uzkost, kyberneticka Sikana -> sebevrazdy
= Zneuziti pro marketing i kyberneticky zlocCin (vydirani ...)

= V/ytéZzovani informaci ze socialnich grafu '
= Kradez / falsovani identity

= Qvlivneéni digitalni reputace

= Zneuzivani mj. v pravnich sporech

= Ztrata anonymity

= Nemoznost uplného odstraneni

= ... ale take digitalni vyhoreni

= ... aodhaleni Izi (mami, ja fakt byl ve Skole vs. fotka na instaci z kina)
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Jak se nezblaznit?

= Dodrzovat obecna pravidla pro pohyb v kybernetickem prostoru
= \Vlyvazenost prevence a vzdelavani

= Vnimat pravidla a opatreni jako pomoc, ne jako nepratele

= Skutecné pochopit opravdovy smysl jednotlivych opatreni

= VV novych technologiich hledat nadégji, ne hrizu a obavy

= Davérovat, ale provérovat

= Ziskat ponaucCeni z dosavadnich udalosti a incidentu

= Postupné se zdokonalovat, ne ,odezdizmu®

= 11IZDRAVY ROZUM a NEPROPADAT PANICE!!

= Ajit se projit ven a uzivat normalniho zivota

Eﬁ ComSource

[ \l. A ol .I .l. Vl \




Otazky?




Dekuji za pozornost

Email: marek.kocan@comsource.cz
Tel: 604 766 243
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