Utoky supply chain:
Pripad SolarWinds

Jifi Gogela
Trend Micro Research - DVlabs Praha



Co je Supply Chain utok

Wikipeda: ,...in reference to cyber-security, a supply chain attack involves physically
tampering with electronics (computers, ATMs, power systems, factory data networks) in
order to install undetectable malware for the purpose of bringing harm to a player further
down the supply chain network.”

V softwarovém vyvoiji je za supply chain povaZzovano poutziti software
tretich stran. At uz samostatné nebo jako komponenty vlastniho rfeseni.

Za supply chain utok tak byva povazovana situace, kdy si malware
pfinesete do svého systému jako soucast oficidlniho (nékdy i draze
placeného) software.
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Pripad 1: Lavabird -
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Barcode Scanner od Lavabird Itd

* Na Google play dostupny uz nékolik let

e Vice nes 10M staseni | @ e

* V prosinci 2020 vySel update obsahuijici
zavadny kod, ktery zaplavoval uzivatele il on v

Due to the latest problems with Google Nexus
5X, we have released an update of the

pochybnou reklamou. e
* Podle dostupnych informaci puvodni pe°°
vyvojové studio prodalo software véetné T oo
prav k uctu na Google Play a novy majitel jej , ﬁ me"
vyuzil k Sireni malware. - e

* Google aplikaci v fadu dnt stahl z GPlay
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Pripad 2: SolarWinds (Sunburst, Solorigate)

Jednim z nejvétsich pripadl supply- ‘?;f

chain utoku posledni doby je zneuziti SO|aI'W|]"IdS v

systému Orion dodavaného firmou

SolarWinds

SolarWinds Orion , , o
e Americka softwarova firma e Systém pro spravu podnikovych siti
e 7aloyeno 1999 e 33000 zakaznikul, predevsim velké
* 3200 zaméstnanc( (velké vyvojové firmy a statni instituce.

stredisko v Brné)
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Co se prihodilo?
V prosinci 2020 byl odhalen rozsahly kyberneticky utok na
celou radu soukromych i vladnich organizaci.
Utoénici byli schopni proniknout do systému vyvoje firmy
SolarWinds a modifikovat software tak, aby utocnikim
umoznoval vzdaleny pristup (backdoor).
Tato Uprava byla zverejnéna jako aktualizace software.
Zhruba 18000 zakaznikl si tuto zavadnou verzi stahlo.
Rada z téchto zakaznik(l byla nasledné& napadena.
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Postup utoku a jeho odhaleni

8.12. FireEye:
Brezen-Cerven 2020 oznameni o
Publikovani zavadnych aktualizaci pro Uniku nastroja
74 2019 SW Orion pro pentesting
pravdépodobny d6'12" Regls'srflceh
. . omén poufZityc
prinik do systému v L'JF()OkU ¥ 13.12.0zndmeni
SolarWinds DHS
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= p — — Zont 15.12.Zablokovani
Rijen 2019 prvni modifikace Unor —vytvoreni [ 5 . ; ] ; oy
2drojového kédu SSL certifikatu ? FireEye: 2FA incdent domén slouzicich k
Orion Utoku
13.12. FireEye: detekce
malware Sunburst v
produktech Solarwinds
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Postizené instituce (Castecny seznam)

e Cybersecurity - CrowdStrike, Fidelis, FireEye, Malwarebytes,
Palo Alto Networks, Qualys

* |T -Microsoft, Belkin, Cisco, Intel,Nvidia, VMware
e Consulting - Deloitte

e US govt - Dept. of Energy, Dept. of Commerce, Dept. of
Health, Dept. Of Homeland Security, Pentagon, State
Department, Treasury Dept.
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Co vlastneé vime?

Stale neni jasné jak utocCnici pronikli do systému Solarwinds.

Utoénici se zfejmé pohybovali v napadenych systémech nékolik mésic(,
dosud neni jasné co si odnesli, ¢i naopak co dalSiho tam mohli pfinést.
Odhaleni prinesla viceméné nahoda.

SolarWinds doporucoval pro instalaci vypinat antivirus

Akce byla velmi dobre propracovana a necilila na okamzity profit.

Microsoft odhaduje, Ze na pripravé utoku muselo pracovat vice nez 1000
lidi (1)
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Threats detected and blocked globally by
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