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Útoky skrz dodavatelský řetězec

• SolarWinds (2020)

• M.E.Doc (2017)

• CCleaner (2017)

Zdroj:Shodan



Útoky skrz vzdálený přístup



Útoky skrz vzdálený přístup

Zdroj: ESET



Útoky skrz vzdálený přístup

Zdroj: Digital Shadows



Útoky na zdravotnická zařízení

Zdroj: Becker‘s Health IT



Útoky na nemocnice skrz vzdálený přístup...

10. září 2020 DoppelPaymer zasáhnul univerzitní kliniku v Düsseldorfu

Zdroj: Internet Storm Center



Útoky skrz vzdálený přístup

• Publikace IP adres nezáplatovaných Fortinet SSL VPN bran

...a následně publikace přihlašovacích údajů k nim



Nesmíme zapomenout na sociotechniku

Zdroj: Bleeping Computer



Na co se tedy zaměřit?

• Nespoléhejte jen na formální bezpečnostní standardy a soulad s nimi

• Soulad s bezpečnostní normou neznamená, že je náš systém 

zabezpečený

• Sledujte aktuální dění...

...a poučte se z chyb těch, kteří přišli před vámi, jinak si je sami dříve 

nebo později zopakujete...



Děkuji Vám za 
pozornost
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Než se rozloučíme...

Od ledna 2021 nová YouTube série zaměřená na základní praktické 

dovednosti v IT bezpečnosti.

Detaily najdete na:

https://UntrustedNetwork.net/cs/
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