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Manazerska zprava

Vyrazny narlst vyuzivani informacnich technologii v soucasném svété vede k prekotnému formovani
informacni spolecnosti. Souvisejici urychlovani komunikace a velky rozvoj digitalnich sluzeb podporuji rist
celé spole¢nosti na strané jedné, nicméné na strané druhé vyrazné roste riziko zneuziti téchto technologii.
Se vzristajici zavislosti spole¢nosti na digitdlnich datech a formach komunikace maji pak Uspésné Utoky na
infrastrukturu nebo data rozsahlé dopady pfedevsim na dostupnost a dlvérnost a potencionalné mohou
vést ke znacnym ekonomickym i materidlnim Skodam. V pfipadech, kdy je Utok, a je jedno zda externi nebo
interni, veden proti prvkdim kritické infrastruktury, mize byt v kone¢ném dudsledku ohroZena bezpecnost
nebo integrita samotnych statd.

Reakci na tyto skutec¢nosti je globalni snaha o kvalitni ochranu informacnich a komunikacénich technologii
pfed zasahy, které mohou ohrozit nebo pozménit jejich chod, coz logicky vede k vyraznému zvyseni
pozadavkd na dostupnost a pfipravu novych odbornikl na kybernetickou bezpeénost?®. Soucasné je kladen
dlraz na sifeni a prohlubovani vSeobecné osvéty verejnosti, jako nejsirsiho zdroje potencialniho masového
Siteni Skodlivych koda (nezabezpecena loT, laxnost k zabezpeleni identit apod.).

Dne 25. kvétna 2015 byla viadnim usnesenim pfijata Narodni strategie kybernetické bezpe&nosti CR a Akéni
plan Nérodni Strategie kybernetické bezpe¢nosti CR na obdobi 2015 — 2020. Tento akéni pldn mimo jiné
zahrnuje celou fadu poZadavkd na vzdélavani odbornikl, vefejnosti i studentl na vSech vzdéldvacich
stupnich. Vysoké skoly se tento stav snazi jiz nékolik let reagovat a postupné (byt nekoordinované) spoustéji
vzdélavaci programy v oblasti kybernetické bezpecnosti a obrany. Stfedni Skolstvi se touto problematikou
doposud cilené nezabyvalo, coz mimo jiné zpUsobuje i maly zajem jejich studentl o pokracujici studium
obor( z oblasti kybernetické bezpecnosti a obrany na vysokych skolach.

Akén{ plan Narodni strategie kybernetické bezpecnosti CR mimo jiné obsahuje predeviim v ¢asti F fadu cildl
smérujicich pravé ke studentim a pedagogim stfednich Skol, napfiklad: (a) navySovat povédomi a
gramotnost v otazkach kybernetické bezpecnosti u studentl stfednich skol; (b) pfispét k modernizaci
vzdéldvacich program( na stfedoskolské Urovni; (c) podporovat pfipravu expertl; (d) prispét k pripravé
metodickych materiald pro ucitele a (e) podporovat u studentl rozvoj talentu v oblasti kybernetické
bezpecnosti ve spolupraci s vysokymi Skolami.

Pracovni skupina kybernetické bezpeénosti Ceské pobotky AFCEA (ddle jen ,Pracovni skupina“) realizuje
osvétové, vzdélavaci a odborné aktivity v oblasti kybernetické bezpecnosti a obrany jiz od roku 2004.
Pravidelné organizuje bezpecnostni seminare pro pracovniky a odborniky z fad statni, akademické i privatni
sféry. Pfipravila a opakované v aktualizovanych verzich reagujicich na dynamicky vyvoj kybernetické
bezpecénosti vydava Vykladovy slovnik kybernetické bezpelnosti, ktery se stal oficidlni publikaci a ziskal celou

! Kybernetickd bezpecnost je souhrn pravnich, organiza¢nich, technickych, fyzickych a vzdélavacich opatieni
namifenych na zajisténi neruseného a bezvadného fungovani kybernetického prostoru. Pricemz kyberneticky prostor
je digitdlni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi a komunikacnimi
technologiemi, zahrnujici pripojeni k vefejné siti (internet). [Jirdsek, Novak, Pozar, Vykladovy slovnik kybernetické
bezpecnosti, Praha, 2013. ISBN 978-80-7251-397-0]
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fadu odbornych ocenéni. Zorganizovala také rfadu predndasek, praktickych cviceni i vystav modernich
bezpe&nostnich trendd a technologii. Uzce spolupracuje s vysokymi &kolami.

Vramci ¢innosti Pracovni skupiny vznikla na konci roku 2015 i idea usporadani celorepublikové soutéze
v kybernetické bezpecnosti zamérené na stfedoskolské studenty. Pripravné prace na praktické realizaci
plvodni myslenky byly vyznamné urychleny na jafe roku 2016 diky nabidce evropské agentury ENISA? na
nominaci narodniho tymu Ceské republiky slozeného ze stfedoskolskych a vysokogkolskych student(i pro
Ucast na European Cyber Challenge (dale jen ,,Evropské finale).

Diky rychlé reakci a podpore ziskané ze strany vybranych statnich instituci v ¢ele s Narodnim bezpecnostnim
Uradem, Ministerstvem vnitra CR a Ministerstvem prace a socidlnich véci, partnerskych odbornych asociaci
(zejména ICT Unie, CIMIB, NCBI) a vyznamnych akademickych instituci v &ele s CVUT, Univerzitou obrany
CR, Policejni akademii CR, Masarykovou univerzitou a VUT Brno bylo v &ervenci 2016 rozhodnuto uspofadat
prvni roénik Stiedogkolské soutéze CR v kybernetické bezpe&nosti jiz ve $kolnim roce 2016/2017.

SoutéZni vybor sestaveny z odbornikl na kybernetickou bezpe¢nost pred sebou nemél lehky ukol. V relativné
kratkém case musel pripravit kvalitni soutéz, jejimz cilem bylo nejen ovéfit znalosti stfedoskolak( v oblasti
kybernetické bezpecnosti a vybrat nejlepsi kandidaty pro Ucast na Evropském findle, ale predevsim oslovit
mladou generaci a motivovat ji k zdjmu o kybernetickou bezpecnost. K dosazeni vyty¢eného cile bylo
samozrfejmé nutné oslovit i jejich pedagogy a pfipravit pro né nejen podpdrné materidly k zakladim vyuky
kybernetické bezpecnosti, ale i podklady pro pochopeni alespon zakladnich principd fungovani
kybernetického prostoru.

Pfes drobné technické problémy v pocatecni fazi a vysokou ¢asovou narocnost celého procesu pfiprav bylo
mozné v fijnu 2016 vydat oficidlni zpravu, Ze souté? je pfipravena ke spusténi. Tento stav byl umoznén diky
prispéni celé fada odbornych partner(, ktefi se do jeji pfipravy zapaijili. Velké podékovani si samozirejmeé
zaslouzi vsichni, nicméné zvlast je nutno zminit dva z nich — spole¢nost Corpus Solutions, a.s., kterd pro prvni
a druhé soutéini kolo vytvofila s vyuZitim technologie Lime Survey zcela novy soutéZni portal a spolecnost

2 European Union Agency for Network and Information Security.
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DataSpring a.s., jez tomuto portdlu poskytla ve svém datovém centru hosting a technickou podporu. Obé
tyto skutecnosti vyrazné prispély k bezproblémovému pribéhu prvniho roéniku soutéze.

Samostatnou kapitolou a zifejmé nejvétsi vyzvou prvniho rocniku soutéze vsak bylo dostat soutézni ideu
vhodnymi komunikaénimi cestami k samotnym studentlim, vzbudit jejich zdjem a zajistit tak jejich aktivni
UcCast. Soutézni vybor neponechal nic nahodé a vytvofil celou Fadu kampani mificich nejen na studenty, ale
i na jejich pedagogy a rodice, nejen na samotné stfedni Skoly a jejich zfizovatele ale i na r(iznd sdruzeni a
asociace, které se stfednimi Skolami dlouhodobé spolupracuiji.
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Vysledkem byla Ggast vice ne? tisice student( z cca 12% v3ech stiednich 3kol zfizenych v Ceské republice.
Nejvétsi prokazatelny vliv na prildkani zajmu studentd méla socidlni média v Cele s Facebookem, od pfimé
komunikace se skolami se pak odvinula spoluprdce na této Urovni jejich vedeni, jejimz vysledkem bylo mimo
jinéito, Ze zastupci Soutézniho vyboru v pribéhu soutéze uskutecnili vice nez Sedesat odbornych prednasek
na stfednich $koldch po celé CR pro téméF 2.500 student( a ptiblizné 150 jejich pedagogt. Tato aktivita se
setkala s velkym ohlasem a pfipravila prostor pro dalsi spoluprdci i vétsi zapojeni zbyvajicich stfednich skol
do dalsich ro¢nikd soutéze.

SoutéZ byla rozdélena do tfi kol. Obtiznost a komplexnost otazek a Ukoll se v jednotlivych kolech zvysovaly.
Prvni kolo probéhlo online na prelomu listopadu a prosince 2016 a obsahovalo 15 viceméné obecnych
otadzek z péti oblasti kybernetické bezpecnosti, druhé kolo, které se uskutecnilo rovnéz online v bfeznu
2017, pak 10 praktickych ukolt. V rdmci tfetiho kola —finale s povinnou prezencni Ucasti — usporadaného 1.
cervna 2017 v Brné v rdmci mezinarodniho veletrhu IDET 2017, pak 30 nejlepsSich soutéZicich resilo Sest
komplexnich tymovych Uloh, na jejichz vyfeSeni méli omezeny casovy limit. Umisténi findlového klani
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v prostordch veletrhu umoznilo studentim a jejich doprovodu jako bonus sezndmeni s modernimi
technologiemi a novymi trendy v oblasti nejen kybernetické bezpecnosti a obrany.

Soutézici Stredni Skoly
M Finalisté Uspésni Zapojeni
Postupujici Nepostupujici = VyFazeni Ve findle ®Zapojené © Nezapojené

Z findlového kola vzedli kandidati na Gcast v ndrodnim tymu CR pro Evropské finale. Jejich kvalifikace byla
potvrzena na letnim soustiedéni v Kybernetickém polygonu Masarykovy univerzity v Brné v ¢ervenci 2017.

SoutéZni vybor, jménem vsech jeho C¢lenld a organizédtor(, si touto cestou dovoluje podékovat viem
partnerdm a podporovatellm prvniho rocniku soutéze, ktefi prispéli k jejimu hladkému prabéhu. Souté?
byla organizovdna jako neziskova, neztratova a nizkonakladova se zapojenim dobrovolnik(, ktefi na pripravé
a prlbéhu soutéze stravili vice nez 1.750 hodin bez naroku na odménu. Bez pomoci a aktivni spoluprace
vsech vySe uvedenych subjektd, by nebylo mozné soutéz uskutecnit. Velmi dékujeme!

Na zakladé zkuSenosti z prvniho ro¢niku se organizatofi i Soutézni vybor rozhodli pokracovat v zapocaté
praci a ve Skolnim roce 2017/2018 usporadat druhy roénik soutéze s cilem déle zvySovat povédomi
stfedoskolskych student( o problematice kybernetické bezpecnosti, motivovat mladé lidi k hlub$imu (nejen
uZivatelskému) zdjmu o moderni technologie a pfedevsim umoznit jim formou volné soutéZe porovnat si
své znalosti se svymi vrstevniky nejen v ramci gkoly ¢&i regionu ale celé Ceské republiky.

Kompletni zprava z prvniho roéniku soutéze je k dispozici na https://www.kybersoutez.cz.

TéSime se na vasi U¢ast a podporu.

Soutézni vybor
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Pro vice informaci kontaktujte:

Soutézni vybor

Stfedogkolské soutéZe CR v kybernetické bezpeénosti
Pracovni skupina Kybernetické bezpecnosti

Ceska pobocka AFCEA

kybersoutez@kybersoutez.cz

www.kybersoutez.cz

Poskytovatel infrastruktury Tutirce soutézni aplikace
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© Pracovni skupina Kybernetické bezpelnosti,
Ceska pobotka AFCEA, 2017,
Vsechna prava vyhrazena.
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